EDITAL

Data de abertura: 27/09/2024 as 09:30 hs no

PREGAO ELETRONICO n° 107/2024 endereco eletronico
www.portaldecompraspublicas.com.br
Processo  Administrativo n° SRP? Exclusiva ME/EPP? Res;;;;g;;};l ota
7.307/2024 ()Sim (X)Nao ()Sim (X)Nao :

0Sim (X)Nio

Objeto: Contratacido de pessoa juridica para
fornecimento de Solucio de Seguranca da
Informac¢do, composta por software antivirus
Kaspersky NEXT EDR Optmum com licencas de
uso para 24 (vinte e quatro) meses e suporte da
CONTRATADA por Igual periodo.

Marca/Modelo
(X)Sim ()Nao

Margem de preferéncia?
(OSim (X)Nao

Valor total estimado RS 1.189.650,00 (um milhao,
cento e oitenta e nove mil e seiscentos e cinquenta
reais).

Prazo para envio da proposta/documentacio:
No minimo, 2 (duas) horas ap6s a convocacgdo do
pregoeiro.

Vistoria?
() Obrigatoria Amostra/Demonstracio?
() Facultativa ()Sim (X)Nao
(X) Nao se aplica

Pedidos de esclarecimento até 24//09/2024 para o

Impugnacées até 24//09/2024 para o endereco

enderego eletronico: e .

. eletronico: www.portaldecompraspublicas.com.br
www.portaldecompraspublicas.com.br
Acompanhe as sessdes publicas dos Pregdoes da Prefeitura de Juiz de Fora — MG pelo endereco

www.portaldecompraspublicas, selecionando as opcdes Pesquisa de Processos > Objeto > Processo > Orgio >
Pregdes. O edital e outros anexos estdo disponiveis para download no Portal de Compras Publicas e também no

endereco eletronico https://www.pjf.mg.gov.br/secretarias/cpl/editais/pregao_eletronico/outros anos.php.
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EDITAL
PREGAO ELETRONICO n° 107/2024 — PJF

O Municipio de Juiz de Fora - MG, por meio da PJF, torna publico que fard realizar licitacdo, sob a
modalidade de PREGAO ELETRONICO, modo de disputa ABERTO, pelo critério de julgamento
MENOR PRECO GLOBAL para a prestacio de servico de contratacio de pessoa juridica para
fornecimento de Solucio de Seguranca da Informacio, composta por software antivirus Kaspersky
NEXT EDR Optmum com licencas de uso para 24 (vinte e quatro) meses e suporte da CONTRATADA
por Igual periodo, devidamente descritos, caracterizados e especificados no Termo de Referéncia, na forma
da lei.

A presente licitagdo se rege por toda a legislacdo aplicavel a espécie, especialmente pelas normas de carater
geral da Lei Federal n° 14.133/2021, pela Lei Complementar Federal n® 123/2006, com as alteragdes
promovidas pela Lei Complementar n°® 147/2014, Lei Municipal n® 12.211/2011, Decreto Municipal n°
15.635/2022, Decreto Municipal n° 15.610/2022 e demais legislagdes aplicaveis, bem como pelos preceitos
de Direito Publico, pelas disposi¢cdes deste Edital e de seus Anexos, normas que as licitantes declaram
conhecer ¢ a elas se sujeitarem incondicional e irrestritamente.

A sessao publica do Pregio Eletronico ocorrera no dia 27/09/2024 as 09:30 hs, horario de Brasilia — DF,
no endereco eletronico www.portaldecompraspublicas.com.br
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1. DO OBJETO

1.1. O objeto da presente licitagdo € para a prestacdo de servico de Contratacio de pessoa juridica para
fornecimento de Solucdo de Seguranca da Informacfdo, composta por software antivirus Kaspersky
NEXT EDR Optmum com licencas de uso para 24 (vinte e quatro) meses e suporte da CONTRATADA
por Igual periodo, conforme as especificacdes constantes do Termo de Referéncia, Anexo L.

1.2. Integra este Edital, como se nele estivesse transcrito o Termo de Referéncia (Anexo I), assim como todas
as especificagdes neste contidas.

2. DOS RECURSOS ORCAMENTARIOS

2.1. Os recursos necessarios a aquisicdo do objeto ora licitado correrdo a conta da seguinte dotacdo
or¢amentaria:

Secretaria da Satde: 10.122.0003.1208.0000 / 339040 / 1.600.00.0000

Secretaria de Transformagdo Digital e Administrativa: PT 04126000111880000 ND 339040 Fonte
1500000000 UG 611100

JFPREV: PT 09.128.0001.2166.0000 FONTE 1802000000 UG 343100

Secretaria de Educagdo: 131100/ 12.122.0007.2004.0000 / 1.5.00.001001 / 3.3.90.40

Secretaria de Mobilidade urbana: UG: 141100 /26.122.0007.2004.0000 / 1759000000

2.2. O valor total estimado para a licitacdo ¢ de R$ 1.189.650,00 (um milhéo, cento e oitenta e nove mil e
seiscentos e cinquenta reais). .
3. DO CRITERIO DE JULGAMENTO

3.1. O critério de julgamento da presente licitagdo é o menor preco global.

4. DAS CONDICOES DE PARTICIPACAO

4.1. Para a participagdo nesta licitacdo € necessario que o interessado esteja credenciado regulamente junto ao
Portal de Compras Publicas e Portal Nacional de Compras.

4.2. A licitante responde integralmente por todos os atos praticados no pregdo eletrdnico por seus
representantes devidamente credenciados, assim como pela utilizagdo da senha de acesso ao sistema, ainda que
indevidamente, inclusive por pessoa ndo credenciada como sua representante.

4.3. Cada representante credenciado podera representar apenas uma licitante, em cada pregdo eletronico.

4.4. O envio da proposta vinculard a licitante ao cumprimento de todas as condigdes e obrigagdes inerentes ao
certame.

4.5. Nao serdo admitidas nesta licitagdo as empresas suspensas do direito de licitar, no prazo e nas condigdes
do impedimento, ¢ as declaradas inidoneas pela Administracdo Direta ou Indireta, assim como as empresas
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e/ou seu sdcio majoritario que tenham sido apenados com proibicdo de contratar com a Administracdo Publica,
nos termos do art. 12 da Lei Federal n°® 8.429/1992 e alteragdes posteriores.

4.6. Sera permitida a participacdo de sociedades cooperativas, desde que apresentem a documentagdo de
habilitacdo descrita no subitem 10.6.7.

4.7. Sera permitida a participacdo em consorcio, sujeita as seguintes regras:

a) as empresas consorciadas apresentardo instrumento publico ou particular de compromisso de constitui¢ao
de consorcio, subscrito por todas elas, indicando a empresa lider, que serd responsavel principal, perante a
Unidade Requisitante, pelos atos praticados pelo Consorcio, sem prejuizo da responsabilidade solidaria
estabelecida na alinea “d”. Por meio do referido instrumento a empresa lider terd poderes para requerer,
transigir, receber e dar quitagao.

b) apresentacdo conjunta, mas individualizada, da documentagao relativa a habilitacdo juridica, a qualificagdo
técnica, a qualificagdo econdmico—financeira, a regularidade fiscal e a regularidade trabalhista. As
consorciadas poderdo somar seus quantitativos técnicos e econdmico—financeiros, para o fim de atingir os
limites fixados neste Edital relativamente a qualificacdo técnica e economico—financeira. Nao serd admitida,
contudo, a soma de indices de liquidez e endividamento, para fins de qualificacdo econdomico—financeira;

¢) as empresas consorciadas ndo poderdo participar da licitagdo isoladamente, nem por intermédio de mais de
um consorcio;

d) as empresas consorciadas responderao solidariamente pelos atos praticados em consorcio, tanto na fase da
licitagdo quanto na da execugdo do objeto;

e) O consorcio vencedor, quando for o caso, ficara obrigado a promover a sua constituigdo € registro antes da
aquisicao.

4.8. As operagdes societarias promovidas por sociedades empresariais isoladamente ou por aquelas
participantes de consorcio ou as alteragdes de composi¢do de consorcio deverdo ser submetidas a analise da
Unidade Requisitante para afericdo da manutencdo das condi¢cdes de habilitacdo ou verificacdo de suas
implica¢des com o objeto do Contrato, que podera ser extinto em qualquer hipotese de prejuizo ou elevacao de
risco para o seu cumprimento.

4.8.1. A substituicdo e o ingresso de consorciado devera ser expressa ¢ previamente autorizada pela Unidade
Requisitante e sera condicionada a comprovacdo de que a empresa substituta/ingressante preenche os
requisitos exigidos para habilitacdo juridica e de regularidades fiscal, social e trabalhista, além da
comprovagdo de que o consoércio mantém, no minimo, os quantitativos originarios para efeito de habilitacao

técnica e os mesmos valores para efeito de qualificacdo econdmico—financeira apresentados a ocasido do
certame.

4.9. Nao sera permitida a participagdo de licitantes cujos dirigentes, gerentes, s6cios ou componentes do seu
quadro técnico sejam servidores da Administragdo Direta ou Indireta do Municipio, ou que o tenham sido nos
ultimos 180 (cento e oitenta) dias anteriores a data desta licitagcdo. Serd vedada também a participagdo de
licitantes que possuam em seus quadros funcionais profissional que tenha ocupado cargo integrante dos 1° e 2°
escaldes da Administragdo Direta ou Indireta do Municipio, nos ultimos 12 (doze) meses, devendo apresentar
declaracdo de atendimento a tal requisito.
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4.10. Nao serdao aceitas na presente licitagdo as licitantes que tenham participado da elaboragdo do(s)
projeto(s) relacionado(s) ao objeto desta licitagdo, bem como aquelas cujo quadro técnico seja integrado por
profissional que tenha atuado como autor ou colaborador do Termo de Referéncia.

4.11. Nao serd permitida a participagdo de licitantes que mantenha vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente
publico que desempenhe fun¢ao na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

4.12. Nao poderdo disputar licitagdo ou participar da execucao de contrato, direta ou indiretamente, empresas
controladoras, controladas ou coligadas, nos termos da Lei Federal n°® 6.404/76, concorrendo entre si,
conforme o inciso V do art. 14 da Lei Federal n® 14.133/2021.

4.13. Nao poderao disputar licitacdo ou participar da execu¢ao de contrato, direta ou indiretamente, que se
enquadrem nas demais disposicdes do art. 14 da Lei Federal n°. 14.133, de 1° de abril de 2021.

4.14. As empresas estrangeiras que nao funcionem no Pais deverdo apresentar documentos equivalentes,
visando a habilitacdo, na forma de regulamento emitido pelo Poder Executivo federal.

4.14.1. A empresa estrangeira, que concorrer isoladamente ou como lider de consorcio, deve informar
endereco de representante em territorio brasileiro, com poderes para receber intimagao e citagdo, bem como
endereco eletronico para comunicagdes.

4.15. Nao poderdo participar da licitacdo as pessoas fisicas e juridicas que se encontrarem em débito com a
Fazenda do Municipio de Juiz de Fora - MG, nos termos do art. 41 do Cddigo Tributario Municipal (Lei n°
5.546/1978).

4.16. Como condicao para participacao, a licitante assinalara “sim” ou “nfa0” em campo proprio do sistema
eletronico, relativo as seguintes Declaracdes:

4.16.1. Que declara que esta ciente e concorda com as condi¢gdes contidas no Edital e seus anexos, bem como
de que cumpre plenamente os requisitos de habilitagdo definidos neste Edital. (Declaragdo de conhecimento do
Edital)

4.16.2. Que declara cumprir as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
de Previdéncia Social. (Declaragdo de reserva de cargos)

4.16.3. Que sob pena de desclassificacdo, declara que as suas propostas econdmicas compreendem a
integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constitui¢do Federal, nas
leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de entrega das propostas. (Declaragdo de proposta econdmica)

4.16.4. Que declara para fins do inciso XXXIII do art. 7° da Constitui¢do Federal, que ndo emprega menores
de dezoito anos em trabalho noturno, perigoso ou insalubre e de que qualquer trabalho a menores de dezesseis
anos. (Declaragdao de Nao-Emprego de menores)
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4.16.5. Que declara ndo possui em sua cadeia produtiva, empregados executando trabalho degradante ou
forgado, nos termos do inciso III e IV do art. 1° € no inciso III do art. 5° da Constituigdo Federal. (Declaragdo
de Nao-Emprego de trabalho degradante)

4.16.6. Que declara, conforme disposto no art. 93 da Lei n® 8.213/91, estar ciente do cumprimento da reserve
de cargos prevista em lei para pessoa com deficiéncia ou para trabalho da Previdéncia Social e que, se
aplicando ao numero de funciondrios da minha empresa, atendo as regras de acessibilidade prevista na
legislagdo. (Declaragdo de Acessibilidade)

4.16.7. Que declara sob as penas da lei, que até a presente data inexistem fatos impeditivos para sua
habilitagdo no presente processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores.
(Declaragdo de Inexisténcia de Fato Superveniente)

4.16.8. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123/2006, estando apta a
usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49 e que ndo celebrou contratos com a
Administracdo Publica cujos valores extrapolam a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte;

4.16.8.1. Nos itens exclusivos para participacdo de microempresas ¢ empresas de pequeno porte, a assinalagdo
do campo “ndo” impedira o prosseguimento no certame;

4.16.8.2. Nos itens em que a participagdo nao for exclusiva para microempresas € empresas de pequeno porte,
a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido

previsto na Lei Complementar n° 123/2006, mesmo que microempresa, empresa de pequeno porte.

4.17. A declaragdo falsa relativa ao cumprimento de qualquer condi¢do sujeitara o licitante as sangdes
previstas em lei e neste Edital.

4.18. O envio da proposta vinculara a licitante ao cumprimento de todas as condi¢des e obrigagdes inerentes
ao certame.

5. DO CREDENCIAMENTO

5.1. O Credenciamento ¢ o nivel basico do registro cadastral no Portal de Compras Publicas que permite a
participacdo dos interessados na modalidade licitatoria pregdo em sua forma eletronica.

5.1.1. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e intransferivel,
para acesso ao sistema eletronico.

5.1.2. A perda da senha ou a quebra do sigilo deverdo ser comunicadas imediatamente ao provedor do sistema
para imediato bloqueio do acesso.

5.2. O cadastro devera ser feito pelo licitante no Portal de Compras Publicas, acessando o enderego eletronico
www.portaldecompraspublicas.com.br.
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5.3. O credenciamento da proponente junto ao provedor do sistema implica na responsabilidade legal da
proponente ou de seu representante legal, bem como na presuncdo de sua capacidade técnica para a realizagdo
das transacdes inerentes ao pregdo eletronico.

5.4. O licitante responsabilizar-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitagao por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

5.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Portal de Compras
Publicas e manté-los atualizados junto aos Orgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a corre¢do ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

5.6. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacio no momento da
habilitacdo.

6. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

6.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, a proposta com a descri¢do do objeto
ofertado e o preco, até a data e o horario estabelecidos para recebimento das propostas, quando, entdo,
encerrar-se-a automaticamente a etapa de envio dessa documentacao.

6.1.1. As propostas de preco serdo ofertadas com base no menor preco global do objeto licitado.

6.2. O envio de proposta, assim como dos documentos de habilitagdo, quando solicitados, ocorrera por meio
de chave de acesso e senha.

6.2.1. O licitante melhor classificado deverd apresentar a documentagdo de habilitagdo em campo proprio no
sistema, a partir da solicitagdo do Pregoeiro no sistema eletronico. O Pregoeiro ndo podera estabelecer prazo
inferior a 2 (duas) horas para a apresentacao da documentacao.

6.3. As licitantes poderdo retirar ou substituir suas propostas inseridos no sistema, até a abertura da sessido
publica da presente licitagdo, no dia e horario estabelecido.

6.3.1. Os documentos que compdem a proposta licitante melhor classificado somente serdo disponibilizados
para avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio de lances.

6.3.2. Os documentos complementares a proposta, quando necessarios a confirmacdo daqueles exigidos no
edital e j& apresentados, serdo encaminhados pelo licitante melhor classificado apds o encerramento do envio
de lances, em formato digital.

6.3.3. O pregoeiro podera, no julgamento das propostas, sanar erros ou falhas que ndo alterem a substancia das
propostas, mediante decisdo fundamentada, registrada em ata e acessivel aos licitantes, e lhe atribuira validade
e eficécia para fins de classificagdo.
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6.4. No preco proposto serdo computadas todas as despesas para a entrega do(s) bem(ns), incluindo a
totalidade dos custos diretos e indiretos do objeto da presente licitagdo, constituindo obriga¢do da
CONTRATADA o pagamento dos salarios de todos os seus empregados e respectivos encargos sociais,
trabalhistas, previdenciarios e securitirios, bem como todos os tributos, encargos fiscais e comerciais
decorrentes da execucdo do contrato, inclusive seguros, multas, e outras despesas relacionadas ao objeto da
licitagdo e quaisquer despesas extras e necessarias ndo especificadas neste Edital, mas julgadas essenciais ao
cumprimento do objeto desta licitacdo.

6.5. O valor total da proposta, acrescido dos valores devidos a titulo de contribuigdo previdenciaria, na forma
do item anterior, sera considerado apenas para efeito de comparacdo com o valor das propostas apresentadas
pelas demais licitantes, no momento do seu julgamento.

6.5.1. O valor devido titulo de contraprestacdo pela execugdo dos servigos sera obtido mediante a dedugdo do
valor total da proposta do montante do valor devido a titulo de contribuicdo previdencidria, o qual devera ser
recolhido a entidade competente, na forma da legislacao.

6.5.2. Os custos indiretos, relacionados com as despesas de manutencao, utilizagdo, reposi¢do, depreciacao e
impacto ambiental do objeto licitado, entre outros fatores vinculados ao seu ciclo de vida, poderdo ser
considerados para a definicdo do menor dispéndio, sempre que objetivamente mensuraveis, conforme disposto
em regulamento.

6.6. Nenhuma reivindicagdo para pagamento adicional serd considerada se decorrer de erro ou ma
interpretagdo do objeto licitado ou deste Edital. Considerar—se—a que os pregos propostos sdo completos e
suficientes para pagar todos os servicos.

6.7. A licitante devera remeter a proposta de precos devidamente adequada aos precos ofertados na fase
competitiva em arquivo Unico compactado, no curso da sessdo publica, quando solicitada a fazé—lo pelo
Pregoeiro.

6.8. As licitantes arcardo com todos os custos relativos a apresentagdo das suas propostas. A Unidade
Requisitante em nenhuma hipotese, sera responsavel por tais custos, quaisquer que sejam os procedimentos
seguidos na licitagao ou os seus resultados.

6.9. Incumbird, ainda, a licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do
Pregdo Eletronico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.10. A licitante que se enquadre como microempresa ou empresa de pequeno porte e que queira usufruir do
tratamento privilegiado assegurado pela Lei Complementar Federal n® 123/2006, devera manifestar, em campo
proprio do sistema eletronico, que cumpre os requisitos previstos no referido diploma legal, especialmente no
seu art. 3° sob as penas da lei, em especial do art. 299 do Codigo Penal.

6.10.1. A falta da declaracdo de enquadramento da licitante como microempresa ou empresa de pequeno porte
ndo conduzira ao seu afastamento da licitagdo, mas tdo somente dos beneficios da Lei Complementar Federal
n® 123/2006.
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6.10.2. A declaragdo falsa de enquadramento da licitante como microempresa ou empresa de pequeno porte
implicara a sua inabilitacdo quando a falsidade for constatada no curso do certame, sem prejuizo das
penalidades cabiveis.

7. DO PREENCHIMENTO DA PROPOSTA

7.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrnico de processamento
do certame, dos seguintes campos:

7.1.1. Valor total do item;

7.1.2. Marca, quando for o caso;

7.1.3. Descrig@o do objeto, contendo as informagdes similares a especificagdo do Termo de Referéncia;
7.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

7.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugdo do
objeto.

7.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegagdo de erro,
omissdo ou qualquer outro pretexto.

7.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo
adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

7.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os
percentuais estabelecidos na legislagdo vigente.

7.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em
conformidade com o que dispde o Termo de Referéncia de elaboragdo e deliberagdo da Unidade Gestora
Requisitante, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
qualidades adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua substituicdo.

7.8. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias corridos, a contar da data de sua
apresentacgao.

7.9. O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode
ensejar a responsabilizacdo pelos 6rgdos de controle e, ap6s o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogdo das medidas necessarias ao exato cumprimento da lei, nos
termos do art. 71, inciso IX, da Constituicao; ou condenagdo dos agentes publicos responsaveis e da empresa
contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execugdo do contrato.
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8. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

8.1. A abertura da presente licitacdo dar-se-4 automaticamente em sessdo publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

8.2. Os licitantes poderdo retirar ou substituir a proposta, quando for o caso, anteriormente inseridos no
sistema, até a abertura da sessdo publica.

8.2.1. Sera desclassificada a proposta que identifique o licitante.

8.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo
real por todos os participantes.

8.2.3. A néo desclassificacdo da proposta nao impede o seu julgamento definitivo em sentido contrario, levado
a efeito na fase de aceitagdo.

8.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da
fase de lances.

8.4. No caso de diligéncia, sera disponibilizado no sistema um campo proprio para troca de mensagens entre o
Pregoeiro e os licitantes.

8.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio de sistema
eletronico de processamento do certame, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

8.6. O lance devera ser ofertado pelo valor total do grupo.

8.7. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as
regras estabelecidas no Edital.

8.8. O licitante somente podera oferecer lance de valor inferior ao ltimo por ele ofertado e registrado pelo
sistema.

8.9. O intervalo minimo de diferencga de valores ou percentuais entre os lances, que incidira tanto em relagio
aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta deverd ser indicado pelo

pregoeiro.

8.10. O licitante podera, uma unica vez, excluir seu tultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema de processamento do certame, na hipdtese de lance inconsistente ou inexequivel.

8.11. O procedimento seguira de acordo com o modo de disputa adotado.
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8.12. Sera adotado para o envio de lances no pregdo eletrénico o modo de disputa aberto. Os licitantes
apresentardo lances publicos € sucessivos, com prorrogagdes.

8.12.1. A etapa de lances da sessdo publica terda duracdo de dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de duragdo
da sessdo publica.

8.12.2. A prorrogagdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacdo, inclusive no caso
de lances intermediarios.

8.12.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a
automaticamente, ¢ o sistema ordenara e divulgara os lances conforme a ordem final de classificagdo.

8.12.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo lugar for de
pelo menos 5% (cinco por cento), o pregoeiro, podendo ser auxiliado pela equipe de apoio, podera admitir o
reinicio da disputa aberta, para a defini¢do das demais colocagdes.

8.12.5. Apbs o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances
intermediarios.

8.13. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a
automaticamente, ¢ o sistema ordenara e divulgara os lances na seguinte forma:

8.13.1. Na ordem crescente, quando adotado o critério de julgamento por menor preco; ou
8.13.2. Na ordem decrescente, quando adotado o critério de julgamento por maior desconto.

8.14. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem dos subitens anteriores.

8.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado, vedada a identificagdo do licitante.

8.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletronico podera permanecer acessivel aos licitantes para a recepc¢ao dos lances.

8.17. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos,
a sessdo publica sera suspensa e reiniciada somente apos decorridas vinte e quatro horas da comunicacdo do
fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagao.

8.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

8.19. Em relagdo a itens ndo exclusivos para participacdo de microempresas ¢ empresas de pequeno porte,
quando encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte
da entidade empresarial. O sistema identificara em coluna propria as microempresas ¢ empresas de pequeno
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porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 ¢ 45 da Lei
Complementar n° 123, de 2006, regulamentada pelo Decreto n® 8.538, de 2015.

8.19.1. Nessas condi¢des, as propostas de microempresas € empresas de pequeno porte que se encontrarem na
faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas
com a primeira colocada.

8.19.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunicag@o automatica para tanto.

8.19.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste
no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo
direito, no prazo estabelecido no subitem anterior.

8.19.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para
que se identifique aquela que primeiro podera apresentar melhor oferta.

8.20. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase
fechada do modo de disputa aberto e fechado.

8.20.1. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto na
ordem do art. 60 da Lei n® 14.133, de 2021.

8.20.2. Para fins do item 8.20.1, o Pregoeiro podera abrir diligéncias para solicitar a documentagdo dos
licitantes empatados, nos moldes do art. 60 da Lei n°® 14.133, de 2021.

8.21. Definido o resultado do julgamento, a Administragdo poderd negociar condigdes mais vantajosas com o
primeiro colocado

8.21.1. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classificag¢do inicialmente
estabelecida, quando o primeiro colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua
proposta permanecer acima do preco maximo definido pela Administragao.

8.21.2. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

8.21.3. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo
licitatorio.

8.21.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo minimo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado ap6s a negociagdo realizada, acompanhada, se for o caso,
dos documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados.
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8.21.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio fundamentada feita no
chat pelo licitante.

8.22. Apos a negociacao do prego, o Pregoeiro iniciard a fase de aceitacdo e julgamento da proposta.

9. JULGAMENTO DAS PROPOSTAS E DIREITO DE PREFERENCIA
9.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condigdes de participacdo no certame, conforme previsto no art. 14 da Lei n°
14.133/2021, legislagdo correlata, especialmente quanto a existéncia de san¢do que impeca a participagcdo no

certame ou a futura contratacao.

9.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu s6cio majoritario,
por for¢a da vedagao de que trata o artigo 12 da Lei n® 8.429, de 1992.

9.3. Constatada a existéncia de sanc¢do, nos moldes legais, o licitante sera reputado inabilitado, por falta de
condigdo de participagao.

9.4. Caso atendidas as condi¢des de participagao, sera iniciado o procedimento de habilitagdo.

9.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio.

9.6. Verificadas as condigdes de participacdo e de utilizagdo do tratamento favorecido, o Pregoeiro/Agente de
Contratagdo examinara a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a
compatibilidade do prego em relagdo ao maximo estipulado para contratagcdo neste Edital e em seus anexos,
observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

9.7. Sera desclassificada a proposta vencedora que:

9.7.1. Contiver vicios insanaveis;

9.7.2. Nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

9.7.3. Apresentar precos inexequiveis ou permanecerem acima do prego maximo definido para a contratagio;

9.7.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

9.7.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

9.8. No caso de bens e servigos em geral, ¢ indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor or¢ado pela Administragao.
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9.8.1. A inexequibilidade, na hipdtese de que trata o item 9.8, s6 serd considerada apds diligéncia, provocada
pelo Pregoeiro ao setor técnico adequado, que comprove:

9.8.1.1.que o custo do licitante ultrapassa o valor da proposta; e
9.8.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
10. DA HABILITACAO

10.1. O julgamento da habilitagdo se processara mediante o exame dos documentos a seguir relacionados, os
quais dizem respeito a:

a) Documentagdo relativa a habilitagdo juridica;

b) Documentagao relativa a habilitagdo econdmica—financeira;

¢) Documentagao relativa a habilitagdo fiscal;

d) Documentacdo relativa a habilitagdo social e trabalhista;

¢) Documentagdo relativa a qualificacdo técnica.

10.1.1. Como condicdo prévia ao exame da documentacdo de habilitagdo do licitante detentor da proposta
classificada em primeiro lugar, o Agente de Contratacdo verificara o eventual descumprimento das condigdes
de participacdo, especialmente quanto a existéncia de sangdo que impeca a participacdo no certame ou a futura
contratagdo, mediante a consulta aos documentos inseridos no Portal de Compras Publicas, e ainda nos
seguintes cadastros:

10.1.1.1. Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e o Cadastro Nacional de Empresas
Punidas (CNEP);

10.1.1.2. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica (CNJ);

10.1.1.3. Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido (TCU).

10.1.2. Para fins de habilitacdo, sera observado o preenchimento “sim ou ndo”, em campo proprio do sistema
eletronico, das declara¢des constantes nos subitens do item 4.16 deste Edital.

10.2. Nao serdo aceitos como documentacdo habil a suprir exigéncias deste Edital pedidos de inscrigdo,
protocolos, cartas ou qualquer outro documento que visem a substituir os exigidos, exceto nos casos admitidos
pela legislagao.

10.3. Se os Certificados, Declaracdes, Registros e Certiddes nao tiverem prazo de validade declarado no
proprio documento, da mesma forma que n3o conste previsio em legislagdo especifica, os referidos
documentos deverao ter sido emitidos ha, no maximo, 90 (noventa) dias, contados até a data da realizacdo da
licitacdo.

10.4. O pregoeiro podera, no julgamento da habilitagdo, sanar erros e falhas que ndo alterem a substancia dos
documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel aos
licitantes, e lhes atribuira validade e eficacia para fins de habilitac3o.
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10.5. Na hipoétese de necessidade de suspensdo da sessdo publica para a realizagdo das diligéncias, com vistas
ao saneamento de que trata o item 10.4, a sess@o publica somente podera ser reiniciada mediante aviso prévio
no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

10.6. Da Habilitacio Juridica:
10.6.1. Registro comercial, no caso de empresario individual;

10.6.2. Estatuto ou Contrato Social em vigor, devidamente registrado, com chancela digital na forma
eletronica ou tradicional, em se tratando de sociedades empresarias, acompanhado dos documentos de
designacdo de seus administradores, caso designados em ato separado;

10.6.3. Inscri¢do do ato constitutivo, no caso de sociedade simples, acompanhada da prova da composicao da
diretoria em exercicio.

10.6.3.1. A sociedade simples que nido adotar um dos tipos societarios regulados no Codigo Civil devera
mencionar no respectivo ato constitutivo as pessoas naturais incumbidas de sua administragdo, exceto se
assumir a forma de sociedade cooperativa.

10.6.4. A prova da investidura dos administradores da sociedade limitada eventualmente designados em ato
separado do Contrato Social, mediante termo de posse no livro de atas da Administragdo e averbagdo no
registro competente.

10.6.5. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no

pais, e ato de registro ou autorizagdo para funcionamento expedido pelo 6rgdo competente, quando a atividade
assim o exigir.

\

10.6.6. Na hipotese de existir alteragdo nos documentos citados acima posteriormente a constituicdo da
sociedade, os referidos documentos deverdo ser apresentados de forma consolidada, contendo todas as
clausulas em vigor.

10.6.7. As sociedades cooperativas deverdo fornecer os seguintes documentos, de forma atualizada e
consolidada:

10.6.7.1. Ato constitutivo;
10.6.7.2. Estatuto acompanhado da ata da Assembleia que o aprovou;
10.6.7.3. Regimento interno acompanhado da ata da Assembleia que o aprovou;

10.6.7.4. Regimentos dos fundos instituidos pelos cooperados acompanhados das atas das Assembleias que os
aprovaram;

10.6.7.5. Atas das Assembleias Gerais em que foram eleitos os dirigentes e conselheiros da cooperativa;
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10.6.7.6. Registro de presenca dos cooperados nas 03 (trés) ultimas Assembleias Gerais;

10.6.7.7. Ata da sess@o em que os cooperados autorizam a cooperativa a contratar o objeto deste certame,
acompanhada dos documentos comprobatorios da data de ingresso de cada qual na cooperativa.

10.7. Da Habilitacdo Econdomica-Financeira:

10.7.1. Balango patrimonial e Demonstragdao do Resultado do Exercicio (demonstragdes contabeis) dos 2
(dois) ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, que comprovem a boa situacdo
financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisorios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentacdo da
proposta.

10.7.2. A capacidade Financeira da Sociedade Empresaria serd avaliada mediante os seguintes indicadores, das
demonstrac¢des contabeis do ultimo exercicio social.

a) Indice de Liquidez Geral (ILG) igual ou maior que 1 (um).

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
ILG =
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

b) indice de Liquidez Corrente (ILC) igual ou maior que 1 (um).

ATIVO CIRCULANTE
ILC =
PASSIVO CIRCULANTE

10.7.2.1. Para a capacidade econdmico-financeira exigida, os participantes deverdo atender obrigatoriamente,
0s seguintes requisitos:

ILC e, maior ou igual a 1(um)

ILG oo maior ou igual a 1(um)

10.7.3. Serdo considerados aceitos como na forma da lei o Balango Patrimonial (inclusive o de abertura) e
Demonstragao do Resultado do Exercicio que apresentem valores dos 2 (dois) tltimos exercicio, conforme art.
176, § 1° da Lei 6.404/76 ¢ inciso I do art. 69 da Lei 14.133/2021 e assim apresentados:

a) publicados em Diario Oficial; ou

b) publicados em Jornal; ou

¢) por copia ou fotocdpia registrada ou autenticada na Junta Comercial da sede ou domicilio da proponente; ou
d) por copia ou fotocopia do livro Diario, devidamente autenticado na Junta Comercial da sede ou domicilio
da proponente ou em outro 6rgao equivalente, inclusive com os Termos de Abertura e de Encerramento, ou

e) Por Escrituracdo Contabil Digital (ECD), através da apresentagdo de copia do SPED, devidamente
transmitido via eletronica, e obrigatoriamente, observado o prazo de entrega estipulado pelo orgdo
responsavel.
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10.7.3.1. Quando se tratar de sociedade constituida a menos de um ano, essa devera apresentar apenas o
balanco de abertura, o qual devera conter a identificacdo legivel e assinatura do responsavel contabil da
empresa, devidamente registrado no Conselho Regional de Contabilidade — CRC, bem como ser devidamente
autenticado na Junta Comercial da sede ou domicilio da licitante ou em outro 6rgdo equivalente;

10.7.3.2. Quando se tratar de sociedade constituida ha menos de dois anos, os documentos referidos limitar—
se—ao ao ultimo exercicio.

10.7.4. O licitante que ndo alcancar os indices acima exigidos, devera comprovar que possui patriménio
liquido minimo igual ou superior a 10% (dez por cento) do valor estimado para a contratagdo. A comprovagao
sera obrigatoriamente feita pelo balango patrimonial (Demonstragdes contdbeis do ultimo exercicio social), ja
exigiveis e apresentados na forma da lei.

10.7.4.1. Sera exigido do consorcio licitante um acréscimo de 10% sobre o valor exigido de licitante individual
para fins de habilitagdo econdmico—financeira, conforme o § 1° do art. 15 da Lei Federal n® 14.133/2021.

10.7.5. Certiddo Civel Negativa, abrangendo Faléncia e Recuperacao Judicial ou Extrajudicial, expedida por

distribuidor da sede do principal estabelecimento da pessoa juridica na forma do que prescreve o artigo 3°, da
Lein®11.101/05.

10.7.5.1. Caso a Certidao evidencie a existéncia de processo de recuperagdo judicial, a mesma deverad vir
acompanhada de documento expedido pelo Poder Judiciario de que a interessada estd autorizada a participar
de procedimento licitatorio.

10.8. Da Habilitacao Fiscal:

10.8.1. Comprovante de inscri¢do no Cadastro Nacional de Pessoas Juridicas (CNPJ);

10.8.2. Prova de inscri¢do no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao
domicilio ou sede da licitante, pertinente a atividade empresarial objeto desta licitacdo.

10.8.3. Prova de regularidade para com a Fazenda Federal e a Seguridade Social, mediante apresentagao de
Certidao Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, emitida pela Secretaria
da Receita Federal do Brasil e Procuradoria Geral da Fazenda Nacional.

10.8.4. Prova de regularidade para com a Fazenda Estadual;

10.8.5. Prova de regularidade para com a Fazenda Municipal;

10.8.5.1. Para os fins do art. 41 do Cddigo Tributario Municipal, a habilitacdo dos proponentes nao sediados
no Municipio de Juiz de Fora/MG, ficard condicionada a verificagdo da regularidade fiscal perante este
Municipio.

10.8.5.2 Nos termos da subcldusula anterior, o proponente, se desejar, poderd apresentar junto de sua
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documentagdo de habilitacdo, a Certiddo Negativa de Débito Ampla expedida pela Prefeitura de Juiz de
Fora/MG.

10.8.6. Prova de Regularidade de Situacdo (CRF) perante o Fundo de Garantia por Tempo de Servigo — FGTS;

10.8.7. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a apresentagdo de
certiddo negativa, nos termos do Titulo VII-A - Da consolidacdo das leis do trabalho, aprovada pelo Decreto —
Lei 5.452, de 1° de maio de 1943.

10.8.8. A proponente, microempresa ou empresa de pequeno porte, devera apresentar toda a documentagéo
exigida para efeito de comprovacdo da regularidade fiscal, mesmo que esta apresente alguma restri¢ao;

10.8.8.1. Havendo alguma restricdo na comprovagdo da regularidade fiscal, sera assegurado o prazo de 5
(cinco) dias uteis, cujo termo inicial corresponderda ao momento em que o proponente (ME ou EPP) for
declarado o vencedor do certame, prorrogaveis por igual periodo, a critério da Administracdo, para a
regularizagdo da documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidoes
negativas ou positivas com efeito de negativa.

10.8.8.2. A nido regularizagdo da documenta¢do no prazo estipulado implicara a decadéncia do direito a
contratacdo, sem prejuizo do disposto no art. 90, § 5°, da Lei Federal n® 14.133/2021.

10.9. Documentacio relativa a habilitaciao social e trabalhista:

10.9.1. Certidao Negativa de Débitos Trabalhistas — CNDT ou Certidao Positiva de Débitos Trabalhistas com
efeito negativo.

10.10. Da Qualifica¢do Técnica:

10.10.1. Comprovagdo de aptiddo para desempenho de atividade pertinente e compativel com o objeto da
licitagdo através da apresentacdo de pelo menos 1 (um) atestado de capacidade técnica, emitido por pessoa
juridica de direito publico ou privado, que comprove a aptiddo para desempenho a contento de objeto
semelhante.

10.10.2. Nao sera admitida a apresentag@o de atestado de capacidade técnica emitido por empresa ou empresas
do mesmo grupo econdomico em favor da licitante participante, no caso desta também pertencer ao grupo
econdmico.

10.10.3. Os atestados ou certiddes recebidas estdo sujeitos a verificagdo do Pregoeiro e da sua Equipe de
Apoio quanto a veracidade dos respectivos contetidos, inclusive para os efeitos previstos nos arts. 169, § 3°, 11,
da Lei Federal n° 14.133/2021, e 337-F do Cddigo Penal.

10.10.4. Comprovacao de aptiddo para o fornecimento de bens similares de complexidade tecnologica e

operacional equivalente ou superior com o objeto desta contratacdo, ou com o item pertinente, por meio da
apresentacao de certiddes ou atestados, por pessoas juridicas de direito ptblico ou privado.
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10.10.5. Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econdmica principal
ou secundaria especificadas no contrato social vigente.

10.10.6. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacao e o somatdrio de
diferentes atestados executados de forma concomitante.

10.10.7. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

10.10.8. O fornecedor disponibilizard todas as informacdes necessarias a comprovagdo da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, copia do contrato que deu suporte a
contratag@o, enderego atual da contratante e local em que foi executado o objeto contratado, dentre outros
documentos.

10.10.9. Apresentar no minimo 01 (um) atestado de Capacidade Técnica, expedido por pessoa juridica de
direito publico ou privado, comprovando a execugdo de servigos técnicos em fornecimento ¢ implantacdo de
ambiente similar.

10.10.10. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles
emitidos por empresas pertencentes a0 mesmo grupo empresarial da empresa proponente. Serdo considerados
como pertencentes ao mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja
socio da empresa emitente e da empresa proponente.

10.10.11. E facultado a8 CONTRATANTE solicitar o contrato social das empresas envolvidas para dirimir
quaisquer duvidas referentes ao exposto acima.

10.10.12. O(s) atestado(s) ou documento(s) podera(2o) ser objeto de diligéncias a fim de esclarecer quaisquer
duvidas quanto ao seu contetido, tipificagdo dos servicos executados, inclusive com verificacdo dos
respectivos expedientes que lhe deram origem, visitas ao local etc.

10.10.13. Em atendimento ao Art. 67 da Lei 14.133 de 2021 em consonancia com a Lei 4.769/65, nos casos
onde os servicos prestados pelas empresas licitantes se enquadrarem no Art. 2° alineas a ¢ b da Lei 4.769/65 ¢
com o Art. 3° do regulamento aprovado pelo Decreto 61.934/67, os mesmos deverao ser seguidos

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo minimo de 2 (duas)
horas, a contar da solicitacdo do Pregoeiro no sistema eletronico e devera:

11.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo proponente ou seu

representante legal.

11.1.2. conter a indicag@o do banco, numero da conta e agéncia do licitante vencedor, para fins de pagamento.
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11.2. A proposta final devera ser documentada nos autos e¢ serda levada em consideragdo no decorrer da
execucdo do contrato e aplicagdo de eventual sanc¢do a Contratada, se for o caso.

11.2.1. Todas as especificagdes do objeto contidas na proposta, tais como marca, modelo, tipo, fabricante e
procedéncia, vinculam a Contratada.

11.3. Os precos devem ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor
global em algarismos e por extenso.

11.3.1. Ocorrendo divergéncia entre os precos unitarios e o prego global, prevalecerdo os primeiros; no caso de
divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerdo estes ultimos.

11.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualquer outra condi¢do que induza o julgamento a mais de um resultado, sob pena
de desclassificacao.

11.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que
ndo corresponda as especificagdes ali contidas ou que estabeleca vinculo a proposta de outro licitante.

11.6. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares estardo
disponiveis na internet, apds a homologacao.

12. DO RECURSO

12.1. Divulgada a vencedora, o Pregoeiro informara aos licitantes, por meio de mensagem langada no sistema,
que poderdo manifestar a intengdo de interpor recurso, em campo proprio do sistema, no prazo concedido na
sessdo publica.

12.2. As licitantes que manifestarem o interesse em recorrer terdo o prazo de 3 (trés) dias uteis para
apresentacdo das razdes do recurso, sendo facultado as demais licitantes a oportunidade de apresentar
contrarrazdes no mesmo prazo, contado a partir do dia do término do prazo da recorrente, sendo—lhes
assegurada vista imediata dos elementos indispensaveis a defesa dos seus interesses.

12.3. A apresentacao das razdes e das contrarrazdes dos recursos devera ser realizada, Unica e exclusivamente,
em campo proprio do sistema eletronico, observados os prazos estabelecidos no item anterior.

12.4. Os recursos serdo dirigidos ao Pregoeiro, que podera reconsiderar seu ato no prazo de 3 (tr€s) dias uteis,
contados da data de intimagdo ou de lavratura da ata, nos moldes do art. 165 da Lei Federal n°. 14.133, de 1°
de abril de 2021.

12.4.1. Podera ocorrer pedido de reconsideragdo, no prazo de 3 (trés) dias tteis, contado da data de intimagao,
relativamente a ato do qual ndo caiba recurso hierarquico, nos moldes do inciso II, do art. 165 da Lei Federal
n°. 14.133, de 1° de abril de 2021.

20

Assinado por 1 pessoa: ARTUR DE HOLLANDA BATITUCCI

—h
(¥

Para verificar a validade das assinaturas, acesse https://juizdefora.1doc.com.br/verificacao/E107-383F-271E-2312 e informe o cédigo E107-383F-271E-2312



12.5. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da autoridade competente ¢ o acolhimento do recurso importara a invalidacdo dos
atos insuscetiveis de aproveitamento.

12.6. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente
adjudicara o objeto da licitagdo a licitante vencedora e homologara o procedimento licitatorio.

13. DA ADJUDICACAO, HOMOLOGACAO E CONTRATACAO

13.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo
licitatorio sera encaminhado a autoridade superior, que podera adjudicar o objeto e homologar a licitagao.

13.2. Integra o presente Edital, a minuta do Contrato cujas disposi¢des disciplinardo as relagdes entre a
Unidade Requisitante e a ADJUDICATARIA.

13.3. O fornecimento dos bens que tiverem seus precos registrados na Ata de Registro de Precos sera
solicitado pelo CONTRATANTE mediante convocagdo da ADJUDICATARIA, por meio de publicagdo no
Diario Oficial do Municipio ou de comunicagdo formal, com antecedéncia minima de 2 (dois) dias uteis, para
assinatura do contrato ou para retirada de instrumento equivalente, ciente de que devera comparecer no
enderego informado, podendo, na impossibilidade de comparecimento do seu representante legal, enviar
mandatario munido da respectiva procuragdo, por instrumento publico ou particular, com firma reconhecida, e
da via original do documento de identidade e do cartdo do Cadastro de Pessoas Fisicas — CPF do outorgado,
conferindo-lhe poderes especificos para a assinatura de contrato administrativo ou para a retirada de
instrumento equivalente.

13.3.1. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo da
parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela
Unidade Requisitante.

13.3.2. Nas contratacdes de grande vulto, o licitante vencedor devera comprovar a implantagdo de programa
de integridade, no prazo de 6 (seis) meses, contado da celebragdo do contrato, na forma do § 4° do art. 25 da
Lei Federal n® 14.133/2021.

13.4. Deixando a ADJUDICATARIA de assinar o Contrato ou a Ata de Registro de Precos (ARP) ou de retirar
o instrumento equivalente no prazo assinalado, poderd o Pregoeiro, independentemente da aplicacdo das
san¢Oes administrativas a faltosa, examinar as ofertas subsequentes e a qualifica¢do das licitantes por ordem de
classificagdo, e assim, sucessivamente, observado o direito de preferéncia para as microempresas € empresas
de pequeno porte, até a apuragdo de uma que atenda ao contido neste Edital, sendo a respectiva licitante
declarada vencedora.

13.5. A ADJUDICATARIA devera comprovar, no momento da assinatura do Contrato ou da ARP ou da
retirada do instrumento equivalente, a manuten¢ao das condi¢des demonstradas para habilitagao no Edital.

13.6. A CONTRATADA sera responsavel, na forma do Contrato ou da ARP, pela qualidade dos servigos que
sdo objeto desta licitagdo, em conformidade com as especificagdes do termo de referéncia e/ou dos projetos,
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com as normas da Associacao Brasileira de Normas Técnicas — ABNT, e demais normas técnicas pertinentes,
a ser atestada pelo responsavel da fiscalizagdo quanto a execucdo do contrato.

13.6.1.A ocorréncia de desconformidade implicara na substitui¢do dos materiais recusados, por outro, que sera
substituido, sem 6nus para a Unidade Requisitante e sem prejuizo da aplicacdo das sangdes cabiveis.

13.7. A CONTRATADA serd também responsavel, na forma do Contrato, por todos os 6nus, encargos e
obrigacdes comerciais, tributarias, previdencidrias e trabalhistas, ¢ por todos os danos e prejuizos que, a
qualquer titulo, causar a terceiros, especialmente, mas ndo limitado, aos concessionarios de servigos publicos,
em virtude da execucdo do objeto contratado, respondendo por si, seus empregados, prepostos e sucessores.
13.8. No momento da assinatura do Contrato ou da retirada do instrumento equivalente, a ADJUDICATARIA
devera apresentar, quando couber, relagdo nominal de seus empregados, com a devida documentagio
comprobatoria, demonstrando cumprir o disposto nas politicas de inclusdo estabelecidas na legislagdo em
vigor.

13.9. O Contrato vigorara a partir da assinatura até 24 (vinte e quatro) meses.

13.10. O prazo de execugdo dos servigos podera ser prorrogado ou alterado nos termos da Lei Federal n°
14.133/2021.

13.10.1. No caso de servigos ¢ fornecimentos continuos, o contrato podera ser prorrogado na forma dos arts.
107 e 106, §2°, da Lei Federal n° 14.133/2021, e das demais normas aplicaveis.

14. DO CONTROLE E FISCALIZACAO DA EXECUCAO
14.1. Observado o disposto no Art. 117 da Lei n° 14.133/2014, o acompanhamento, a fiscaliza¢do, o
recebimento e a conferéncia do objeto, serdo realizados por fiscal designado lotado na Unidade Requisitante e
demais regramentos previstos no Termo de Referéncia, que segue anexo e faz parte deste Edital. (Item 22
do Anexo I)
15. DA ENTREGA E CRITERIO DE ACEITACAO DO OBJETO

15.1. As regras sobre entrega e critério de aceitacdo do objeto constam no Termo de Referéncia, que segue
anexo e faz parte deste Edital. (Itens 4 e 5 do Anexo I)

16. DAS OBRIGACOES
16.1. Da Unidade Requisitante:

16.1.1. As regras sobre as obrigagdes da Unidade Requisitante constam no Termo de Referéncia, que segue
anexo e faz parte deste Edital. (Item 19.1 do Anexo I)

16.2. Da licitante vencedora:
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16.2.1. Respeitar todas as condi¢des impostas pela legislagdo para a execugdo do servigo, além das exigéncias
e padroes definidos no Termo de Referéncia.

16.2.2. As regras sobre as obrigagdes da licitante vencedora constam no Termo de Referéncia, que segue
anexo e faz parte deste Edital. (Itens 19.2 ao 19.6 do Anexo I)

17. DAS SANCOES ADMINISTRATIVAS

17.1. A recusa da adjudicataria em assinar o termo de contrato ou em retirar o instrumento equivalente dentro
do prazo estabelecido caracteriza o descumprimento total das obrigacdes assumidas, independentemente do
disposto no subitem 13.4, sujeitando—a as penalidades previstas em lei e no Termo de Referéncia, que segue
anexo e faz parte deste Edital. (Item 23 do Anexo I)

17.1.1. As regras sobre as sangdes administrativas sdo aquelas impostas por lei e constam no Termo de
Referéncia, que segue anexo e faz parte deste Edital. (Item 23.4 do Anexo I)

17.2. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos nesta Lei ou para provocar confusido
patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e sdcios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o sancionado, observados, em todos os
casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

18. DO PAGAMENTO

18.1. Os pagamentos deverdo ser efetuados apos a regular liquidagdo da despesa, nos termos do art. 63 da Lei
Federal n° 4.320/64, observado o disposto no art. 141 da Lei Federal n° 14.133/2021.

18.1.1. As regras sobre pagamento constam no Termo de Referéncia, que segue anexo e faz parte deste
Edital. (Item 21 do Anexo I)

18.2. A contratada devera apresentar juntamente com o documento de cobranga, os comprovantes de
recolhimento do FGTS e INSS de todos os empregados atuantes no contrato, assim como Certiddo Negativa
de Débitos Trabalhistas — CNDT ou Certidao Positiva de Débitos Trabalhistas com efeito negativo valida,
declaracdo de regularidade trabalhista.

18.3. Do reajuste:

18.3.1. Em casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma
forma, para tanto, fica convencionado que a taxa de compensacgado financeira devida pela Contratante, entre a
data do vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante a aplicacdo da seguinte
formula:

(TX/100)
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365
EM=1

xNx VP

Onde:

I = indice de atualizagdo financeira;

TX = percentual da taxa de juros de mora anual;

EM = encargos moratorios

N = namero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = valor da parcela em atraso.

18.3.2.
Para a hipotese definida no item anterior, a Licitante Vencedora fica obrigada a emitir fatura suplementar,
identificando de forma clara que se trata de valor pertinente a atualizacdo financeira originaria de pagamento
de fatura em atraso por inadimplemento da Unidade Requisitante.

18.3.3. O ISSQN, se devido, sera recolhido, na forma do Codigo Tributario Municipal vigente e da Lei 10.630
de 30.12.03, caso ndo haja comprovacdo do recolhimento junto ao Municipio sede da contratada.

18.3.4. A retengdo do Imposto de Renda na Fonte e da Contribui¢ao Previdenciaria sera feita em conformidade
com o disposto nas Instru¢des Normativas/Manuais disponibilizados no site da PJF na pagina do Controle
Interno: link: http://pjf.mg.gov.br/subsecretarias/controle interno/legislacao.php.

19. DO PRECO, DO REAJUSTAMENTO EM SENTIDO ESTRITO E DO REEQUILIBRIO
ECONOMICO DO CONTRATO

19.1. Os precos contratados serdo fixos e irreajustaveis, pelo periodo de 12 (doze) meses a partir da data da
apresentacao da Proposta Comercial.

19.2. O valor do contrato sera fixo e irreajustavel, porém podera ser corrigido anualmente mediante
requerimento da contratada, apds o interregno minimo de um ano, contado a partir da data da apresentagdo da
proposta, pelo IPCA, tomando-se por base a data da apresentagao da proposta.

19.3. A periodicidade do reajuste ¢ anual, aplicado somente aos pagamentos de valores referentes a eventos
fisicos realizados a partir do 1° (primeiro) dia imediatamente subsequente ao término do 12° (décimo segundo)
més e, assim, sucessivamente, contado desde a data da apresentagdo da proposta e de acordo com a vigéncia
do contrato.

19.4. Apds a aplicacdo do reajuste nos termos deste documento, o novo valor da parcela ou saldo contratual
tera vigéncia e passara a ser praticado, pelo proximo periodo de 01 (um) ano, sem reajuste adicional e, assim,
sucessivamente, durante a existéncia juridica do contrato.

19.4.1. Nos reajustes subsequentes ao primeiro, o intervalo minimo de um ano sera contado a partir dos efeitos

financeiros do ultimo reajuste.
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19.5. No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0 CONTRATANTE pagard a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

19.5.1. Nas aferi¢Ges finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

19.5.2. Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma nao possa mais ser
utilizado, sera adotado, em substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

19.5.3. Na auséncia de previsao legal quanto ao indice substituto, cabera a Administragdo indicar novo indice
oficial, para reajustamento do preg¢o do valor remanescente, por meio de termo aditivo.

19.6. O reajuste sera realizado por apostilamento.

19.7. Para restabelecer o equilibrio econdmico-financeiro inicial do contrato em caso de for¢a maior, caso
fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execugdo do contrato tal como pactuado, respeitada, em qualquer caso, a
reparticdo objetiva de risco estabelecida no contrato.

19.7.1. Para fins do reequilibrio econdmico financeiro do contrato, as partes devem apresentar solicitacao,
anexando planilha detalhada dos custos do objeto, fazendo um comparativo com a composi¢ao dos custos para
obten¢do dos precos inicialmente contratados e planilha dos custos para fins do reequilibrio econéomico do
contrato.

19.8. A extingdo do contrato ndo configurard obice para o reconhecimento do desequilibrio econdmico-
financeiro, hipotese em que sera concedida indenizagao por meio de termo indenizatorio.

19.8.1. O pedido de restabelecimento do equilibrio econdmico-financeiro devera ser formulado durante a
vigéncia do contrato e antes de eventual prorrogacdo nos termos do art. 107 da Lei 14.133/2021.

20. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

20.1. Até 03 (trés) dias tteis antes da data designada para a abertura da sessdo publica, qualquer pessoa podera
impugnar este Edital e/ou apresentar pedido de esclarecimento.

20.2. A impugnacdo e/ou pedido de esclarecimento deverdo ser feitos exclusivamente por forma eletronica no
sistema, no enderego eletronico www.portaldecompraspublicas.com.br.

20.3. A resposta a impugnagdo ou ao pedido de esclarecimento sera divulgada no Portal de Compras Publicas
no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia 1til anterior a data da abertura do certame.

20.4. Acolhida a impugnagdo, que implique em eventual modificagdo no edital, culminara na definicdo e

publicacdo de nova data para a realizacdo do certame, desde que a alteragdo ndo comprometa a formulagido das
propostas.
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20.5. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame, salvo
quando se amolda ao art. 55, paragrafo 1°, da Lei n°® 14.133/2021.

20.5.1. A concessdo de efeito suspensivo a impugnacdo ¢ medida excepcional e devera ser motivada pelo
Pregoeiro, nos autos do processo de licitagdo.

20.6. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes
¢ a administragao.

20.7. As respostas as impugnagoes ¢ aos esclarecimentos solicitados, bem como outros avisos de ordem geral,
serdo cadastradas no endereco eletrénico www.portaldecompraspublicas.com.br, sendo de responsabilidade
dos licitantes, seu acompanhamento.

20.8. A peticdo de impugnagdo apresentada por empresa deve ser firmada por aquele que tem poderes de
representagdo com login e senha no sistema de operacionalizagdo do certame.

21. DAS DISPOSICOES GERAIS
21.1. Sera divulgada ata da sessdo publica no sistema eletronico.

21.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame
na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo Pregoeiro.

21.3. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que nao alterem a
substancia das propostas, dos documentos ¢ sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagdo e
classificacéo.

21.4. A homologagao do resultado desta licitagdo ndo implicara direito a contratacao.

21.5. No periodo de vigéncia da Ata de Registro de Pregos, a Administracao terd a faculdade
de contratar ou ndo o fornecimento dos bens.

21.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa
entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a
finalidade e a seguranga da contratagdo.

21.7. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a Administragao
ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do

processo licitatorio.

21.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do comeco e
incluir-se-a4 o do vencimento, observadas as disposigdes do art. 183 da Lei Federal n® 14.133/2021.
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21.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde
que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

21.10. O licitante ¢ o responsavel pela fidelidade e legitimidade das informagdes prestadas e dos documentos
apresentados em qualquer fase da licitagdo.

21.10.1. A falsidade de qualquer documento apresentado ou a inverdade das informagdes nele contidas
implicara a imediata desclassificacdo do proponente que o tiver apresentado, ou, caso tenha sido o vencedor, a
rescisdo do contrato ou do documento equivalente, sem prejuizo das demais sangdes cabiveis.

21.11. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas que compdem
0 processo, prevalecera as deste Edital.

21.12. A Autoridade Competente, podera revogar esta licitagdo por razdes de interesse publico decorrente de
fato superveniente que constitua ébice manifesto e incontornavel, ou anula-lo por ilegalidade, de oficio ou por
provocacao de terceiros, salvo quando for viavel a convalidagdo do ato ou do procedimento viciado, desde que
observados os principios da ampla defesa e contraditorio.

21.12.1. A anulag¢do da licitacdo induz a extingdo do contrato.
21.12.2. A anulagdo da licitagdo por motivo de ilegalidade ndo gera obrigacao de indenizar.

21.13. E facultado ao pregoeiro, em qualquer fase desta licitagio, promover diligéncia destinada a esclarecer
ou completar a instru¢cdo do processo.

21.14. Fica eleito o Foro do Municipio de Juiz de Fora - MG para dirimir quaisquer davidas oriundas do
presente Edital, renunciando as partes desde ja a qualquer outro, por mais especial ou privilegiado que seja.

21.15. Esclarecimentos em relaciao a eventuais diavidas de interpretacao do presente Edital poderao ser
obtidos junto a Subsecretaria de Licitacdes e Compras pelo telefone: (32) 3690-8188/8187, nos dias tuteis
no horario das 09 as 11 horas ou 15 as 17 horas.

21.16. Os casos omissos relativos a aplicabilidade do presente Edital serdo sanados pela Subsecretaria de
Licitacdes e Compras, obedecida a legislagdo vigente.

21.17. O acompanhamento dos resultados, recursos e atos pertinentes a este edital poderdo ser consultados no
enderego eletronico https://www.portaldecompraspublicas.com.br, que sera atualizado a cada nova etapa do
pregao.

21.18. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
Anexo I - Termo de Referéncia.
Anexo [.A — Estudo Técnico Preliminar

Anexo II — Minuta de Contrato.

Juiz de Fora-MG, data da assinatura eletronica,
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PREGAO ELETRONICO n° 107/2024 — PJF
ANEXO1I

TERMO DE REFERENCIA

1. ORGAO SOLICITANTE

Secretaria de Transformacao Digital e Administrativa - STDA

2. OBJETO

Contratagdo de pessoa juridica para fornecimento de Solug¢do de Seguranca da Informagdo, composta
por software antivirus Kaspersky NEXT EDR Optmum com licengas de uso para 24 (vinte e quatro)
meses e suporte da CONTRATADA por Igual periodo.

O(s) servigo(s) objeto desta contratagdo sdo caracterizados como comuns, uma vez que os padroes de
desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de especificacdes
usuais de mercado.

O fornecedor sera selecionado por meio da realizagdo de procedimento de licitacdo, na modalidade
pregdo, sob a forma eletronica, com critério de julgamento pelo menor preco global por grupo de itens e
o modo de disputa sera aberto.

O prazo de vigéncia da contratagdo ¢ de 24 (vinte e quatro) meses contados da assinatura, prorrogavel
para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

Ao final do periodo acima estipulado, poderé ser prorrogado por iguais e sucessivos periodos, através de
Termo Aditivo, desde que ndo haja manifestagdo por escrito em contrario, por quaisquer das partes, no
prazo de até 30 (trinta) dias antes de cada término de contrato/aditivo, ficando estabelecido que sua
rescisdo desobrigara as partes dos compromissos pactuados no aludido contrato.

O servico ¢ enquadrado como continuado tendo em vista que ¢ imprescindivel, pelas razdes ja
detalhadas no Estudo Técnico Preliminar, que a Prefeitura de Juiz de Fora (doravante PJF) disponha de
uma ferramenta robusta e reconhecida pelo mercado para, ndo apenas proteger o parque tecnologico de
ameagas digitais, mas também possibilitar o controle do ambiente dentro da infraestrutura atual,

atendendo as demandas internas a fim de garantir a seguranga cibernética nos ativos de tecnoldgicos da
PJF.

3. JUSTIFICATIVA DE NECESSIDADE DA CONTRATACAO
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Com um crescente numero de ataques cibernéticos cada vez mais especializados, a contratagdo de uma
solucdo de seguranca de endpoints para estagdes de trabalhos, servidores, dispositivos méveis, dentre
outros, ¢ imprescindivel a prote¢do cibernética de qualquer parque tecnoldgico, pois os sistemas
interconectados sdo altamente propensos a infeccdes de pragas virtuais as quais propagam-se em
nimeros alarmantes. Nao dispor de uma solugdo que acompanhe tal velocidade é estar suscetivel a esses
maleficios. Assim, uma nova contratagdo da versdo atualizada do software antivirus Kaspersky
Advanced Security for Business que, ap6s uma revisao de produtos da fabricante, passou a ser nomeada
de Kaspersky NEXT EDR OPTIMUM e teve funcionalidades de deteccdo e resposta inseridas em seu
escopo, dara continuidade a protecao ja padronizada no parque tecnoldgico da PJF. A utilizacdo de uma
ferramenta conceituada no mercado e ja em utilizacdo nesta Prefeitura desde 2017, faz-se necessaria
para garantir a integridade, confiabilidade e seguranca das informacdes contra agdes de programas
maliciosos que ponham em risco a seguranga cibernética, preservando as estagdes de trabalho,
equipamentos servidores, laptops e dispositivos moveis de toda a PJF contra as diversas ameagas
digitais da atualidade.

Nos ultimos anos vivenciamos uma onda crescente de ataques cibernéticos, seja em Orgaos publicos ou
na iniciativa privada, houve também a institui¢do de novas legislagdes que tangenciam a protecao de
dados e tudo isso nos traz a necessidade de uma ferramenta confiavel, robusta e eficaz de protegao.
A solugdo atualmente em operagdo na PJF, mantida pelo fabricante Kaspersky ¢ uma das mais
conceituadas do mercado, reconhecida por especialistas da area como uma das tecnologias de software
mais indicadas para o uso corporativo, visto as facilidades para gerenciamento centralizado e suporte a
diversas plataformas de servidores, estagdes de trabalho e dispositivos moveis.
A pretendida contratacdo € relevante, pois mantém a administracio de todo o parque tecnologico
otimizada, além de continuar permitindo a escalabilidade da solu¢do implantada.
Junte-se as questdes referidas nos paragrafos anteriores, a solu¢do em operacdo na PJF disponibiliza
recursos como: emissao de relatorios sobre o grau de infecgdo, gerenciamento dos equipamentos com o
mesmo software, centralizagcdo das atualizagdes a partir de um unico servidor, console de gerenciamento
de estacdes de trabalho, interface de facil acesso e eficdcia na remog¢ao das infecgdes virtuais, console
de gerenciamento em Nuvem propria (o que desonera a contratante no quesito infraestrutura) e
ferramenta de acesso remoto com area de trabalho compartilhada (o que possibilita que outros setores da
Subsecretaria de Governanga Digital (SSGD) também utilizem a ferramenta em seus respectivos
atendimentos, reduzindo assim os custos de solugdo adicional).
Um outro fator fundamental diz respeito a PJF ja utilizar a tecnologia do fabricante Kaspersky ha cerca
de 7 (sete) anos, com aproximadamente 3.200 (trés mil e duzentas) licengas ativadas e em operacao,
grande parte instaladas manualmente nos computadores das unidades da PJF inseridos na rede
corporativa. As instalagdes se deram em grande parte de forma manual pelos seguintes motivos:
e Auséncia de controlador de dominio (LDAP - Lightweight Directory Access Protocol),
ferramenta imprescindivel para viabilizar instalacées remotas dos agentes;
e 1/3 (um terco) da rede (62 links de dados, incluindo diversas Unidades Basicas de
Saude — UBS - servicos criticos - operando com baixa capacidade de transmissao - 4
Mbps, o que dificulta qualquer mecanismo de instalacio remota.
e Nosso parque tecnologico apresenta uma heterogeneidade em se tratando dos sistemas

30

Assinado por 1 pessoa: ARTUR DE HOLLANDA BATITUCCI

=

Para verificar a validade das assinaturas, acesse https://juizdefora.1doc.com.br/verificacao/E107-383F-271E-2312 e informe o cédigo E107-383F-271E-2312



operacionais presentes nos computadores, que estio em vias de moderniza¢cio, mas
ainda sio um entrave para que um processo de instalacio remota seja viabilizado com
a seguranca e confiabilidade necessarias (estacoes de trabalho com sistema operacional
Windows nas versoes 7, 10 e 11; estacoes de trabalho com sistema operacional Linux).

Em virtude da aquisicdo de novos computadores para a modernizagdo do parque e ampliagdo dos
servicos online viabilizados pelos sistemas de gestdo integrados (GRP) nesta Prefeitura e da Lei Geral
de Prote¢do de Dados' (LGPD), vislumbramos a necessidade de seguir com a versdo da

! www.planalto.gov.br, LEI N° 13.709, DE 14 DE AGOSTO DE 2018. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L.13709.htm. Acesso em: 29/01/2020

solucdo equivalente a que temos hoje (a atual foi descontinuada pelo fabricante), uma vez que possuira
ainda mais funcionalidades para o monitoramento da seguranga da rede corporativa e para que ndo haja
incompatibilidade com o ambiente ja existente. Vale ressaltar também que a continuidade da solucdo
preserva os investimentos realizados desde 2017, aproveitando o nivel de maturidade ja adquirido pela
equipe no uso da solucdo, evitando-se assim desperdicio de tempo e recursos em fazer uma nova
instalacdo completa em todo o parque tecnologico, reduzindo o escopo da implantagcdo para uma
reconfiguragdo dos agentes nos endpoints ¢ obtendo assim custos menores.

Além das justificativas apresentadas acima, manter uma solu¢do de endpoint robusta e eficaz também se
faz necessario em face da auséncia de suporte e atualizagdo de seguranga da empresa Microsoft para o
sistema operacional Windows 7 do fim do suporte e atualizagdo de seguranca para o sistema
operacional Windows 10, que ainda estdo presentes em muitas maquinas da PJF. Enquanto nao
realizamos a atualizacdo de todos os computadores para o sistema operacional Windows 11, uma
solucdo de seguranca conceituada e reconhecida ¢ essencial como camada de seguranca nas estacoes de
trabalho.

Em face do exposto, a indicagdo da marca tem como fundamentacdo legal o Art. 41, inc. I da Lei
14.133 de 2021, o qual estabelece que “as compras, sempre que possivel deverdo: atender ao principio
da padroniza¢do, que imponha compatibilidade de especificagoes técnicas e de desempenho,
observadas, quando for o caso, as condi¢oes de manutengdo, assisténcia técmica e garantias
oferecidas”’. Nesse sentido, a aquisi¢ao de licengas para uso do software antivirus Kaspersky Next EDR
Optimum tem como finalidade precipua evitar desperdicio de tempo (alta curva de aprendizado) e
recursos na instalagdo completa de uma nova solugdo que nao fosse da fabricante kaspersky. Sendo
assim, torna-se imprescindivel manter a seguran¢a dos computadores adquirindo solugdo de antivirus
robusta e essencial para que continuemos a utilizar os computadores do parque tecnologico da PJF com
seguranga.

4. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERANDO O CICLO DE
VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO

Os servigos, licencas e console de gerenciamento a serem fornecidos pela CONTRATADA serdo
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realizados e entregues mediante ordem de servigo — OS e, sendo o caso, durante a sua prorrogagao, nos
moldes permitidos pelo art. 106, paragrafo 2°, da Lei n® 14.133/2021.
A categorizagao dos servicos segue abaixo:

e Servicos de Prestacio Instantanea: Planejamento do projeto, instalagdo do sistema,

migracdo de dados dos sistemas atualmente em uso, implantagdo, configuracdo e

parametrizacdo do sistema em seus ambientes de produ¢do e homologagao, treinamento e

operagao assistida (reconfigura¢do do ambiente pds implantacdo e alguns atendimentos do
suporte operacional e técnico).

e Servicos de Prestacio Continuada: Licenca de uso, atualizagdes, reconfiguragdes e
suporte operacional e técnico. Migragdo de regras e tarefas ja criadas e aplicadas no ambito

da PJF.
4.1. SUPORTE OPERACIONAL E TECNICO DURANTE TODA A VIGENCIA
CONTRATUAL
4.1.1. As licencas de uso devem incluir suporte técnico consistindo em:

4.1.1.1.  Suporte operacional e suporte técnico remoto, via conexao de dados segura, prestado

pela equipe habilitada pelo fabricante do produto, com certificagdo na solugao;
4.1.2. ACORDO DE NiVEIS DE SERVICO

4.1.2.1. Entende-se como suporte a assisténcia técnica as correcdes de falhas, ajustes e
fornecimento de releases e versdes (atualizagdes) do software; apoio e mitigagdo de
falhas criticas no ambiente em relagdo a protecdo fornecida pelos endpoints.

4.1.2.2. Sdo definidos como falhas, os erros que provoquem funcionamento diferente daquele
previsto na documentacao do software;

4.1.2.3. S3o0 definidos como ajustes, alteracdes no software (atualizagdo de versdes) que
melhorem o seu desempenho no ambiente da CONTRATANTE;

4.1.24. Entende-se por “release” pequenos ajustes no software. Neste caso, seu nimero de
referéncia ¢ incrementado, como por exemplo: de “11.1” para “11.2”;

4.1.2.5. Entende-se por “versao” uma adi¢do substancial dos recursos do software em questio;
neste caso, seu numero de referéncia € alterado de “11.1” para “12.0”;

4.1.2.6. O fornecimento de nova “release” ou ‘“versao” nao implicard custo adicional para a

CONTRATANTE;
4.1.2.7. O servigco de suporte basico sera realizado mediante solicitagdo da CONTRATANTE,

em regime 24X7 a fim de salvaguardar a CONTRATANTE em situacdes consideradas
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4.1.2.8.

4.1.2.9.

criticas (como ataque de Ramsonwere por exemplo).

Os problemas encontrados no software, deverdo ser descritos e notificados via uma das
seguintes formas de contato: fac-simile, correio eletronico (e-mail) e detalhados, se
possivel, com informagdes verbais pelo telefone;

Serd fornecido a CONTRATANTE pela CONTRATADA, e sem custos adicionais,
novo “release” do software na ocorréncia de troca de versdao do sistema operacional
praticada no hardware onde estd instalado o software. A CONTRATADA

providenciara o envio do novo “release” no prazo maximo de 10 (dez) dias apds o seu langamento;

4.2.

4.1.2.10.

4.1.2.11.

4.1.2.12.

4.1.2.13.

4.1.2.14.

4.1.2.15.

4.1.2.16.

4.1.2.17.

Toda despesa, caso exista, decorrente dos treinamentos (instrutores, elaboracdo do
material didatico, deslocamento, alimentagdo e hospedagem dos instrutores, etc.) sera de
exclusiva responsabilidade da CONTRATADA.

Somente o corpo técnico da CONTRATADA ou equipe habilitada pelo fabricante do
produto com certificagdo na solugdo, podera realizar os servigos a que se refere este
termo;

Os servi¢os contratados nao incluem a correcdo de defeitos do software, decorrentes do
uso indevido, negligéncia ou impericia dos usudrios ou problemas do sistema
operacional ou do hardware onde o software esteja instalado e/ou decorrentes de
qualquer modifica¢do feita no software por qualquer um que ndo seja a propria
CONTRATADA ou sem 0 seu consentimento;

Quando, comprovadamente, as falhas detectadas no software coberto, sejam de
responsabilidade da CONTRATADA, as correspondentes corre¢des serdo feitas sem
onus a CONTRATANTE.

Os chamados devem ser classificados de duas maneiras: aqueles onde haja parada no
ambiente consumada, iminente ou forcada a acontecer por alguma decisdo técnica e,
aqueles onde ndo haja parada do ambiente, devendo haver tratamento de urgéncia
diferenciado para as duas situagdes;

O suporte “normal” deve ser prestado com prazo de inicio de atendimento de até 24
(vinte e quatro) horas da abertura do chamado;

O suporte “urgente” deve ser prestado em qualquer horario e dia da semana, com prazo
de inicio de atendimento de até 04 (quatro) horas da abertura do chamado;

Deve ser fornecido conta de acesso ao site do fabricante, onde se possa fazer o
download dos componentes da solugdo e suas atualizagdes, bem como abrir chamados
de atendimento

TREINAMENTO

4.2.1.

Sera necessario treinamento reduzido, focado nas novas funcionalidades, a equipe que
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4.2.2.

4.2.3.

4.2.4.

atuara com a solugdo. O treinamento devera ser de no minimo 8 (oito) horas de duragao,
podendo variar a critério da CONTRATADA em comum acordo com a CONTRATANTE
a fim de garantir que o contetdo apresentado supra as necessidades da CONTRATADA
quanto a transferéncia de conhecimento das novidades funcionais do software em relagdo a
versao atualmente em utilizagdo na PJF.

Apés a configuragio do ambiente em nuvem da console a CONTRATADA serd
responsavel pelo treinamento dos usuarios designados pela CONTRATANTE.

Esta etapa deverd ser realizada remotamente, focando nas novas funcionalidades da
console em nuvem e diferengas entre o0 novo ambiente e 0o ambiente on-premise (MMC)
que existe hoje na PJF. em datas e horarios definidos em comum acordo entre as partes.

A CONTRATADA devera definir o conteido programatico e o quantitativo do
treinamento necessario a capacitacdo e transferéncia de conhecimento ao publico-alvo,
fixando a carga horaria e o niumero de encontros, considerando as novas funcionalidades
disponiveis na console de gerenciamento da solucgao.

5. CARACTERISTICAS DO SOFTWARE

5.1. Do modulo de protecio de endpoint

5.1.1.
5.1.1.1.
5.1.1.2.
5.1.1.3.
5.1.1.4.
5.1.1.5.

5.1.2.
5.1.2.1.
5.1.2.2.
5.1.2.3.
5.1.2.4.

5.1.3.

5.14.
5.1.4.1.
5.14.2.
5.1.4.3.
5.1.44.

5.1.5.
5.1.5.1.
5.1.5.2.
5.1.5.3.
5.1.54.
5.1.5.5.
5.1.5.6.

A solugdo proposta devera proteger os sistemas operacionais abaixo:
Windows 7
Windows 8
Windows 8.1
Windows 10
Windows 11
Servidores:
Windows Small Business Server 2011
Windows MultiPoint Server 2011
Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022
Servidores de terminal Microsoft
Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server 2008
R2, 2012 R2, 2016, 2019 ¢ 2022
Sistemas operacionais Linux de 32 bits:
CentOS 6.7 e posterior
Debian GNU/Linux 11.0 e posterior
Debian GNU/Linux 12.0 e posterior
Red Hat Enterprise Linux 6.7 e posterior
Sistemas operacionais Linux de 64 bits:
Amazon Linux 2.
CentOS 6.7 e mais tarde
CentOS 7.2 e posterior.
CentOS Stream 8.
CentOS Stream 9.
Debian GNU/Linux 11.0 e posterior.
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5.1.5.7.
5.1.5.8.
5.1.5.9.
5.1.5.10.
5.1.5.11.
5.1.5.12.

5.1.5.13.
5.1.5.14.
5.1.5.15.
5.1.5.16.
5.1.5.17.
5.1.5.18.
5.1.5.19.
5.1.5.20.
5.1.5.21.
5.1.5.22.
5.1.5.23.
5.1.6.

Debian GNU/Linux 12.0 e posterior.
Linux Mint 20.3 e superior.

Linux Mint 21.1 e posterior.
OpenSUSE Leap 15.0 e posterior.
Oracle Linux 7.3 e posterior.

Oracle Linux 8.0 e posterior.

Oracle Linux 9.0 e posterior.
Red Hat Enterprise Linux 6.7 e posterior
Red Hat Enterprise Linux 7.2 e posterior.
Red Hat Enterprise Linux 8.0 e posterior.
Red Hat Enterprise Linux 9.0 e posterior.
Rocky Linux 8.5 e posterior.
Rocky Linux 9.1.
SUSE Linux Enterprise Server 12.5 ou posterior.
SUSE Linux Enterprise Server 15 ou posterior.
Ubuntu 20.04 LTS.
Ubuntu 22.04 LTS.
Sistemas operacionais Arm de 64 bits:

5.1.6.1. CentOS Stream 9.
5.1.6.2. SUSE Linux Enterprise Server 15.
5.1.6.3. Ubuntu 22.04 LTS.

5.1.7.

Sistemas operacionais MAC OS:

5.1.7.1. macOS 12 -14

5.1.8.
5.1.8.1.
5.1.8.2.
5.1.8.3.

5.1.9.
5.1.9.1.
5.1.9.2.
5.1.9.3.
5.1.94.
5.1.9.5.
5.1.9.6.

Ferramentas de virtualizagado MAC OS:
Parallels Desktop 16 para Mac Business Edition
VMware Fusion 11.5 Profissional
VMware Fusion 12 Profissional
A solucdo proposta devera suportar as seguintes plataformas virtuais:
VMware Workstation 17.0.2 Pro
VMware ESXi 8.0 Update 2
Microsoft Hyper-V Server 2019
Citrix Virtual Apps e Desktop 7 2308
Citrix Provisioning 2308
Citrix Hypervisor 8.2 Update 1

5.2. Do mddulo de gerenciamento avancado

5.2.1.
5.2.2.
5.2.2.1.
5.2.2.2.
5.2.3.
5.2.3.1.
5.2.3.2.
5.2.3.3.
5.2.34.
5.24.

A solucdo proposta deve suportar arquitetura cloud-native e on-premisse;

A solu¢ao proposta deve incluir suporte para implantagdo baseada em nuvem por meio de:

Amazon Web Services
Microsoft Azure
A solucao proposta deve incluir as seguintes opgdes de integragao SIEM:
HP (Microfoco) ArcSight
IBM QRadar
Splunk
Kaspersky KUMA

A solucdo proposta deve fornecer a capacidade de integragdo com as solugdes
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5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

5.2.10.

5.2.11.

5.2.12.

5.2.13.

5.2.14.

5.2.14.1.
5.2.14.2.
5.2.14.3.
5.2.14.4.
5.2.14.5.

5.2.15.

5.2.15.1.
5.2.15.2.
5.2.15.3.

5.2.16.

5.2.16.1.
5.2.16.2.
5.2.16.3.
5.2.16.4.
5.2.16.5.
5.2.16.6.
5.2.16.7.
5.2.16.8.
5.2.16.9.
5.2.16.10.
5.2.16.11.

Managed Endpoint Detection and Response (MDR) e Anti-APT do proprio fornecedor,
para caca ativa a ameacas e resposta automatizada a incidentes.

A solugdo proposta deve ter a capacidade de permitir aplicagdes baseadas em seus
certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo e
categorias de seguranca pré-definidas;

A soluc¢do proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista
de equipamentos ou editar informagdes sobre equipamentos ja existentes na rede.
A solucdo proposta deve suportar API OPEN e incluir diretrizes para integragdo
com sistemas externos de terceiros.
A solugdo proposta deve incluir uma ferramenta integrada para realizar diagnosticos
remotos e coletar logs de solu¢do de problemas sem exigir acesso fisico ao
computador.
A solugdo proposta deve incorporar no sensor de endpoint distribui¢do/retransmissao
para transferir ou fazer proxy de solicitagdes de reputagdo de ameacas dos terminais para
o servidor de gerenciamento.
A solugdo proposta deve suportar o download de arquivos diferenciais em vez de
pacotes completos de atualizagao.
A solucdo proposta deve incluir Role Based Access Control (RBAC) com
fungdes predefinidas personalizaveis.
O servidor de gerenciamento primario da solu¢do proposta deve ser capaz de
retransmitir atualizagdes e servigos de reputacdo em nuvem.
O servidor de gerenciamento da solucdo proposta deve ter funcionalidade para criar
multiplos perfis dentro de uma politica de prote¢do com diferentes configuragdes de
protecdo que possam estar simultanecamente ativas em um Unico/multiplos
dispositivos com base nas seguintes regras de ativagao:

Status do dispositivo

Tag

Direto6rio ativo

Proprietarios de dispositivos

Hardware
A solugdo proposta deve suportar os seguintes canais de entrega de notificagao:

E-mail

Registro de sistema

SMS

A solugdo proposta deve ter a capacidade de etiquetar/marcar computadores com base em:

Atributos de rede

Nome

Dominio e/ou Sufixo de Dominio
Enderego de IP

Enderego IP para servidor de gerenciamento
Localizagdo no Active Directory
Unidade organizacional

Grupo

Sistema operacional

Numero do pacote de servico
Arquitetura Virtual
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5.2.16.12.
5.2.16.13.
5.2.16.14.
5.2.16.15.
5.2.16.16.
5.2.16.17.

5.2.17.

5.2.18.

5.2.19.

5.2.19.1.
5.2.19.2.
5.2.19.3.
5.2.19.4.
5.2.19.5.
5.2.19.6.
5.2.19.7.
5.2.19.8.
5.2.19.9.

5.2.20.

5.2.20.1.
5.2.20.2.
5.2.20.3.
5.2.20.4.
5.2.20.5.
5.2.20.6.

5.2.21.

5.2.21.1.
5.2.21.2.
5.2.21.3.
5.2.21.4.
5.2.21.5.
5.2.21.6.
5.2.21.7.

5.2.22.

5.2.23.

5.2.24.

5.2.24.1.

Registro de aplicativos
Nome da Aplicagao
Versao do aplicativo
Fabricante

Tipo e versao
Arquitetura

A solugdo proposta deve ter a capacidade de criar/definir configuragcdes com base na
localizagdo de um computador na rede, € ndo no grupo ao qual pertence no servidor
de gestao.
A solugdo proposta deve ter a funcionalidade de adicionar um mediador de conexao
unidirecional entre o servidor de gerenciamento ¢ o endpoint conectado pela
internet/rede publica.
As informagdes sobre o equipamento deverdo ser atualizadas apos cada nova pesquisa
na rede. A lista de equipamentos detectados deve abranger o seguinte:

Dispositivos Desktop/Servidores

Dispositivos moveis

Dispositivos de rede

Dispositivos virtuais

Componentes OEM

Periféricos de computador

Dispositivos IoT conectados

Telefones VoIP

Repositorios de rede
A solugdo proposta deve permitir ao administrador criar categorias/grupos de
aplicagdo com base em:

Nome da Aplicagao

Caminho do aplicativo

Metadados do aplicativo

Aplicativo Certificado digital

Categorias de aplicativos predefinidas pelo fornecedor

SHA256 e MD5
A solugdo proposta devera permitir especificamente o bloqueio dos seguintes dispositivos:

Bluetooth

Dispositivos moveis

Modems externos

CD/DVD

Cameras e scanners

MTPs

E a transferéncia de dados para dispositivos moveis
A solucdo proposta deve ter capacidade de ler informacdes do Active Directory para
obter dados sobre contas de computadores na organizagao.
A solugdo proposta deve ter funcionalidade integrada para conectar-se remotamente ao
endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a solucdo deve
ser capaz de manter a auditoria das a¢des do administrador durante a sessao.
A solucdo proposta devera possuir a funcionalidade de criar uma estrutura de grupos
de administracdo utilizando a hierarquia de Grupos, com base nos seguintes dados:

Estruturas de dominios e grupos de trabalho do Windows
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5.2.24.2.  Estruturas de grupos do Active Directory
5.2.24.3. Conteudo de um arquivo de texto criado manualmente pelo administrador

5.2.25.

5.2.26.

5.2.26.1.
5.2.26.2.
5.2.26.3.
5.2.26.4.
5.2.26.5.
5.2.26.6.
5.2.26.7.
5.2.26.8.
5.2.26.9.
5.2.26.10.

5.2.27.

5.2.28.

5.2.29.

5.2.30.

5.2.31.

5.2.32.

5.2.33.

5.2.34.

5.2.35.

5.2.36.

5.2.37.

5.2.38.

5.2.39.

5.2.40.

5.2.41.

A solucdo proposta deve ser capaz de recuperar informacdes sobre os equipamentos
detectados durante uma pesquisa na rede. O inventario resultante devera abranger todos
os equipamentos conectados a rede da organizagdo.
A solucdo proposta deve permitir realizar as seguintes agdes para endpoints:

Verificagdo manual,

Verificagdo no acesso;

Verifica¢ao por demanda;

Verificagdo de arquivos compactados

Verificagdo de arquivos individuais, pastas e unidades;

Bloqueio e verificagdo de scripts

Protecdo contra alteracdo de registros;

Protecao contra estouro de buffer;

Verificagdo em segundo plano/inativa

Verificacdo de unidade removivel na conexdo com o sistema;
A solugdo proposta deve suportar a instalacdo do sensor de endpoint juntamente
com solugdes de terceiros, seja utilizando somente o mddulo de EDR ou anti-
malware.
O servidor de gerenciamento da solugdo proposta deve manter um historico de revisdes
das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que modificagdes em
uma determinada politica/tarefa possam ser revisadas.
A solugdo proposta deve ter a capacidade de definir um intervalo de enderegos IP, de
forma a limitar o trafego do cliente para o servidor de gestdo com base no tempo e
na velocidade.

A solugdo proposta deve ter a capacidade de realizar inventario em scripts e arquivos,
tais como: dll, exe, bat e etc.

A solugdo proposta deve prever a criacdo de uma copia de seguranga do sistema de
administracdio com o auxilio de ferramentas integradas do sistema de
administracao.
A solugdo proposta deve suportar Windows Failover Cluster.
A solugao proposta deve ter um recurso de clustering integrado.
A solugdo proposta deve incluir alguma forma de sistema para controlar epidemias
de virus.
A solugdo proposta deve incluir Role Based Access Control (RBAC), e isso deve permitir
que as restricdes sejam replicadas em todos os servidores de gerenciamento na
hierarquia.
O servidor de gestdo da solucdo proposta deverd incluir fungdes de seguranca pré-
definidas para o Auditor, Supervisor e Oficial de Seguranga.
A solugdo proposta deve permitir ao administrador criar um tinel de conexao entre um
dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para
conexao ao servidor de gerenciamento ndo esteja disponivel no dispositivo.
A solucao proposta deve ter a capacidade de priorizar rotinas de varredura personalizadas
e sob demanda para estacdes de trabalho Linux.
A solugdo proposta deve ser capaz de registrar operagdoes de arquivos (Escrita e
Exclusdo) em dispositivos de armazenamento USB.
A solugdo proposta deve ter capacidade de bloquear a execugdo de qualquer executavel
do dispositivo de armazenamento USB.
A solucao proposta deve contar com filtragem de firewall por enderego local,
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5.2.42.
5.2.43.

5.2.44.

5.2.45.

5.2.46.

5.2.47.

5.2.48.

5.2.49.

5.2.50.

5.2.51.

5.2.52.

5.2.53.

5.2.54.

5.2.55.

5.2.56.

5.2.57.

5.2.58.

interface fisica e Time-To-Live (TTL) de pacotes.

A solugdo proposta devera possuir controles para download de DLL e drivers.

A solu¢do proposta deve ter a capacidade de restringir as atividades do aplicativo dentro
do sistema de acordo com o nivel de confianga atribuido ao aplicativo e de limitar os
direitos dos aplicativos de acessar determinados recursos, incluindo arquivos do sistema e
do usuario utilizando de médulo especifico de prevencdo de intrusao.

A solucdo proposta deve ter a capacidade de excluir automaticamente as regras de
controle de aplicativos se um aplicativo ndo for iniciado durante um intervalo
especificado. O intervalo deve ser configuravel.

A solucdo proposta deve incluir multiplas formas de notificar o administrador sobre
eventos importantes que ocorreram (notificagdo por e-mail, anuncio sonoro, janela pop-
up, entrada de log).

A solucdo proposta deve incluir Controle de inicializagdo de aplicativos para o
sistema operacional Windows Server.

A solugdo proposta deve distribuir automaticamente as contas de computador por grupo de
gerenciamento caso novos computadores aparecam na rede. Deve fornecer a capacidade
de definir as regras de transferéncia de acordo com o endereco IP, tipo de sistema
operacional e localizacdo nas Unidades Organizacionais do Active Directory.

A solugdo proposta deve permitir o teste de atualizagdes baixadas por meio do software
de administracdo centralizado antes de distribui-las as maquinas dos clientes e a entrega
das atualizagdes aos locais de trabalho dos usuarios imediatamente apds recebé-las.

A solucao proposta deve permitir a criagdo de uma hierarquia de servidores de
administracdo a um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia
a partir do nivel superior.

A solugao proposta deve suportar o Modo de Servigos Gerenciados para servidores de
administracdo, para que instancias de servidores de administracdo isoladas
logicamente possam ser configuradas para diferentes usuarios e grupos de usuarios.

A solugdo proposta deve dar acesso aos servicos em nuvem do fornecedor de
seguranga anti-malware através do servidor de administragao.

A solugdo proposta deve ser capaz de realizar inventarios de software e
hardware instalados nos computadores dos usuarios.

A solugdo proposta deve ter um mecanismo de notificagdo para informar os usudrios
sobre eventos no software e nas configuragdes anti-malware instalados, e para distribuir
notificagdes sobre eventos por e-mail.

A solugdo proposta deve permitir a instalacdo centralizada de aplicativos de terceiros
em todos ou em computadores selecionados.

A solucdo proposta deve ter a capacidade de especificar qualquer computador da
organiza¢do como centro de retransmissdo de atualizacdes e pacotes de instalacdo, a fim
de reduzir a carga da rede no sistema principal do servidor de administragao.

A solucdo proposta deve ter a capacidade de especificar qualquer computador da
organizagdo como centro de encaminhamento de eventos do sensor de endpoint do grupo
selecionado de computadores clientes para o servidor de administracdo centralizado, a
fim de reduzir a carga da rede no sistema do servidor de administragdo principal. .

A solucdo proposta deve ser capaz de gerar relatérios graficos para eventos de
software anti-malware e dados sobre inventario de hardware e software, licenciamento,

etc.

A solugdo proposta deve permitir que o administrador defina configuracdes restritas nas
configuragdes de politica/perfil, para que uma tarefa de verificagdo de virus possa ser
acionada automaticamente quando um determinado numero de virus for detectado durante
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5.2.59.
5.2.60.

5.2.61.

5.2.62.

5.2.63.

5.2.64.

5.2.65.

5.2.66.

5.2.67.

5.2.68.

5.2.69.

5.2.70.

5.2.71.

5.2.72.
5.2.73.

5.2.73.1.
5.2.73.2.
5.2.73.3.
5.2.734.
5.2.73.5.
5.2.73.6.

5.2.74.

5.2.74.1.
5.2.74.2.
5.2.74.3.

5.2.75.

5.2.75.1.
5.2.75.2.
5.2.75.3.
5.2.754.
5.2.75.5.

um periodo de tempo definido. Os valores para o numero de virus e escala de tempo
devem ser configuraveis.
A solugdo proposta deve permitir ao administrador personalizar relatorios.
A solucdo proposta deve ter a funcionalidade de detectar maquinas virtuais nado
persistentes e exclui-las automaticamente e seus dados relacionados do servidor de
gerenciamento quando desligado.
A solugdo proposta deve permitir ao administrador definir um periodo de tempo ap6s
o qual um computador ndo conectado ao servidor de gerenciamento e seus dados
relacionados serdo automaticamente excluidos do servidor.
A solugdo proposta deve permitir ao administrador definir diferentes condi¢des
de mudanga de status para grupos de endpoint no servidor de gerenciamento.
A solugdo proposta deve permitir que o administrador adicione ferramentas de
gerenciamento de endpoint personalizadas/de terceiros ao servidor de
gerenciamento.
A solucdo proposta deve ter um recurso/modulo integrado para coletar remotamente
os dados necessarios para solucdo de problemas dos endpoint, sem exigir acesso
fisico.
A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais
dispositivos ndo sejam exibidos na lista de equipamentos.
O relatério da solucao proposta deve incluir detalhes sobre quais componentes de
protecdo de endpoint estdo ou ndo instalados em dispositivos clientes, independentemente
do perfil de protegdo aplicado/existente para esses dispositivos;
O servidor de gerenciamento primario da solugdo proposta deve ser capaz de
recuperar relatorios de informagdes detalhadas sobre o status de integridade, etc., dos
terminais gerenciados dos servidores de gerenciamento secundarios.
A solugdo proposta deve suportar integragdo com solucao APT.
A solugdo proposta deve suportar a integragdo com o servico Managed Detection
and Response.
A solugdo proposta deve permitir instalar o modulo de gerenciamento on-premisse
nos seguintes sistemas operacionais:
Windows
Linux
A solugdo proposta devera suportar os seguintes servidores de banco de dados:

Windows:

Microsoft SQL Server

Microsoft Banco de dados SQL do Azure

MySQL Standard e Enterprise

MariaDB

PostgreSQL
Linux:

MySQL

MariaDB

PostgreSQL
A solucdo proposta devera suportar as seguintes plataformas virtuais:

Windows:

VMware vSphere 6.7 ¢ 7.0

Estacdo de trabalho VMware 16 Pro

Servidor Microsoft Hyper-V 2012 de 64 bits

Servidor Microsoft Hyper-V 2012 R2 de 64 bits
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5.2.75.6. Microsoft Servidor Hyper -V 2016 de 64 bits
5.2.75.7.  Servidor Microsoft Hyper-V 2019 de 64 bits
5.2.75.8. Servidor Microsoft Hyper-V 2022 de 64 bits
5.2.75.9. Citrix XenServer 7.1 LTSR
5.2.75.10.  Citrix XenServer 8.x
5.2.75.11. Oracle VM VirtualBox 6.x
5.2.76. Linux:
5.2.76.1. VMware vSphere 6.7, 7.0 ¢ 8.0
5.2.76.2. VMware Desktop 16 Pro e 17 Pro
5.2.76.3.  Servidor Microsoft Hyper-V 2012 de 64 bits
5.2.76.4. Servidor Microsoft Hyper-V 2012 R2 de 64 bits
5.2.76.5. Microsoft Servidor Hyper -V 2016 de 64 bits
5.2.76.6. Servidor Microsoft Hyper-V 2019 de 64 bits
5.2.76.7.  Servidor Microsoft Hyper-V 2022 de 64 bits
5.2.76.8. Citrix XenServer 7.1 e 8.x
5.2.76.9. Oracle VM VirtualBox 6.x e7.x
5.2.77. A solucao proposta deve suportar criptografia em varios niveis:
5.2.77.1.  Criptografia completa do disco — incluindo disco do sistema
5.2.77.2.  Criptografia de arquivos e pastas
5.2.77.3. Criptografia de midia removivel
5.2.774. Gerenciamento de criptografia BitLocker e MacOS Filevault2
5.2.78. A solucgdo proposta deve oferecer funcionalidade integrada de criptografia em nivel
de arquivo (FLE) que permita:
5.2.78.1. A criptografia de arquivos em unidades de computador locais.
5.2.78.2. A criacdo de listas de criptografia de arquivos por extensdo ou grupo de extensoes.
5.2.78.3. A criagdo de listas criptografadas de pastas em unidades de computador locais.
5.2.79. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que permita a criptografia de arquivos em unidades removiveis. Isto
deve incluir a capacidade de:

5.2.80. Especifique uma regra de criptografia padrao pela qual o aplicativo aplique a mesma
acdo a todas as unidades removiveis.

5.2.81. Configure regras de criptografia para arquivos armazenados em unidades
removiveis individuais.

5.2.82. A solucdo proposta deve oferecer funcionalidade integrada de criptografia em nivel
de arquivo (FLE) que suporte varios modos de criptografia de arquivos para unidades
removiveis:

5.2.82.1. A criptografia de todos os arquivos armazenados em unidades removiveis.
5.2.82.2. A criptografia de novos arquivos somente quando eles sdo salvos ou criados
em unidades removiveis.

5.2.83. A solucdo proposta deve oferecer a funcionalidade Integrated File Level Encryption
(FLE) que permite que os arquivos em unidades removiveis sejam criptografados em
modo portatil. Deve permitir o acesso a arquivos criptografados em unidades removiveis
conectadas a computadores sem funcionalidade de criptografia

5.2.84. A solucdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que permita a criptografia de todos os arquivos que aplicativos
especificos possam criar ou modificar, tanto em discos rigidos quanto em unidades
removiveis.

5.2.85. A solucdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que permita o gerenciamento de regras de acesso de aplicativos a
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para qualque

arquivos criptografados, incluindo a definicdo de uma regra de acesso a arquivos
criptografados
r aplicativo. Deve permitir o bloqueio do acesso a arquivos criptografados ou permitir o

acesso a arquivos criptografados apenas como texto cifrado.

5.2.86.

5.2.87.

5.2.88.

5.2.89.

5.2.90.

5.2.91.

5.2.92.

5.2.93.

5.2.94.

5.2.95.

5.2.96.

5.2.97.

5.2.98.

5.2.99.

5.2.99.1.
5.2.99.2.

5.2.99.3.

5.2.100.

A solucdo proposta deve oferecer a capacidade de restaurar dispositivos criptografados
se um disco rigido ou unidade removivel criptografado estiver corrompido.
A solucdo proposta deve oferecer a funcionalidade Integrated Full Disk Encryption
(FDE) para discos rigidos e unidades removiveis. Tal como acontece com o FLE, deve
haver a capacidade de especificar uma regra de criptografia padrdo pela qual o aplicativo
aplica a mesma acdo a todas as unidades removiveis ou de configurar regras de
criptografia para unidades removiveis individuais.
A solucdo proposta deve oferecer um moddulo de criptografia gerenciado centralmente
em todos os computadores, com capacidade de impor politicas de criptografia e
modificar/interromper configuragdes de criptografia.
A solucdo proposta deve oferecer a capacidade de monitorar centralmente o status
da criptografia e gerar relatdrios sobre computadores/dispositivos criptogratados.
A solugdo proposta deve oferecer criptografia totalmente transparente para os
usudrios finais € que ndo tenha impacto adverso no desempenho e na utilizacdo do
sistema.
A solucao proposta deve oferecer criptografia completa de disco que suporte o
gerenciamento centralizado de wusudrios autorizados, incluindo adigcdo, remogdo e
redefini¢ao de senha. Somente usuarios autorizados devem ter permissao para inicializar
o disco criptografado.
A solugdo proposta deve ter a capacidade de bloquear o acesso de aplicativos a
dados criptografados, se necessario.
A solucdo proposta devera suportar a encriptacdo automatica de dispositivos de
armazenamento amoviveis e devera ser capaz de impedir a copia de dados para
suportes ndo encriptados.
A solu¢do proposta deve proporcionar a possibilidade de criagdo de contentores
protegidos por palavra-passe que possam ser utilizados para o intercdmbio de dados com
utilizadores externos.
A solugdo proposta deve fornecer um local central para armazenamento de chaves
de criptografia e multiplas op¢des de recuperagao.
O servidor administrador/gerenciador da solugdo proposta deve ter a capacidade de
descriptografar todos os dados criptografados. independentemente da localizag¢ao
e/ou usuadrio.
A solucdo proposta deve suportar layouts de teclado QWERTY e AZERTY
para autorizagdo de pré-inicializagao.
A solugdo proposta deve fornecer a funcionalidade para gerenciar/aplicar a criptografia
do Microsoft Bit Locker.
A solucao proposta deve fornecer a funcionalidade para personalizar as configuracdes
de criptografia do Microsoft BitLocker, incluindo:
Uso do Trusted Platform Module e configuragdes de senha.
Uso de criptografia de hardware para estagdes de trabalho e criptografia de software se
a criptografia de hardware nao estiver disponivel.
Uso de autenticacdo que exige entrada de dados em um ambiente de pré-
inicializagdo, mesmo que a plataforma nao tenha capacidade para entrada de pré-
inicializagao (por exemplo, com teclados touchscreen em tablets).
A solugdo proposta deve suportar criptografia em Microsoft Surface Tablets.
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5.2.101.

A solugdo proposta deverd incluir recursos para gerenciar computadores
remotamente, incluindo:

5.2.101.1. Instalacdo remota de software de terceiros

5.2.101.2. Relatorios sobre software e hardware existentes

5.2.101.3. Monitoramento para instalacdo de software nao autorizado
5.2.101.4. Remocao de software nao autorizado

5.2.102.

5.2.103.

5.2.104.

5.2.105.

5.2.106.

5.2.107.

5.2.108.

5.2.109.

5.2.110.
5.2.111.

5.2.112.

5.2.113.

5.2.114.

5.2.115.

5.2.116.

5.2.117.

5.2.118.
5.2.119.

5.2.120.

5.2.121.

A solu¢dao proposta devera incluir recursos de gerenciamento de patches para
sistemas operacionais Windows e para aplicativos de terceiros instalados.

A funcionalidade de gerenciamento de patches da solu¢do proposta deve ser totalmente
automatizada, com capacidade de detectar, baixar e enviar patches ausentes para
endpoints.

A solucdo proposta deve fornecer a possibilidade de selecionar quais patches

serdo baixados/enviados para os endpoints, com base em sua criticidade.

A solucao proposta deve ser capaz de detectar vulnerabilidades existentes em sistemas
operacionais e outros aplicativos instalados e, em seguida, responder
baixando/enviando automaticamente os patches necessarios para os terminais.

A solugdo proposta deve fornecer relatdrios abrangentes sobre vulnerabilidades
descobertas e patches ausentes, bem como sobre endpoints e status de implantagdo

de patches.

A solugdo proposta deve ter a capacidade de aplicar patches especificos com base

na criticidade ou gravidade.

O servidor de gerenciamento da solu¢do proposta deve ser configurdvel como uma fonte
de atualizagdes para Microsoft Updates e aplicativos de terceiros.

A solugdo proposta deve incluir o aconselhamento sobre vulnerabilidade do fornecedor
de aplicativos, bem como do fornecedor de seguranca

A solugdo proposta deve permitir ao administrador aprovar atualizagdes.

A solugdo proposta deve ser capaz de identificar automaticamente patches ausentes
em endpoints individuais e enviar apenas os que sao necessarios/ausentes.

A solucdo proposta deve suportar a agregacdao de patches para minimizar o nimero

de atualizac¢des necessarias.

A solugdo proposta deve notificar o administrador sobre quaisquer patches ausentes
nos terminais assim que as informagdes relevantes estiverem disponiveis.

A solugdo proposta devera proporcionar a possibilidade de gerir separadamente a
aplicacao de patches para sistemas operativos e para aplicagdes de terceiros.

A solugdo proposta devera proporcionar a possibilidade de corrigir
vulnerabilidades existentes em qualquer ponto final ou apenas em pontos
especificos.

A solucdo proposta deve fornecer a facilidade de detectar/instalar automaticamente
todos os patches perdidos anteriormente que sdo necessarios para aplicar o patch
selecionado (dependéncias).

A solugdo proposta deve suportar a distribui¢do automatizada de patches e
atualizagOes para mais de 150 aplicagdes.

A solugao proposta deve ter funcionalidade de suporte ao modo de teste de patch.

A solugdo proposta deve incluir campos dedicados que contenham informacdes
sobre ‘Explorac¢ao encontrada para a vulnerabilidade’.

A solugdo proposta deve incluir campos dedicados que contenham informagdes
sobre “Ameaga encontrada para a vulnerabilidade”.

A solugdo proposta deve permitir que o administrador restrinja a capacidade dos
usudrios do dispositivo de aplicar eles proprios as atualizagdes da Microsoft.
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5.2.122.

5.2.123.

5.2.124.

5.2.125.

5.2.126.

5.2.127.

5.2.128.

5.2.129.

5.2.130.

5.2.131.

5.2.132.

5.2.133.

5.2.134.

5.2.135.

5.2.135.1.
5.2.135.2.
5.2.135.3.
5.2.135.4.
5.2.135.5.

5.2.136.

5.2.137.

5.2.137.1.
5.2.137.2.

5.2.138.

5.2.139.
5.2.140.

A solucdo proposta deve permitir ao administrador especificar quais atualiza¢des
podem ser instaladas pelos usuarios.
A solucdo proposta deve permitir ao administrador visualizar uma lista de atualiza¢des
e patches ndo relacionados aos dispositivos clientes.
A solugdo proposta deve apoiar a implantacdo do sistema operacional.
A soluc¢do proposta deve suportar Wake-on LAN e UEFI.
A solucdo proposta deve ter funcionalidade integrada de compartilhamento remoto de
area de trabalho. Todas as operagdes de arquivo executadas no endpoint remoto durante a
sessdo devem ser registradas no Management Server.
A solucao proposta deve ser capaz de fornecer corre¢des de vulnerabilidades
aos computadores clientes sem instalar as atualizacdes.
A solugdo proposta deve permitir que o administrador escolha as atualizagdes do
Windows a serem instaladas, apds o que o usuario do dispositivo cliente podera instalar
apenas as atualizagoes permitidas/selecionadas pelo administrador.
A solucdo proposta deve informar o administrador sobre atualiza¢des e patches
nao relacionados no dispositivo cliente.
A solugdo proposta deve ser configuravel/atribuivel como fonte de atualizagdo
para atualizagdes da Microsoft e de terceiros.
A solucdo proposta deve permitir ao administrador selecionar o produto Microsoft e
os idiomas para os quais as atualiza¢des serao baixadas.
A solugdo proposta deve ser capaz de enviar/implantar remotamente arquivos EXE,
MSI, bat, cmd, MSP e permitir que o administrador defina o parametro de linha de
comando para a instalacdo remota.
A solugdo proposta deve ser capaz de desinstalar aplicativos remotamente, nao
se limitando a programas antivirus incompativeis.
A solugdo proposta deve permitir ao administrador utilizar uma tnica tarefa/trabalho e
definir diferentes regras ou critérios de correcao de vulnerabilidades para atualizacdes
de aplicagdes da Microsoft e de terceiros.
A solucdo proposta deve permitir que o administrador configure regras para instalacao
de patches/atualiza¢des da Microsoft e de terceiros:
Inicie a instalagdo ao reiniciar ou desligar o computador.
Instale o gerador necessario todos os pré-requisitos do sistema.
Permitir a instalacdo de novas versdes de aplicativos durante as atualizagdes.
Baixe atualizagdes para o dispositivo sem instala-las.
A solugdo proposta deve ter a capacidade de testar a instalacao de atualizagdes em uma
porcentagem de computadores antes de aplica-la a todos os computadores de destino.
O administrador deve ser capaz de configurar o nimero de computadores de teste
como uma porcentagem e o tempo alocado antes da implementagdo completa em
termos de horas.
A solugdo proposta deve permitir a remocao/desinstalacao de atualizagdes especificas
de aplicativos e sistemas operacionais.
O servidor de gerenciamento da solugdo proposta deve ser capaz de enviar logs
para servidores SIEMs e SYSLOG nos seguintes formatos:
CEF;
LEEF;
A solucdo proposta deve ser capaz de rastrear licengas de aplicagdes de terceiros e
gerar notificacdes de quaisquer violagdes potenciais.
O relatério da solugdo proposta deve conter informagdes CVE.
A solugdo proposta deve suportar instalacdo de aplicagdes e software de terceiros;
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5.3. Do moddulo de gerenciamento simplificado

5.3.1.
5.3.2.

5.3.3.

5.3.4.

5.3.5.

5.3.6.
5.3.7.
5.3.8.

5.3.8.1.
5.3.8.2.
5.3.8.3.
5.3.84.
5.3.8.5.

5.3.9.

5.3.10.

5.3.11.

A solucao proposta deve suportar arquitetura cloud;
A solucdo proposta deve incluir um console web integrado para o gerenciamento
dos endpoint, que nao deve exigir nenhuma instalacdo adicional.
O console de gerenciamento web da solucdo proposta deve ser simples de usar e
deve suportar dispositivos com tela sensivel ao toque.
A solugdo proposta deve permitir ao administrador gerar relatorios pré-definidos.
A solugdo proposta deve suportar a descoberta de uso por parte do usuario de aplicagdes
e exibir informacgdes detalhadas de uso de aplicacdes utilizadas por meios de navegadores
e aplicagdes instaladas no endpoint.
A solugdo proposta deve atender as condigdes apontadas no item e subintes 6.
A solugao proposta deve suportar sistemas operacionais Windows, Mac, Android e i0S.
A solugao proposta deve incluir informagdes do endpoint:

IP publico de internet;

IP interno do dispositivo;

Versao do agente de protecao;

Ultima comunica¢do com a console, contendo data e hora;

Informagdes do sistema operacional;
A solucdo proposta deve permitir proteger as caixas de correio do Exchange Online, os
utilizadores do OneDrive e os sites do SharePoint Online geridos através do Office
365.
A solugdo proposta deve permitir detectar informagdes criticas em arquivos
localizados nos armazenamentos em nuvem do Office 365.
A solugdo proposta deve incluir treinamento em seguranga cibernética.

5.4. Requisitos gerais

5.4.1.

A solucgdo proposta deve ser capaz de detectar os seguintes tipos de ameagas:

5.4.1.1. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,

5.4.2.

5.4.3.
5.4.4.

5.4.5.
5.4.6.

5.4.6.1.
5.4.6.2.

5.4.7.

5.4.8.

5.4.9.

Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay
e outros softwares maliciosos ¢ indesejados.
A solug¢do proposta deve ser de um unico fornecedor e suportar todos modulos
descritos neste termo de referéncia.
A soluc¢do proposta deve suportar integracdo com Anti-malware Scan Interface (AMSI).
A solucdo proposta deve ter capacidade de integragdo com a central de seguranga
do Windows Defender.
A solugdo proposta deve suportar o subsistema Linux no Windows.
A solucdo proposta deve fornecer tecnologias de prote¢do da proxima geragdo. Sendo
no minimo:
Protecdo contra ameagas sem arquivos (Fileless);
Fornecimento de prote¢do baseada em machine leaning em varias camadas e
analise comportamental durante diferentes estdgios da cadeia de ataque;
A solucdo proposta deve fornecer varredura de memoria para estagdes de
trabalho Windows;
A solucdo proposta deve fornecer varredura de memoria do kernel para estagdes
de trabalho Linux.
A solucao proposta deve fornecer a capacidade de alternar para o modo nuvem para
protecdo contra ameagas, diminuindo o uso de RAM e disco rigido em maquinas
com recursos limitados.
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5.4.10.

5.4.11.

5.4.12.

5.4.13.

5.4.14.

5.4.14.1.
5.4.14.2.
5.4.14.3.
5.4.14.4.
5.4.14.5.
5.4.14.6.
5.4.14.7.

5.4.15.

5.4.16.
5.4.17.

5.4.18.

5.4.18.1.
5.4.18.2.

5.4.19.
5.4.20.

5.4.21.

5.4.22.

5.4.23.

5.4.23.1.
5.4.23.2.
5.4.23.3.
5.4.234.

A solucdo proposta deve ter componentes dedicados para monitorar, detectar e
bloquear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e
Linux, para prote¢do contra ataques remotos de criptografia.
A solug¢do proposta deve incluir componentes sem assinatura para detectar ameacgas
mesmo sem atualizagdes frequentes. A protecdo deve ser alimentada por machine learning
estatico para pré-execucdo ¢ machine learning dindmico para estagios pos-execucdo da
cadeia de eliminagdo em endpoints € na nuvem para servidores e estagdes de trabalho
Windows.
A solugao proposta deve fornecer analise comportamental baseada em machine learning.
A solugdo proposta deve incluir a capacidade de configurar e gerenciar configuracdes
de firewall integradas aos sistemas operacionais Windows Server e Linux, através de
seu console de gerenciamento.
A solucgdo proposta deve incluir os seguintes componentes no sensor instalado no endpoint:
Controles de aplicativos,
Controle web e dispositivos
HIPS e Firewall
Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;
Gerenciamento de criptografia de arquivos e discos;
Controle adaptativo para detec¢do de anomalias;
A capacidade de detectar e bloquear hosts ndo confidveis na detec¢ao de
atividades semelhantes a criptografia em recursos compartilhados do servidor.
A solucdo proposta deve ser protegida por senha para evitar que o processo do
anti- malware seja interrompido sendo a autoprotecdo, independentemente do nivel
de autoriza¢ao do usuario no sistema.
A solucdo proposta deve ter bancos de dados de reputacdo locais e globais.
A solucdo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e
FTP contra malwares.
A solugdo proposta deve incluir um modulo capaz, no minimo, de:
Bloqueio de aplicativos com base em sua categorizacao.
Bloqueio/permissao de pacotes, protocolos, enderecos IP, portas e direcdo de
trafego especificos.
A adicdo de sub-redes e a modificagdo de permissdes de atividade.
A solugdo proposta deve impedir a conexdo de dispositivos USB reprogramados
emulando teclados e permitir o controle do uso de teclados na tela mediante autorizagao.
A solugdo proposta deve ser capaz de bloquear ataques a rede e reportar a origem
da infecgao.
A solugdo proposta deve ter armazenamento local nos endpoint para manter copias dos
arquivos que foram excluidos ou modificados durante a desinfec¢do. Esses arquivos
devem ser armazenados em um formato especifico que garanta que ndo representem
qualquer ameaca.
A solugdo proposta deve incluir limpeza remota dos dispositivos com as
seguintes funcionalidades:
Modo silencioso;
Discos rigidos e dispositivos removiveis;
De todos as contas de usuarios do dispositivo.
A funcionalidade de limpeza remota de dados da solugdo proposta deve suportar
os seguintes modos:

5.4.23.4.1. Exclusdo imediata de dados;
54.23.4.2. Exclusao de dados adiada.
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5.4.24.

A funcionalidade de limpeza remota de dados da solucdo proposta deve suportar
os seguintes métodos de exclusdao de dados:

5.4.24.1.  Excluir usando os recursos do sistema operacional - os arquivos sdo excluidos;
5.4.24.2. Excluir completamente, sem recuperagao - tornando praticamente impossivel

5.4.25.

5.4.26.

5.4.27.

5.4.28.

5.4.29.

5.4.30.

5.4.31.

5.4.32.

5.4.33.

5.4.34.

5.4.35.

5.4.36.

5.4.37.

5.4.38.

5.4.39.

5.4.40.

5.4.41.

5.4.42.

5.4.43.

restaurar os dados apds a exclusdo.
A solugdo proposta deve ter uma abordagem proativa para impedir que malware
explore vulnerabilidades existentes em servidores e estacdes de trabalho.
A solugdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected
Process Light) para protecdo contra agdes maliciosas.
A solugdo proposta deve incluir protecdo contra ataques que explorem vulnerabilidades
no protocolo ARP para falsificar o endere¢o MAC do dispositivo.
A solucdo proposta deve incluir um componente de controle capaz de aprender a
reconhecer o comportamento tipico do usuario em um individuo ou grupo especifico
de computadores protegidos e, em seguida, identificar e bloquear acdes anomalas e
potencialmente prejudiciais realizadas por esse terminal ou usudrio.
A solugdo proposta deve fornecer funcionalidade Anti-Bridging para estacdes de
trabalho Windows para evitar pontes ndo autorizadas para a rede interna que contornem
as ferramentas de protegdao de perimetro. Os administradores devem ser capazes de
proibir o estabelecimento simultaneo de conexdes com fio, Wi-Fi e modem.
A solu¢do proposta deve incluir um componente dedicado para verificacdo de
conexdes criptografadas.
A solucao proposta deve ser capaz de decriptografar e verificar o trafego de
rede transmitido por conexdes criptografadas.
A solugdo proposta deve ter a capacidade de excluir automaticamente recursos da web
quando ocorre um erro de verificagdo durante a execu¢do de uma verificagdo de conexao
criptografada. Esta exclusdo deve ser exclusiva do host € ndo deve ser compartilhada
com outros endpoint;
A solugdo proposta deve incluir funcionalidade para apagar dados remotamente
das estacdes de trabalho;
A solugdo proposta deve incluir funcionalidade para excluir automaticamente os
dados caso ndo haja conexdo com o servidor de gerenciamento de endpoint.
A solucdo proposta deve suportar deteccdo baseadas em multicamadas sendo no
minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.
A solucdo proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma
ameaga detectada.
A solugdo proposta deve ser capaz de monitorar e bloquear agdes que nao sdo tipicas
dos computadores da rede de uma empresa.
A solucdo proposta deve ter a capacidade de acelerar as verificagdes ignorando os
objetos que ndo foram alterados desde a verificag@o anterior.
A solucdo  proposta deve permitir que o  administrador  exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificagdo, seja no
acesso (protegdo em tempo real) ou durante verificagdes sob demanda.
A solugdo proposta deve verificar automaticamente as unidades removiveis em busca
de malware quando elas estiverem conectadas a qualquer endpoint.
A solu¢do proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.
A solugdo proposta deve ser capaz de diferenciar dispositivos de armazenamento
USB, impressoras, celulares e outros periféricos.
A solucdo proposta deve ter a capacidade de bloquear/permitir o acesso do usuario
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5.4.44.
5.4.45.

5.4.46.

5.4.47.

5.4.48.

5.4.49.

5.4.50.

5.4.51.

5.4.52.

5.4.53.

5.4.54.

5.4.55.
5.4.56.

5.4.57.

5.4.58.

5.4.59.

5.4.60.

5.4.61.

5.4.62.

5.4.62.1.
5.4.62.2.

5.4.63.

5.4.64.

5.4.65.

aos recursos da web com base nos sites e tipo de contetido.
A solugdo proposta deve ter categoria de deteccdo para bloquear banners de sites.
A solucdo proposta deve fornecer a capacidade de configurar redes Wi-Fi com base
no nome da rede, tipo de autenticacdo e tipo de criptografia em dispositivos moveis;
A solucdo proposta deve suportar politicas baseadas no usudrio para controle
de dispositivos, web e aplicativos.
A solugdo proposta deve apresentar integracdo na nuvem, para fornecer atualiza¢des
mais rapidas possiveis sobre malware e ameacas potenciais.
A solucdo proposta deve ter capacidade de gerenciar direitos de acesso de usudrios
para operagdes de leitura e gravagao em CDs/DVDs, dispositivos de armazenamento
removiveis e dispositivos MTP.
A solucao proposta deve permitir que o administrador monitore o uso de
portas personalizadas/aleatorias pelo aplicativo;
A solugdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de negacdes)
de serem langados no endpoint e o bloqueio de todos os aplicativos que ndo sejam aqueles
incluidos nas listas de permissoes.
A solugdo proposta deve ter um componente de controle de aplicativos integrado a
nuvem para acesso imediato as atualizagdes mais recentes sobre classificagdes e
categorias de aplicativos.
A solugdo proposta deve incluir filtragem de malware de trafego, verificagao de links
da web e controle de recursos da web com base em categorias de nuvem.
O componente de controle web da solucdo proposta deve incluir uma
categoria criptomoedas e mineracao.
O componente de controle de aplicacdes da solugdo proposta deve incluir os
modos operacionais lista de negacdes e lista de permissdes.
A solugdo proposta deve suportar o controle de scripts executados em PowerShell.
A solucdo proposta deve suportar modo teste com geracdo de relatorios sobre execucdo
de aplicativos bloqueados.

A solugdo proposta deve ter a capacidade de controlar o acesso do sistema/aplicativo

do usuario a dispositivos de gravacao de audio e video.

A solugdo proposta deve fornecer um recurso para verificar os aplicativos listados

em cada categoria baseada em nuvem.
A solucdo proposta deve ter capacidade de integragdo com um sistema avangado
de protecao contra ameagas especifico do fornecedor.
A solugao proposta deve ter a capacidade de regular automaticamente a atividade dos
programas em execucdo, incluindo o acesso ao sistema de arquivos e ao registro,
bem como a interagdo com outros programas.
A solugdo proposta deve ter a capacidade de categorizar automaticamente os
aplicativos iniciados antes da instalagdo da protecao de endpoint.
A solugdo proposta deve ter protecao contra ameagas de e-mail de endpoint com:

Filtro de anexos.
Verificacdo de mensagens de email ao receber, ler e enviar.

A solucdo proposta deve ter a capacidade de verificar varios redirecionamentos,
URLSs encurtados, URLs sequestrados e atrasos baseados em tempo.
A solugdo proposta deve permitir que o usudrio do computador verifique a reputagao
de um arquivo;
A solucdo proposta deve incluir a verificagdo de todos os scripts, incluindo quaisquer
scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic
Script etc.);
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5.4.66.

5.4.67.

5.4.68.
5.4.69.

5.4.70.
5.4.71.
5.4.72.
5.4.73.

5.4.74.

5.4.75.

5.4.76.

5.4.77.

5.4.78.

5.4.79.

5.4.80.

5.4.81.

5.4.82.

5.4.83.

5.4.84.

5.4.85.
5.4.86.

A solucdo proposta deve fornecer protecdo contra malware ainda desconhecido com
base na analise do seu comportamento e verificacdo de alteragdes no registo do sistema,
juntamente com mecanismo de remediagdo para restaurar automaticamente quaisquer
alteragdes no sistema feitas pelo malware.

A solugdo proposta deve fornecer protecdo contra ataques de hackers por meio de
um firewall com sistema de prevengao de intrusdes e regras de atividade de rede para
aplicagdes mais populares ao trabalhar em redes de computadores de qualquer tipo,
incluindo redes sem fio.

A solucgdo proposta deve incluir suporte ao protocolo IPvo6.

A solucdo proposta deve oferecer a verificagdo de segdes criticas do computador
como uma tarefa independente.

A solugdo proposta deve incorporar a tecnologia de autoprotecao de aplicagdo:
Protegendo contra o gerenciamento remoto ndo autorizado de um servigo de aplicativo.
Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando a
desativagdo da prote¢do por malware, criminosos ou usuarios.

A solucao proposta deve oferecer a capacidade de escolher quais componentes de
protecdo contra ameagas instalar.

A solugdo proposta deve incluir a verificagdo anti-malware e desinfec¢ao de arquivos
em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos
protegidos por senha.

A solugdo proposta deve proteger contra malware ainda desconhecido pertencente

a familias cadastradas, com base em analise heuristica.

A solugdo proposta deve notificar o administrador sobre eventos importantes

que ocorreram através de notificagdo por e-mail.

A solucdo proposta deve permitir ao administrador criar um Unico pacote de instalacio
do sensor de protecao com a configuracao necessaria.

A solucdo proposta deve fornecer controles de aplicativos e dispositivos para estacdes
de trabalho Windows.

A protecdo da solucdo proposta para servidores e estagdes de trabalho deve incluir
um componente dedicado para prote¢ao contra atividades de ransomware/malwares
que criptografa os recursos compartilhados.

A solucdo proposta deve, ao detectar atividades semelhantes a ransomware/criptografia ,
bloquear automaticamente o computador atacante por um intervalo especificado e listar
informagdes sobre o IP e carimbo de data/hora do computador atacante e o tipo de
ameaca.

A solugdo proposta deve fornecer uma lista predefinida de exclusdes de verificacdao
para aplicativos e servigos Microsoft.

A solugdo proposta deve suportar a instalagdo de prote¢do de endpoint em servidores sem

a necessidade de reinicializacgao.

A solucdo proposta deve permitir a instalagdo de software com funcionalidades de
anti- malware e deteccdo e resposta de incidente a partir de um tUnico pacote de
distribui¢ao.

A solugao proposta deve suportar enderecos [Pv6.

A solucao proposta deve suportar verificagdo em duas etapas (autenticacao).

A solugdo proposta deve prever a instalacdo, atualizagdo e remocao centralizada

de software antimalware, juntamente com configuracdo, administra¢do
centralizada e visualizagao de relatorios e informagdes estatisticas sobre o seu
funcionamento.
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5.4.87.

5.4.88.

5.4.89.

5.4.90.

5.4.91.

5.4.92.

5.4.93.

5.4.94.

5.4.95.

5.4.96.

5.4.97.

5.4.98.

5.4.99.

5.4.100.

5.4.101.
5.4.102.

5.4.103.

5.4.104.

5.4.105.

5.4.106.

5.4.107.

5.4.108.

A solucdo proposta devera contar com a remocdo centralizada (manual e automatica)
de aplicagdes incompativeis do centro de administragao.
A solucdo proposta deve fornecer métodos flexiveis para instalagao do sensor de endpoint
via: RPC, GPO e um agente de administragdo para instalacdo remota e a op¢ao de criar
um pacote de instalacdo independente para instalacio do endpoint de seguranga
localmente.
A solugdo proposta deve permitir a instalagdo remota do sensor de endpoint com os
bancos de dados anti-malware mais recentes.
A solucdo proposta deve permitir a atualizagdo automatica do sensor de endpoint e
de bases de dados de anti-malware.
A solugdo proposta deve contar com recursos de busca automatica de vulnerabilidades
em aplicagdes e no sistema operacional em maquinas protegidas.
A solugdo proposta deve permitir a gestdo de um componente que proiba a instalacdo
e/ou execucao de programas.
A solugdo proposta deve permitir a gestdo de um componente que controla o trabalho
com dispositivos de E/S externos.
A solucdo proposta deve permitir o gerenciamento de componente que controle a
atividade do usuario na internet.
A solugdo proposta deve ser capaz de implantar automaticamente prote¢do para
infraestruturas virtuais baseadas em VMware ESXi , Microsoft Hyper-V, plataforma
de virtualizagao Citrix XenServer ou hipervisor.
A solucdo proposta deve incluir a distribuicdo automatica de licencas nos
computadores clientes.
A solugdo proposta devera ser capaz de exportar relatorios para arquivos PDF, CSV
ou XLS.
A solugdo proposta deve proporcionar a administragdo centralizada de armazenamentos
de backup e quarentenar em todos os recursos da rede onde o sensor de endpoint esta
instalado.
A solugdo proposta deve prever a criacdo de contas internas para
autenticar administradores no servidor de administragao.
A solugdo proposta devera ter capacidade de gerenciar dispositivos moveis através
de comandos remotos.
A solugdo proposta deve ter a capacidade de excluir atualizagdes baixadas.
A solugdo proposta deve mostrar claramente informagdes sobre a distribuigdo
de vulnerabilidades entre computadores gerenciados.
A interface do servidor de gerenciamento da solucdo proposta deverd suportar o
idioma Inglés e portugués.
A solugdo proposta deve ter um painel customizdvel gerando e exibindo estatisticas
em tempo real dos sensores de endpoints.
A solucao proposta deve incorporar funcionalidade de distribuigdo/retransmissao para
suportar a entrega de protecdo, atualizacdes, patches e pacotes de instalagdo para locais
€ remotos.
Os relatorios da solugdo proposta devem incluir informagdes sobre cada ameaca e
a tecnologia que a detectou.
A solucao proposta deve incluir a op¢do para implantar uma console de gerenciamento
local ou usar o console de gerenciamento baseado em nuvem fornecido pelo
fornecedor.
A solucdo proposta deve ser capaz de se integrar ao console de gerenciamento
baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo
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5.4.109.

5.4.110.

adicional.

A solugdo proposta deve permitir a migracao rapida do console de gerenciamento
local para o console de gerenciamento baseado em nuvem do fornecedor.

A solugdo proposta deve fornecer mecanismos de atualizacdo de banco de
dados, incluindo:

5.4.110.1. Multiplas formas de atualizagdo, incluindo canais de comunicagdo globais através

do protocolo HTTPS, recursos compartilhados em rede local e midia removivel.

5.4.110.2. Verificagdo da integridade e autenticidade das atualizacdes por meio de

5.4.111.

5.4.112.

assinatura digital eletronica.
A solugdo proposta deve permitir monitorar vulnerabilidades existentes em
dispositivos gerenciados.
A solugdo proposta deve gerar relatorios de wvulnerabilidades encontradas nos
dispositivos com sensor de endpoint instalado.

5.5. Do modulo de gerenciamento de dispositivos moveis

5.5.1.
5.5.2.

5.5.2.1.

5.5.3.

5.5.3.1.

5.54.
5.5.5.
5.5.6.

5.5.7.

5.5.8.

5.5.9.

5.5.10.

5.5.11.

5.5.12.

5.5.13.
5.5.14.

5.5.14.1.
5.5.14.2.

O modulo deve ser integrado a console de gerenciamento;
A solugdo proposta devera ser capaz de proteger ou gerenciar dispositivos
moveis, incluindo Android:
Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition)
A solugdo proposta devera ser capaz de proteger ou gerenciar dispositivos moveis 10S:
i0S 10-17 ou iPadOS 13-17
A solugdo proposta deve oferecer suporte a dispositivos Android Device Owner.
A solucgdo proposta deve suportar dispositivos i10S supervisionados.
A solugdo proposta deve permitir a prote¢ao do sistema de arquivos do smartphone e a
interceptacdo e varredura de todos os objetos recebidos transferidos através de
conexdes sem fio (porta infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo em
que sincroniza com o computador pessoal e carrega arquivos através de um navegador.
A solucdo proposta deve ter a capacidade de bloquear sites maliciosos projetados para
espalhar cédigos maliciosos e sites de phishing projetados para roubar dados
confidenciais do usuario e acessar suas informagoes financeiras.
A solugdo proposta deve ter a funcionalidade de adicionar um site excluido da
verificacdo a uma lista de permissoes.
A solugd@o proposta deve incluir a filtragem de websites por categorias e permitir ao
administrador restringir o acesso dos utilizadores a categorias especificas (por
exemplo, websites relacionados com jogos de azar ou categorias de redes sociais).

A solucdo proposta deve permitir ao administrador obter informagdes sobre o
funcionamento do sensor de endpoint e da protecdo web no dispositivo movel do
usuario.
A solu¢do proposta devera ter a funcionalidade de detectar a localizagdo do
dispositivo movel via GPS, e mostra-la no Google Maps.
A solucdo proposta deve permitir ao administrador tirar uma foto da camera frontal
do celular quando ele estiver bloqueado.
A soluc¢ao proposta deve ter recursos de conteinerizagdo para dispositivos Android.
A solucdo proposta deve ter a funcionalidade de limpar remotamente o seguinte
dos dispositivos Android:

Dados em contéineres

Contas de e-mail corporativo
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5.5.14.3.
5.5.144.
5.5.14.5.
5.5.14.6.
5.5.14.7.

5.5.15.

5.5.15.1.
5.5.15.2.
5.5.15.3.
5.5.15.4.

5.5.16.

5.5.17.

5.5.18.
5.5.19.

5.5.20.

5.5.21.

5.5.21.1.
5.5.21.2.
5.5.21.3.
5.5.214.
5.5.21.5.
5.5.21.6.
5.5.21.7.
5.5.21.8.
5.5.21.9.

Configuragdes para conexao a rede Wi-Fi corporativa e VPN

Nome do ponto de acesso (APN)

Perfil do Android for Work

Recipiente KNOX

Chave do gerenciador de licenga KNOX
A solucdo proposta deve ter a funcionalidade de limpar remotamente o seguinte
dos dispositivos i0S:

Todos os pertfis de configuracao instalados

Todos os perfis de provisionamento

O pertil iOS MDM

Aplicativos para os quais a caixa de sele¢do remover e o perfil i0OS MDM

foram marcadas
A solugdo proposta deve permitir a criptografia de todos os dados do dispositivo
(incluindo dados de contas de usuarios, unidades removiveis e aplicativos, bem como
mensagens de
e-mail, mensagens SMS, contatos, fotos e outros arquivos). O acesso aos dados
criptografados s6 deve ser possivel em um dispositivo desbloqueado por meio de uma
chave especial ou senha de desbloqueio do dispositivo .
A solucdo proposta deve oferecer controles para garantir que todos os dispositivos
cumpram os requisitos de seguranga corporativa. O controlo de conformidade
deverd basear-se num conjunto de regras que deverd incluir as seguintes
componentes:
Critérios de verificacdo do dispositivo;
Prazo alocado para o usudario corrigir a ndo conformidade configurando ag¢do que
sera tomada no dispositivo caso o usudrio nao corrija a ndo conformidade dentro do
prazo definido;
A solucdo proposta deve ter a funcionalidade de detectar e notificar o administrador
sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.
A solucdo proposta devera permitir a gestdo de pelo menos as seguintes caracteristicas
do dispositivo:

Cartdoes de memoria e outras unidades removiveis

Camera do dispositivo

Conexdes Wi-Fi

Conexodes Bluetooth

Porta de conexdo infravermelha

Ativagao do ponto de acesso Wi-Fi

Conexao de area de trabalho remota

Sincronizagao de area de trabalho

Definir configuracdes da caixa de correio do Exchange

5.5.21.9.1.Configurar caixa de e-mail em dispositivos i0S MDM
5.5.21.9.2. Configure contéineres Samsung KNOX.

5.5.21.9.3. Definir as configuragdes do perfil do Android for Work
5.5.21.9.4. Configurar e-mail/calendario/contatos

55.21.9.5. Defina as configuragdes de restricio de conteido de

midia. 5.5.21.9.6. Definir configuracdes de proxy no dispositivo
movel 5.5.21.9.7. Configurar certificados e SCEP
5.5.22. A solucdo proposta devera permitir a configuracao de uma conexao com dispositivos

AirPlay para permitir o streaming de musicas, fotos e videos do dispositivo i0S
MDM para dispositivos AirPlay .
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5.5.23. A solugdo proposta deve suportar todos os métodos de implantagdo abaixo para o
sensor movel:
5.5.23.1.  Google Play, Huawei App Gallery e Apple App Store
5.5.23.2. Portal de inscrigcao movel KNOX
5.5.23.3. Pacotes de instalagdo pré-configurados independentes
5.5.24. A solucdo proposta devera permitir a configuragdo de Nomes de Pontos de Acesso
(APN) para conectar um dispositivo movel a servicos de transferéncia de dados em uma
rede movel.
5.5.25. A solucdo proposta deve permitir que o PIN de um dispositivo modvel seja
redefinido remotamente.
55.26. A solu¢do proposta deve incluir a opg¢do de registrar dispositivos Android usando
sistemas EMM de terceiros:
5.5.26.1. VMware AirWatch 9.3 ou posterior
5.5.26.2. Mobilelron 10.0 ou posterior
5.5.26.3. IBM MaaS360 10.68 ou posterior
5.5.26.4. Microsoft Intune 1908 ou posterior
5.5.26.5. SOTI MobiControl 14.1.4 (1693) ou posterior

5.5.27. A solugdo proposta deve ter funcionalidade para forcar a instalagdo de um aplicativo
no dispositivo.
5.5.28. A solugdo proposta deve suportar a implantacdo de sensor de endpoint iniciada

pelo usudrio através de:
5.5.28.1.  Google Play
5.5.28.2.  Galeria de aplicativos Huawei
5.5.28.3. Loja de aplicativos da Apple

5.5.29. A solugdo proposta deve ser capaz de escanear arquivos abertos no dispositivo.

5.5.30. A solug¢do proposta deve ser capaz de verificar programas instalados a partir da
interface do dispositivo.

5.5.31. A solucdo proposta deve ser capaz de verificar objetos do sistema de arquivos no

dispositivo ou em placas de extensdo de memoria conectadas, mediante solicitacao
do usuario ou de acordo com um agendamento.

5.5.32. A solugdo proposta deve proporcionar o isolamento confidvel de objetos infectados em
um local de armazenamento de quarentena.

5.5.33. A solucdo proposta deve contar com a atualizagdo dos bancos de dados de
antivirus utilizados para busca de programas maliciosos e exclusao de objetos
perigosos.

5.5.34. A solucdo proposta deve ser capaz de verificar dispositivos moveis em busca de malware
e outros objetos indesejados sob demanda e dentro do cronograma e lidar com eles
automaticamente.

5.5.35. A solugdo proposta deve ser capaz de gerenciar ¢ monitorar dispositivos méveis a partir
do mesmo console usado para gerenciar computadores e servidores.

5.5.36. A solugdo proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos
perdidos e/ou deslocados possam ser localizados, bloqueados e apagados
remotamente.

5.5.37. A solucao proposta deve fornecer a possibilidade de bloquear o lancamento de
aplicativos proibidos no dispositivo mével.

5.5.38. A solu¢do proposta deve ser capaz de impor configuracdes de seguranga, como
restricdes de senha e criptografia, em dispositivos méveis.

5.5.39. A solucdo proposta deve ter a capacidade de enviar aplicagdes recomendadas/exigidas
pelo administrador para o dispositivo movel.
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5.5.40.

5.5.41.

5.5.42.

5.6.
5.6.1.

5.6.2.

5.6.3.

5.6.4.

5.6.5.

A solugdo proposta devera possuir Controle de Aplicativos com os modos de
aplicacao Proibido/Permitido.

A solucdo proposta deve incluir um modelo de assinatura integrado a nuvem do
fabricante para prote¢ao de ataques mais recentes;

A solugdo proposta deve proteger contra ameagas online em dispositivos i0S.

Do médulo de EDR

Deve apresentar um grafico de propagacdo de ameagas com os principais
processos. conexodes de rede, DLLs, secdes de registro afetado ou envolvido no
alerta.

Todas as deteccdes sdao destacadas no grafico, fornecendo ao analista o contexto
completo para o incidente e facilitando o processo de revelacdo dos componentes
afetados.

A solugdo proposta deve permitir detectar e erradicar ataques avancgados, realizar
analises de causa raiz com um grafico visualizado da cadeia de desenvolvimento de
ameagas;

Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento

dos detalhes da analise;

Deve apresentar informagdes detalhadas contendo:

5.6.5.1. Usudrio que executou a agao;
5.6.5.2. Informagdes acesso privilegiado;

5.6.6.

5.6.7.
5.6.8.

5.6.9.
5.6.10.

5.6.11.

5.6.12.

5.6.13.

5.6.14.

5.6.15.

5.6.16.

5.6.17.

5.6.18.

A solugdo proposta deve ter sandbox em nuvem do fabricante integrada para verificar
automaticamente arquivos e aplicar respostas caso atividades suspeitas sejam
detectadas.

A solugdo proposta deve suportar integracdo com servico de reputagdo em nuvem.

A solucdo proposta deve oferecer suporte ao gerenciamento central e a analise por meio
do console Web local e do console de gerenciamento em nuvem avancado. (Dados
relacionados ao incidente, status do sistema e dados de verificacdio de integridade,
configuragdes, etc.)

O agente EDR deve ter integracdo com o aplicativo de protecao de endpoint(agente tinico).
Solu¢des EDR e protecdo de endpoint devem ter console unificado para administradores
¢ analistas;

A solugdo proposta deve suportar a deteccdo automatizada de atividades maliciosas
usando a solu¢do Endpoint Protection e a tecnologia de sandbox na nuvem.

A solugdo proposta deve complementar as informagdes do veredicto da solucao
Endpoint Protection com artefatos do sistema sobre a deteccao.

A solugdo proposta deve suportar a geracao automatica de indicadores de ameaca
(IoC) apos a deteccao ocorrer com capacidade de aplicar agdes de resposta.

A solucdo deve ter a capacidade de forgar a execugdo da varredura loC em todos

os endpoints com agentes EDR instalados.

A solugdo proposta deve suportar a execugdo de varredura IoC de acordo com

um agendador.

A solucdo proposta deve suportar a importagdo de IoC de terceiros no formato
OpenloC para uso em digitalizacdo em rede.

A solucdo proposta deve oferecer suporte a verificagdo usando conjuntos de IoCs
gerados automaticamente, carregados ou externos (de terceiros) para detectar ameacas
anteriores nao detectadas.

A solugdo proposta deve permitir suportar a exportacdo do IoC gerado pela solugdo para
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5.6.19.

5.6.20.

5.6.21.

5.6.22.

5.6.23.
5.6.24.
5.6.25.
5.6.26.
5.6.27.

5.6.28.

5.6.28.1.
5.6.28.2.
5.6.28.3.
5.6.28.4.
5.6.28.5.
5.6.28.6.

5.6.29.

5.6.29.1.
5.6.29.2.
5.6.29.3.
5.6.29.4.
5.6.29.5.
5.6.29.6.
5.6.29.7.
5.6.29.8.

monitorar vulnerabilidades existentes nos dispositivos gerenciados, um arquivo no formato
OpenloC.
A solucdo proposta deve gerar um cartdo de incidente detalhado relacionado a
ameaca detectada em um endpoint.
A solugdo proposta deve permitir detectar e erradicar ataques avangados, realizar analises
de causa raiz com um cartdo de incidente visualizado. Um cartdo de incidente deve
incluir pelo menos as seguintes informagdes sobre a ameaga detectada:
Grafico da cadeia de desenvolvimento de ameagas e detalhamento para andlise
posterior (cadeia de ataque).
Informagdes sobre o dispositivo no qual a ameaga foi detectada, contendo:
nome, endereco IP, endereco MAC, lista de usudrios, sistema operacional.
Informagdes gerais sobre a detecgdo, incluindo modo de detecgao.
Alteragdes no registro associadas a deteccao.
Historico da presenca de arquivos no dispositivo.
Acgoes de resposta executadas pela aplicagao.
O grafico da cadeia de desenvolvimento de ameagas (kill chain) deve fornecer
informagdes visuais sobre os objetos envolvidos no incidente, por exemplo, sobre os
principais processos no dispositivo, conexoes de rede, bibliotecas, registro, etc.
A visualizagdo de incidente deve apresentar uma visdo detalhada dos artefatos do sistema
e dos dados relacionados ao incidente para analise da causa raiz:
Processo
Conexoes de rede
Alteragdes no registro
Detalhes do download de objeto
A soluc¢do proposta deve fornecer orientagdo de resposta (resposta guiada).
A solu¢do proposta deve suportar “clique unico” no console de gerenciamento
avangado para resposta a um incidente
A solugdo proposta deve suportar pelo menos as seguintes agdes de resposta que
um administrador pode executar quando ameagas sdo detectadas:
Impedir a execugao de objetos
Isolamento de host
Excluir objeto do host ou grupo de hosts
Encerrar um processo no dispositivo
Colocar um objeto em quarentena
Execute a verificacdo do sistema
Execucdo remota de programa/processo/comando
Iniciar a varredura [oC para um grupo de hosts.

5.7. Requisitos para documentacio da solucio.

5.7.1.

5.7.1.1.
5.7.1.2.
5.7.1.3.
5.7.1.4.

5.7.1.5.

A documenta¢do da solucdo de prote¢do de endpoint incluindo ferramentas
de administracdo, deve incluir os seguintes documentos:
Ajuda on-line para administradores
Ajuda on-line para melhores praticas de implementacao
Ajuda on-line para prote¢do de servidores de administragao
A documentacado do software anti-malware fornecida deve descrever detalhadamente
os processos de instalacdo, configuragdo e uso do software anti-malware.
Deve estar disponivel pagina com informagdes de ciclo de vida das solu¢des e modulos;
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6. PLANEJAMENTO DO PROJETO

6.1.

6.1.1.

6.1.2.

Configuracio do Ambiente

A CONTRATADA, devera disponibilizar o ambiente em nuvem propria pré-configurada
para a utilizacgdo da CONTRATANTE ja com as licengas aplicadas.
A configuracdo das regras, bem como remocao dos endpoints atuais e instalacdo dos novos
com apontamento para a nova console sera de responsabilidade da CONTRATADA com a
devida transferéncia de conhecimento para a CONTRATANTE.

7. ESTIMATIVA DE PRECO E DISPONIBILIDADE ORCAMENTARIA E FINANCEIRA
PARA DESPESAS

7.1.1.

Estima-se que o montante em torno dos gastos em contratagdes sera de R$1.189.650,00,
haja vista a estimativa de gastos apontada na tabela abaixo.

ITEM

ESPECIFICACAO

UNIDADE
DE
MEDIDA

QUANTIDAD
E

VALOR
UNITARIO

VALOR
TOTAL

Licengas Kaspersky
Next EDR Optimum
por 24 Meses.

Licenga

3.500

R$289,90

R$1.014.650, 00

Suporte operacional e
suporte técnico
especializado da
contratada, por 24
meses Modalidade
24x7 remoto.

Més

24

R$140.000,0 0

R$140.000,00

Implantacao e
configuragao em
propria
(remogdo dos atuais

nuvem

endpoints e
instalacao dos

novos).

Servigo

R$23.000,00

R$23.000,00

(S
)]
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Treinamento remoto
do tipo hands-on no
produto  Kaspersky
Next EDR Optimum
para at¢ 2 (duas)
pessoas.

Turma 1 R$12.000,00 | R$12.000,00

7.1.2.

A despesa com o objeto em questao correrd a conta das seguintes dotagdes orcamentarias:

» Secretaria da Satude: 10.122.0003.1208.0000 / 339040 / 1.600.00.0000

= Secretaria de Transformagdo Digital ¢ Administrativa: PT 04126000111880000 ND
339040 Fonte 1500000000 UG 611100

= JFPREV: PT 09.128.0001.2166.0000 FONTE 1802000000 UG 343100

» Secretaria de Educagao: 131100/ 12.122.0007.2004.0000 / 1.5.00.001001 / 3.3.90.40

= Secretaria de Mobilidade urbana: UG: 141100/ 26.122.0007.2004.0000 /1759000000

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1.

8.1.1.

8.1.2.

8.2

8.2.1.

8.2.2.

8.2.3.

8.2.4.

FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA

O fornecedor serd selecionado por meio da realizacdo de procedimento, modalidade,
forma, e critério, estabelecidos no item 2 deste termo.

As exigéncias de Habilitagdo juridica, fiscal, social e trabalhista encontrar-se-ao dispostas
em edital, sendo aquelas dispostas nos limites da Lei 14.133/2021.

QUALIFICACAO TECNICA

Comprovacdo de aptiddo para o fornecimento de bens similares de complexidade
tecnologica e operacional equivalente ou superior com o objeto desta contratagdao, ou com
o item pertinente, por meio da apresentacao de certiddes ou atestados, por pessoas juridicas
de direito publico ou privado.

Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica
principal ou secunddria especificadas no contrato social vigente.

Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo € o
somatorio de diferentes atestados executados de forma concomitante.

Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do fornecedor.

(S, ]
~N
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8.2.5.

8.2.6.

8.2.7.

8.2.8.

8.2.9.

8.2.10.

8.3.
8.3.1.

8.3.2.

O fornecedor disponibilizard todas as informagdes necessdrias a comprovagdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, copia do
contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

Apresentar no minimo 01 (um) atestado de Capacidade Técnica, expedido por pessoa
juridica de direito publico ou privado, comprovando a execucdo de servigos técnicos em
fornecimento e implantagdo de ambiente similar.

No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados
aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa
proponente. Serdo considerados como pertencentes ao mesmo grupo empresarial da
empresa proponente, empresas controladas ou controladoras da empresa proponente, ou
que tenha pelo menos uma mesma pessoa fisica ou juridica que seja socio da empresa
emitente e da empresa proponente.

E facultado 8 CONTRATANTE solicitar o contrato social das empresas envolvidas para
dirimir quaisquer davidas referentes ao exposto acima.

O(s) atestado(s) ou documento(s) podera(ao) ser objeto de diligéncias a fim de esclarecer
quaisquer duvidas quanto ao seu conteudo, tipificagdo dos servigos executados, inclusive
com verificacdo dos respectivos expedientes que lhe deram origem, visitas ao local etc.

Em atendimento ao Art. 67 da Lei 14.133 de 2021 em consonancia com a Lei 4.769/65,
nos casos onde os servigos prestados pelas empresas licitantes se enquadrarem no Art. 2°
alineas a e b da Lei 4.769/65 e com o Art. 3° do regulamento aprovado pelo Decreto
61.934/67, os mesmos deverao ser seguidos.

ACEITE DO OBJETO

Havendo o aceite da proposta quanto ao valor, o interessado classificado provisoriamente
em primeiro lugar devera apresentar declara¢do emitida pelos provedores, assegurando ser
capaz de prover os servicos objetos desta contratacdo durante toda a vigéncia do contrato —
Por 24 (vite e quatro) meses.

No caso de ndo apresentagdo da declaragdo no item 10.1.1 a proposta sera recusada.

9. REQUISITOS DA CONTRATACAO

9.1.

9.1.1.

9.1.2.

9.1.3.

9.1.4.

9.1.5.

9.1.6.

REQUISITOS OBRIGATORIOS DA CONTRATANTE

Receber o objeto no prazo e condi¢des estabelecidas neste Termo de Referéncia;

Verificar minuciosamente, no prazo fixado, a conformidade do produto recebido
com as especificagcdes constantes do Termo de Referéncia;

Acompanbhar, fiscalizar e atestar a execucao dos servigos;

Anotar em registro proprio todas as ocorréncias relacionadas com a execug@o do contrato,

determinando o que for necessario a regularizacao dos servigos, bem como anotando faltas

da CONTRATADA ou falhas desta na execugdo do objeto;

Efetuar contatos, especificagdes de demandas, acompanhamento e pareceres técnicos

referentes ao contrato;

Remeter adverténcias 8 CONTRATADA, por escrito, quando os servigos ndo estiverem
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9.2.
9.2.1.

9.2.2.

9.2.3.

9.2.4.

9.2.5.

9.2.6.

9.2.7.

9.2.8.

9.2.9.

9.2.10.

9.2.11.

9.2.12.

9.2.13.

sendo prestados de forma satisfatoria.

REQUISITOS OBRIGATORIOS DA CONTRATADA

Fornecer acesso a console de forma ininterrupta durante todo o tempo de duragdo do
contrato, ficando proibida a expiragdo do sistema, ou qualquer tipo de redugdo de
funcionalidade, em tempo inferior ao contratado.

A CONTRATADA deverd comprovar que ¢ fornecedora autorizada da solucdo de
seguranca fornecida, por meio de declaracdo emitida pelo fabricante do software antivirus.

A CONTRATADA devera apresentar pelo menos 01 (um) atestado de capacidade técnica
fornecido por pessoa juridica publica ou privada comprovando aptidao para o fornecimento
e suporte em caracteristicas, quantidades e prazos compativeis com o objeto deste Termo
de Referéncia.

A CONTRATADA deverd comprovar que possui pelo menos 01 (um) profissional
certificado na solu¢do pelo FABRICANTE, para prestagdo dos servigos de configuragdo
necessarios.

A CONTRATADA devera realizar diagnosticos de problemas e prestar suporte remoto,
via conexao de dados segura;

Entregar o objeto contratual, na forma, prazo e local previstos neste Termo de Referéncia.
Caso o atendimento ndo seja feito dentro do prazo, a CONTRATADA ficara sujeita as
sangoes previstas em Contrato;

Cumprir o Acordo de Nivel de Servico (SLA) estabelecido neste Termo de Referéncia.
Refente aos servigos de suporte contratados. Item 7.2 deste termo.

Submeter a aprovagdo do CONTRATANTE toda e qualquer alteracdo ocorrida nas
especificagdes, em face de imposi¢des técnicas, de cunho administrativo ou legal;
Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais ¢ tributos de qualquer espécie que venham a ser devidos em decorréncia da
execucao deste instrumento, bem como custos relativos ao deslocamento ¢ a estada de seus
profissionais, caso existam;

Responsabilizar-se pelos danos causados diretamente a0 CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo, acdo ou omissao, quando da execucao do contrato, nao
excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento
realizado pelo CONTRATANTE;

Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais,
estaduais e municipais, em consequéncia de fato a ela imputdvel e relacionado com esta
contratacao;

Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e
honorérios advocaticios resultantes de agdes judiciais, a que 0 CONTRATANTE for
compelido a responder em decorréncia desta contratagao;

Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos as
normas internas deste (seguranga e disciplina), todos utilizando uniforme e cracha de
identificacdo, porém sem qualquer vinculo empregaticio com o 6rgao;
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9.2.14.

9.2.15.

9.2.16.

9.2.17.

9.2.18.

9.2.19.

9.2.20.

9.2.21.

9.2.22.

9.2.23.

9.2.24.

9.3.

Possibilitar a fiscalizagdo do CONTRATANTE, no tocante a verificagdo das
especificagdoes exigidas no Termo de Referéncia, prestando todos os esclarecimentos
solicitados e atendendo as reclamagdes procedentes, caso ocorram;

Comunicar a0 CONTRATANTE, de imediato e por escrito, qualquer irregularidade
verificada durante a execu¢do do contrato, para a ado¢do das medidas necessarias a sua
regularizacao;

Manter, durante toda a vigéncia do contrato, as condi¢des de habilitagdo (comprovacdes de
capacidade técnica e demais documentagdes apresentadas no ato da habilitag¢do),
consignadas neste Termo de Referéncia;

A CONTRATADA devera responsabilizar-se pela confidencialidade, integridade e
disponibilidade dos dados e informagdes custodiados em decorréncia dos servigos
prestados, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse do CONTRATANTE ou de terceiros, devendo orientar seus
empregados nesse sentido, observando as legislacdes vigentes que tangenciam a protecao
de dados como a Lei Geral de Protecdo de dados (LGPD — Lei N. 13.709/2018), por
exemplo.

Os conhecimentos, dados e informagdes de propriedade do CONTRATANTE, tanto
tecnologicos como administrativos, tais como: produtos, sistemas, técnicas, estratégias,
métodos de operacdo e todos e quaisquer outros, repassados por forca do objeto do
contrato, constituem informacgao privilegiada e possuem carater de confidencialidade;
Estas informagdes poderdao ser utilizadas, s6 e exclusivamente, no cumprimento das
clausulas e condigdes estabelecidas no contrato, sendo expressamente vedado a
CONTRATADA: utiliza-las para fins ndo previstos no instrumento contratual; e repassa-
las a terceiros e/ou empregados ndo vinculados diretamente a execug¢do do objeto
contratado;

Fornecer, sem 6nus para o CONTRATANTE, as atualizagdes e eventuais corre¢des do
software (updates);

Seguir todas as Normas, Politicas e Procedimentos de Seguranga estabelecidas pelo
CONTRATANTE para execucdo da Contratacio, tanto nas dependéncias do
CONTRATANTE como externamente;

Devem ser realizados também procedimentos periddicos de transferéncia de conhecimento,
com o intuito de evitar que se crie um atraso de continuidade significativo entre os
conhecimentos produzidos na execucgdo contratual e a atualizagdo tecnologica da equipe
técnica e dos gestores, no que lhes concerne.

Propiciar todos os meios e facilidades necessarias a fiscalizagdo dos servigos pela
CONTRATANTE, cujo representante terd poderes para sustar o servigco, total ou
parcialmente, a qualquer tempo, sempre que considerar a medida necessaria, e recusar
materiais e servigos empregados que nao atendam aos termos contratuais;

Atender as demais condic¢oes estabelecidas no contrato.

REQUISITOS DE SEGURANCA
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9.3.1.

9.3.2.

9.3.3.

9.3.4.

9.3.5.

Devera ser possivel ter um controle de acesso de forma parametrizada, possuindo a
definicdo de perfis de utilizagdo individuais ou de grupos, para que cada usuario ou grupo
de usudrios possa, ou ndo, ter acesso a determinados mddulos, fungdes e objetos para a
execucao de tarefas administrativas ou operacionais conforme demanda.

Registrar um histérico de operagdes (trilhas de auditoria e registros de controle) no sistema
que possa ser consultado contendo data, hora, usudrio, funcdo do sistema e dado
manipulado, para todas as operagdes: adigdes, alteracdes, consultas, ativacdes,
desativagdes e exclusdes de dados no sistema, a fim de que todo o sistema possa ser
auditado.

O sistema devera estar em conformidade com a N° 13.709/2018 LGPD (Lei geral de
Protecao de Dados) e suas alteragdes, garantindo a existéncia de um caminho rapido para a
solicitacdo de informacdes relacionadas ao tratamento dos dados pessoais caso seja
necessario e se aplique.

A solucdo deve possuir mecanismos de seguranga da informagdo, relacionados a
integridade, privacidade e autenticidade dos dados.

A CONTRATADA devera apresentar relatorios de testes de vulnerabilidades tipo pentest
White Box do ambiente em nuvem apds a assinatura do contrato e antecedendo a entrada
do sistema em produgdo (de acordo com cronograma de implantacao a ser estabelecido), e
a cada 6 (seis) meses durante a vigéncia do contrato, relatando as falhas encontradas e as
correcdes realizadas.

9.3.5.1.  Os testes (pentest) deverao ser compostos por:

9.3.6.

9.3.7.

9.4.
9.4.1.

9.4.2.

a) Scan de infraestrutura (analise de portas de servigos, versao dos webservers, versoes
do kernel servidores Linux), etc.
b) Scan de aplicagdo (SQL Error Message, Cross-Site Scripting, SQL Disclousure,
Directory Browsing, Open Redirect).
O resultado dos testes com as vulnerabilidades encontradas e as correcdes aplicadas
deverdo ser entregues em formato digital aos gestores do contrato.
Para o acesso a console de gerenciamento devera ser provido conexdes com certificacao
segura e criptografadas no transporte das informagdes (HTTPS). O fornecimento de

qualquer certificado necessario para a utilizacdo da console fica sob responsabilidade da
CONTRATADA.

REQUISITOS DE PROTECAO DE DADOS

O ambiente de gestdo em nuvem propria (console de gerenciamento) devera se pautar
pelos conceitos de privacy by design e privacy by default, nos moldes previstos nos artigos
46, §2° ¢ 49 da Lei Geral de Prote¢ao de Dados - LGPD (Lei n° 13.709/2018).

Devem ser observados os principios da transparéncia na coleta de dados; adocdo de agdes
preventivas de seguranca de tratamento de dados pessoais; a privacidade por padrao, ou
seja, projetar a configuracao padrao do produto ou servigo ofertado objetivando sempre a
privacidade dos dados; protecdo durante todo o ciclo de vida do desenvolvimento do
produto ou servigo, isto ¢, ter a protecdo de dados pensada de ponta a ponta; foco no
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9.4.3.

9.4.4.

9.5.
9.5.1.

9.5.2.

usuario; funcionalidade completa e bem protegida; além de visibilidade e transparéncia, de
modo a permitir que o titular dos dados tenha ciéncia do processo de coleta com a maior
transparéncia possivel.

A console de gerenciamento em nuvem deve oferecer ferramentas de anonimizagdo dos
dados pessoais tratados em caso de coleta para cadastro, acesso e auditoria.

A fabricante devera prover alerta de vazamento de dados, bem como interface com o titular
dos dados pessoais (usuario que tenha seus dados coletados) para atendimento dos artigos
9°e 18 da LGPD. A CONTRATADA devera intermediar o processo.

REQUISITOS DE INFRAESTRUTURA

Os servicos deverdo ser prestados em regime integral, 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana sem interrupcao, inclusive fora do horario comercial, em finais de
semana e feriados. Todos os servicos de Infraestrutura para suportar a presente contratacao
correrdo por conta da Contratada, seja ela hospedada em provedor de nuvem publica ou
privada ou ainda, em DataCenter proprio. A PJF nao hospedard em suas dependéncias
equipamentos e sistemas da presente contratacao

Os servigos deverdo estar disponiveis em 99,7% do tempo contratado, de modo que o
somatorio mensal das indisponibilidades do servico seja de, no maximo, 02 (duas) horas.

9.6. REQUISITOS LEGAIS

9.6.1.

O presente processo de contratacdo deve estar aderente a Constitui¢do Federal, a Lei n°
14.133/2021, ao Decreto do Executivo de Juiz de Fora n® 15635/2022, Lei n°® 13.709, de 14
de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD), Lei n°® 10.520, de
17 de julho de 2001, Decreto 10.024, de 20 de setembro de 2019, e a outras legislacdes
aplicaveis, devendo observar ainda posteriores alteragdes nas legislacdes supra e
aplicaveis.

10. CONDICOES DE EXECUCAO

10.1.
10.2.

10.3.
10.3.1.
10.3.2.

10.4.

A contratacao sera formalizada nos termos do art. 95 da Lei 14.133/2021.

Inicio da execu¢do do objeto: até 24 horas da emissdo da ordem de servico emitida pela
Subsecretaria de Tecnologia da Informacdo e enviadas a STDA/SSGD/DANP/SSEGC,
situada a Av. Brasil, 2001 - 7° andar/Centro - 36.060-010 Juiz de Fora/MG, ou para o
endereco eletronico seginfo@pjf.mg.gov.br;

Local e horario da prestacao dos servicos:

Os servigos serdao prestados remotamente.
Os servigos serdao prestados no seguinte horario: das 08:00hs as 18:00hs.

SUBCONTRATACAO
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10.4.1. Nao ¢ admitida a subcontratacdo do objeto contratual.

10.5. PROCEDIMENTOS DE TRANSICAO E FINALIZACAO DO CONTRATO

10.5.1. Nao serdo necessarios procedimentos de transi¢do e finalizagdo do contrato devido as
caracteristicas do objeto.

11. DO PAGAMENTO

11.1. O pagamento serd em até 30 (trinta) dias e efetuado pela Unidade Requisitante, creditado em
favor da Licitante Vencedora, através de ordem bancaria contra a entidade bancaria indicada
na proposta (conforme modelo descrito abaixo), em que devera ser efetivado o crédito, o qual
ocorrera posteriormente a data de apresentagao da competente nota fiscal/fatura e, em anexo a
esta, o atestado de fiscalizagdo emitido por servidor lotado na Unidade Requisitante,
responsavel pela fiscalizagdo da aquisi¢ao:

BANCO:

AGENCIA:

CONTA CORRENTE:
LOCALIDADE:

11.2. Asnotas fiscais deverao ser emitidas em moeda corrente do pais.

11.3. Para efeito de cada pagamento, a nota fiscal/fatura devera estar acompanhada da autoriza¢ao
de uso da nota fiscal eletronica.

11.4. No caso da ndo apresentacdo da documentagdo de que trata o subitem anterior ou estando o
objeto em desacordo com as especificacdes e demais exigéncias previstas, fica a Unidade
Requisitante autorizada a efetuar o pagamento, em sua integralidade, somente quando forem
processadas as alteracdes e retificacdes determinadas, sem prejuizo da aplicagdo, a Licitante
Vencedora, das penalidades previstas.

11.5. A Unidade Requisitante podera descontar do pagamento importancias que, a qualquer titulo,
lhes sejam devidas pela Licitante Vencedora, por for¢a da contratagdo.

11.6. Quando ocorrer a situagdo prevista no subitem anterior, ndo correrd juros ou atualizacdes
monetarias de natureza qualquer, sem prejuizo de outras penalidades previstas.

11.7. Os documentos de cobranga deverao ser corretamente emitidos e no caso de incorregdes serao
devolvidos, e o prazo para o pagamento contar-se-a da data de reapresentacdo da nota fiscal
eletrOnica/fatura.

11.8. Ocorrendo atraso de pagamento por culpa exclusiva da Unidade Requisitante, o pagamento
serd realizado acrescido de atualizagdo financeira e sua apuragdo se fard desde a data de seu

vencimento até a data do efetivo pagamento, e os juros de mora serdo calculados a taxa de 0,5%
(meio por cento) ao més, atraveés da seguinte formula:

I = (TX/100) 365
EM=IxN x VP
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Onde:

I = indice de atualizacao financeira;
TX = percentual da taxa de juros de mora anual; EM = encargos
moratdrios

N = numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento; VP = valor da
parcela em atraso.

11.9.

12.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

Para a hipotese definida no subitem anterior, a Licitante Vencedora fica obrigada a emitir
fatura suplementar, identificando de forma clara que se trata de valor pertinente a atualizacao
financeira originaria de pagamento de fatura em atraso por inadimplemento.

MODELO DE GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas
e as normas da Lei n° 14.133, de 2021, e cada parte responderd pelas consequéncias de sua
inexecugao total ou parcial.

Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse
fim.

O ¢6rgao ou entidade poderd convocar representante da empresa para adogdo de providéncias
que devam ser cumpridas de imediato.

A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagao dos
servicos, indicando no instrumento os poderes e deveres em relagdo a execug¢ao do objeto
contratado.

A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengao do
preposto da empresa, hipotese em que a Contratada designard outro para o exercicio da
atividade.

A execuc¢ao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

O fiscal técnico do contrato acompanhara a execug@o do contrato, para que sejam cumpridas

todas as condig¢des estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administragao.

O fiscal técnico do contrato anotard no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdo do contrato, com a descri¢do do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°)
Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada

uma Reunido de alinhamento com o objetivo de nivelar os entendimentos acerca das
condicdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas
acerca da execu¢ao dos servigos.

A reunido sera realizada em até 5 (cinco) dias uteis da assinatura do Contrato, podendo ser
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prorrogada a critério da Contratante.
12.12. A pauta desta reunido observara, pelo menos:

12.12.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

12.12.2. Entrega, por parte da Contratada, do Termo de Compromisso € dos Termos de Ciéncia;

12.12.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do
contrato;

12.12.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF
do funcionario da empresa designado para acompanhar a execugdo do contrato e atuar
como interlocutor principal junto a Contratante, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual;

12.12.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

12.13. Sera responsavel pelo acompanhamento do contrato o Supervisor de Seguranga Cibernética
do Departamento de Analise de Negocios e Projetos da Subsecretaria de Governanga Digital.

13. PENALIDADES

13.1. Os casos de inexecugdo do objeto deste Termo de Referéncia, erro de execugdo, execucao
imperfeita, atraso injustificado e inadimplemento, sujeitara o contratado as penalidades
previstas no Art. 156 da Lei n® 14.133 de 2021, das quais destacam-se:

a) adverténcia;
b) multa;

¢) Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a
Administragdo, por prazo nao superior a 3 (trés) anos;

d) declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica, até que seja
promovida a reabilitagdo, facultando ao contratado o pedido de reconsideragdo da autoridade
competente, no prazo de 10 (dez) dias da abertura de vistas ao processo.

13.2. Na aplicagdo das sangdes serdo considerados:
I - a natureza e a gravidade da infragcdo cometida;

II - as peculiaridades do caso concreto;
III - as circunstancias agravantes ou atenuantes;
IV - os danos que dela provierem para a Administragdo Publica;
V - a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgdos de controle.

13.3. A aplicacdo de qualquer penalidade serd precedida de processo administrativo proprio, nos
termos da Lei 14.133/2021.

13.4. DAS SANCOES ADMINISTRATIVAS
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13.4.1. Comete infragdo administrativa nos termos da Lei 14.133, de 2021, a CONTRATADA
que:

I - dar causa a inexecugdo parcial do contrato;

II - dar causa a inexecugdo parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

III - dar causa a inexecucgao total do contrato;

IV - deixar de entregar a documentacdo exigida para o certame;

V - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
VI - ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

VII - ensejar o retardamento da execucdo ou da entrega do objeto da licitagdo sem motivo
justificado;

VIII - apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaragdo
falsa durante a licitagdo ou a execugao do contrato;

IX - fraudar a licitagcdo ou praticar ato fraudulento na execucao do contrato;

X - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;

XII - praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

13.4.2.  Pela inexecugao total ou parcial do objeto deste contrato, a Administragao pode aplicar a
CONTRATADA as seguintes sangoes:

A) Adverténcia, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas
faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servi¢o
contratado;

B) Multa de:

I - 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso na execu¢do dos servigos, limitada a incidéncia a 15 (quinze)
dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execucdo com atraso, podera
ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipotese, inexecugdo total da obrigacao
assumida, sem prejuizo da rescisdo unilateral da avenga;

II- 0,1% (um décimo por cento) até¢ 10% (dez por cento) sobre o valor adjudicado, em caso de
atraso na execucdao do objeto, por periodo superior ao previsto no subitem acima, ou de
inexecucdo parcial da obrigacdo assumida;

I - 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em
caso de inexecugao total da obrigacdo assumida;

IV - 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento constante das
tabelas 1 e 2, abaixo;

V-0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdao da
garantia (seja para refor¢o ou por ocasido de prorrogacao), observado o maximo de 2% (dois
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Tabela 1

por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administracao

CONTRATANTE a promover a rescisdao do contrato;

GRAU |CORRESPONDENCIA

1 0,2% ao dia sobre o valor do contrato
2 0,4% ao dia sobre o valor do contrato
3 0,8% ao dia sobre o valor do contrato
4 1,6% ao dia sobre o valor do contrato
5 3,2% ao dia sobre o valor do contrato
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Tabela 2

INFRACAO

ITEM

DESCRICAO

GRAU

No caso de indisponibilidade critica que ultrapasse 72 horas
de auséncia de acesso ao console de gerenciamento
impactando significativamente nas atividades correlatas a
utiliza¢ao do console de gerenciamento.

05

No caso de indisponibilidade critica que ultrapasse 48 horas
de auséncia de acesso ao console de gerenciamento
impactando significativamente nas atividades correlatas a
utiliza¢ao do console de gerenciamento.

04

No caso de indisponibilidade critica que ultrapasse 24 horas
de auséncia de acesso ao console de gerenciamento
impactando significativamente nas atividades correlatas a
utiliza¢ao do console de gerenciamento.

03

A estabilidade nos mddulos gerenciais ¢ fundamental para
garantir a eficiéncia da gestdo da prote¢ao aplicada aos
computadores do parque tecnologico desta Prefeitura.

O cumprimento dos acordos de nivel de servico (SLA
estabelecidos no contrato ¢ essencial para assegurar o bom|
funcionamento da solu¢ao de seguranca. Em situagdes em
que a empresa nao cumprir os prazos estipulados, sera

01

considerado infragao;

C) Suspensdo de licitar e impedimento de contratar com o o6rgdo, entidade ou unidade
administrativa pela qual a Administragao Publica Municipal opera e atua concretamente, pelo
prazo de até trés anos;

D) Declaracido de inidoneidade para licitar ou contratar com a Administracio Publica
Municipal, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que serd

concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.
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13.4.3.

13.4.4.

13.4.5.

13.4.6.

As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

A Sangao de impedimento de licitar e contratar também ¢ aplicavel em quaisquer das
hipoteses previstas como infragdo administrativa neste Termo de Referéncia.

As sangdes previstas nos subitens “A”, “C” e “D” poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.

Também ficam sujeitas as penalidades do art. 156, Il e IV da Lei n° 14.133, de 2021,
as empresas ou profissionais que:

A) tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

B) tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

C) demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

13.4.7.

A aplicagdo de qualquer das penalidades previstas realizar-se-& em processo
administrativo que assegurara o contraditorio e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n° 14.133, de 2021, e
subsidiariamente o DECRETO N.°

11.105 - de 13 de fevereiro de 2012.

13.4.8.

13.4.9.

13.4.10.

Apbés o devido processo legal, as penalidades serdo aplicadas pela autoridade
competente que devera comunicar a Subsecretaria de Licitagdes e Compras -
SSLICOM todas as ocorréncias para fins de cadastramento e demais providéncias.
Entende-se por autoridade competente a (s) secretaria (s) responsavel (is) por cada
modulo ou sistema.

Os valores das multas aplicadas previstas no item 12.2.2, alinea “b”, incisos I a

Vv,

poderao ser descontados dos pagamentos devidos pela Administragdo.

13.4.11.

13.4.12.

13.4.13.

Da aplicacdo das penalidades definidas no item 12.1, alineas “a”, “b”, “c” e “d”,
caberd recurso no prazo de 5 (cinco) dias tuteis, contados da intimagao.

Da aplica¢do da penalidade definida na alinea “d” do item 12.1, cabera pedido de
reconsideragdo no prazo de 10 (dez) dias uteis, contados da intimagao.

O recurso ou pedido de reconsideragdo relativo as penalidades acima dispostas sera
dirigido a autoridade gestora da despesa, a qual decidird o recurso no prazo de 05
(cinco) dias tteis e o pedido de reconsideracgao, no prazo de 10 (dez) dias uteis.
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PREGAO ELETRONICO n° 107/2024 — PJF
ANEXO LA

ESTUDO TECNICO PRELIMINAR

I - DIAGNOSTICO DA SITUACAO ATUAL

Em 2017 a Prefeitura de Juiz de Fora aderiu a uma Ata de Registro de Preco, conseguindo assim
contratar uma solu¢do de seguranca robusta e reconhecida no mercado por ser destaque na 4rea,
substituindo a solucdo antivirus em vigéncia na época, que era inferior em funcionalidades e deteccao
de ameacas.

Em 2020 foi realizada uma nova licitacdo, buscando a contracdo da mesma ferramenta com um
upgrade de versdo a fim de aumentar a protecdo dos ativos da Prefeitura de Juiz de Fora (doravante
PJF) e eliminar a necessidade de contratar outra ferramenta para realizar os acessos remotos com
finalidade de suporte realizados pela supervisdo de atendimento, buscando maior economicidade para
esta Prefeitura. A solucao foi contratada pelo periodo de dois anos com a possibilidade de renovagao
por igual periodo, o que ocorreu em 2022 e se mantém até o presente.

Agora em 2024 buscamos a manutenc¢do da seguranga e do controle dos ativos informaticos da PJF,
pois a ferramenta possibilita o minimo de geréncia sobre os computadores de nosso parque
tecnologico, visto que ainda ndo dispomos de uma solucdo de gerenciamento mais robusta como o
Microsoft Active Directory (AD) para aplicar politicas remotamente e gerenciar os ativos em nossa
rede corporativa.

Com um crescente numero de ataques cibernéticos cada vez mais especializados, a contratagdo de uma
solugdo de seguranca antivirus com detec¢do e resposta a incidentes de endpoint ¢ imprescindivel a
seguranca de qualquer parque computacional, pois os sistemas interconectados sdao altamente
propensos a infec¢des de pragas virtuais as quais propagam-se em numeros alarmantes. Nao dispor de
uma solucao que acompanhe tal velocidade ¢ estar suscetivel aos seus maleficios. Assim, uma nova
contratagdo do solucdo software Kaspersky Next EDR Optimum que ¢ uma atualiza¢do de produto
realizada pela fabricante no ano de 2024 em relacdo ao Kaspersky Endpoint Security Advanced faz-se
necessaria para garantir a integridade, confiabilidade e seguranga das informagdes contra agdes de
programas maliciosos que ponham em risco a seguranga cibernética, preservando as estacdes de
trabalho, equipamentos servidores, /aptops e dispositivos méveis de toda a PJF.

Nos ultimos anos vivenciamos uma crescente de ataques cibernéticos, seja em o6rgaos publicos ou na
iniciativa privada, o que nos traz a necessidade de uma ferramenta confiavel, robusta
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e eficaz de protecgao.

A solugdo em operagdo na Prefeitura de Juiz de Fora (PJF), mantida pelo fabricante Kaspersky ¢ uma
das mais conceituadas do mercado, reconhecida por especialistas da area como a tecnologia de
software mais indicada para o uso corporativo, visto as facilidades para gerenciamento centralizado e
suporte a diversas plataformas de servidores, estagdes de trabalho e dispositivos moveis.

Segundo a Software Reviews, empresa referéncia na area de consultoria que cria conhecimento
por meio de pesquisas sobre tecnologias, em especial a publicagdo de agosto de 2023, do relatorio
Emotional Footprint Endpoint Protection, nomeou a Kaspersky como lider no relatorio do
Quadrante de Dados de Portegao de Endpoints
(https://www.softwarereviews.com/categories/endpoint-protection?
entitlement=gold medal_Kaspersky Endpoint Security for Business data_quadrant_awards 2023
endpoint_protection&utm_campaign=award-data-quadrant-awards-endpoint-protection-2023-08-
22&utm_medium=). Ainda, podemos citar sites de revisdo das principais ferramentas de seguranca
do mercado como o av-test.org que apresenta e valida a qualidade da ferramenta (https://www.av-
test.org/en/antivirus/business-windows-client/windows- 1 1/april-2024/kaspersky-lab-endpoint-
security-12.4-242212/).

Desta forma, ¢ relevante a aquisicdo da solucdo Kaspersky ja utilizada na PJF, otimizando a
administracao de todo o parque tecnologico, além de continuar permitindo a escalabilidade da solugdo
implantada.

Junte-se as questoes referidas nos paragrafos anteriores, a solu¢do em operagao na PJF disponibiliza
recursos como: emissdo de relatdrios sobre o grau de infecg¢do, gerenciamento dos equipamentos com
o mesmo software, centralizagdo das atualizagdes a partir de um unico servidor, console de
gerenciamento de estagcdes de trabalho, interface de facil acesso e eficacia na remog¢do das infecgdes
virtuais, gerenciamento em nuvem propria sem onerar custos de infraestrutura para esta Prefeitura,
conhecimento operacional da equipe que ja utiliza a versdo anterior da ferramenta desde 2017, sendo
necessario apenas um treinamento minimo do tipo Hands On para o desenvolvimento e aprendizado
das novas funcionalidades ¢ n3o um treinamento completo e minucioso da solugdo, pois a equipe ja
apresenta um nivel de maturidade adquirido na utilizacdo da solugdo, obtendo assim custos menores
no contexto global da contratacao.

Em virtude da aquisi¢do de novos computadores pela Secretaria de Satde com verba origindria de
recurso parlamentar destinado a informatizacdo do setor e implementacdo de um novo sistema de
gestdo integrado informatizado e para garantirmos a seguranga cibernética da PJF, seguindo em
conformidade com a Lei Geral de Protecio de Dados (LGPD), vislumbramos a necessidade da
contratacdo continuada de uma ferramenta robusta e eficaz, que trard além das funcionalidades
atualmente implantadas na PJF, a funcdo de detec¢do e resposta a incidentes que foi inserida na
reformulagdo dos produtos Kaspersky ocorrida em abril de 2024 e compativel com a versao pretendida

no processo licitatorio a ser iniciado.

Além das justificativas apresentadas acima, manter uma solug¢do de Endpoint robusta e eficaz também
se faz necessario em face do fim do suporte e atualizagdo de seguranca da empresa Microsoft para o
sistema operacional Windows 7, que ainda esta presente em muitas maquinas da PJF, o futuro fim de
suporte ao sistema Windows 10 (amplamente utilizado na PJF) que ocorrerd em 14 de outubro de 2025
(https://learn.microsoft.com/pt-br/lifecycle/products/windows-10-home-and-  pro). Enquanto ndo
realizamos a atualizacdo de todos os computadores para o sistema operacional Windows 11, uma
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solugdo de seguranca conceituada e reconhecida ¢ essencial como camada de

seguranga nas estacdes de trabalho.

Em face do exposto, a indicacdo da marca tem como fundamentacio legal o Art. 41, inc. I da Lei
14.133 de 2021, o qual estabelece que “as compras, sempre que possivel deverdo: atender ao
principio da padronizacdo, que imponha compatibilidade de especificacoes técnicas e de
desempenho, observadas, quando for o caso, as condi¢cées de manutengdo, assisténcia técnica e
garantias oferecidas”. Nesse sentido, a aquisicao de licencas para uso do software Kaspersky Next
EDR Optimum tem como finalidade precipua evitar desperdicio de tempo e recursos na
instalacdo e configuracio completas de uma nova solucio que nao fosse da kaspersky. Sendo
assim, torna-se imprescindivel manter a seguranca dos computadores adquirindo solucdo de
antivirus robusta e essencial para que continuemos a utilizar os computadores do parque
tecnologico da PJF com seguranca.

Destaco aqui que a versao pretendida Kaspersky Next EDR Optimum ¢ a evolugdo direta do produto
que possuimos hoje, Kaspersky Advanced Security for Business e ainda acrescenta a funcionalidade
de detecgdo e resposta (EDR). Sendo assim, caso fosse uma renovagdo dontratual apenas, nos seriam
entregues licengas de uso da nova solucao fornecida pela Kaspersky.

Com a ado¢ao dos servigos advindos da contratacdao pretendida , a Prefeitura de Juiz de Fora tera
acesso a tecnologias mais novas, obtendo o aumento da capacidade de protecdo de dados em seu
parque tecnoldgico com adigdo de uma nova funcionalidade atrelada a ferramenta que ¢ a detegdo e
resposta a ameacas cibernéticas.

1. Alinhamento entre a contratacio e o planejamento da Administracao (art. 5°, X)

A despesa relacionada 3 SOLUCAO DE SEGURANCA ANTIVIRUS, KASPERSKY, para toda a
Prefeitura de Juiz de Fora, foi antecipadamente contemplada na Lei Orgamentaria Anual (LOA),
havendo recursos financeiros alocados para este propdsito. Esta alocagdo esta em total conformidade
com o Plano Plurianual (PPA), a Lei de Diretrizes Or¢camentarias (LDO) e a LOA, evidenciando a
aderéncia do investimento as diretrizes e metas estabelecidas pelos 6rgdos responsaveis pela gestao
financeira e or¢amentaria. Desta forma, a provisdo de recursos para a SOLUCAO DE SEGURANCA
ANTIVIRUS, KASPERSKY, para toda a Prefeitura de Juiz de Fora, estd respaldada pela estrutura
orcamentaria vigente e estd em conformidade com as politicas e prioridades definidas no PPA, na LDO
e na LOA. Esta abordagem assegura a viabilidade financeira da iniciativa e reflete o0 compromisso com
a gestdo responsavel dos recursos publicos.

Ao término do exercicio de 2023 foi realizada uma readequacio or¢gamentéria que ocasionou a redugao
de recursos destinados & contratacdo aqui pretendida, porém ja foram provisionados recursos que

sustentardo financeiramente o certame oriundo da presente demanda. As dotacdes orgcamentdrias
constardo nos autos do processo em despacho contiguo a este documento.

2. Descriciao dos requisitos da potencial contratacao (art. 5°, II)
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e Para atender as necessidades da PJF no tangente a seguranca cibernética, estamos buscando
manter o padrdo da solugdo atualmente implantada, pois a mesma consegue atender a varias
demandas do setor de tecnologia além de ser um antivirus conceituado e eficaz. Seguem as
principais funcionalidades atualmente utilizadas por nés e almejadas nessa nova contratagao:

e Protecdo de Endpoints, contando com protecdo contra malware, prevencdo de invasdes
baseada em /ost e controle adaptativo de anomalias.

e Protecdo contra Ransomware.

e Firewall e prote¢ao contra ameacas a rede.

Monitoramento e descoberta na nuvem.

Seguranga na Nuvem.

Controles de dispositivos e da web.

Gerenciamento de vulnerabilidades, de corre¢des e de criptografia.

e Funcionalidades bésicas de EDR com andlise da causa raiz (visualizagdo de ataque).
Funcionalidade que ndo possuimos hoje e estard presente na nova versao.

e Funcionalidades essenciais de EDR com resposta automatizada (aplicar automaticamente
acOes de resposta aos endpoints na descoberta de ameacas). Funcionalidade que nao
possuimos hoje e estara presente na nova versao.

O objeto da contratacdo devera ser composto conforme quadro a seguir:

DESCRICAO QUANTIDADE
Licencas Kaspersky Next EDR Optimum por [3.500

24 Meses.
Suporte técnico especializado da contratada, por |1
24 meses Modalidade 24x7 remoto.
Implanta¢do e configuracdo em nuvem propria |1
(remogdo dos atuais endpoints e instalacdo dos
novos).

Treinamento remoto hands-on no produto
NEXT EDR OPTIMUM para 2 (duas) pessoas.

Foram verificadas possibilidades de substituicao da solucao de seguranca atualmente em utilizacao na
PJF e constatamos que uma solu¢do de mesmo nivel aumentaria o 6nus desta Prefeitura, consumindo
recursos ¢ tempo de estudo e aprendizado. Para mantermos a seguranca cibernética de
aproximadamente 3.500 computadores, necessitamos utilizar uma ferramenta robusta e bem-
conceituada no mercado, o que refor¢a o cuidado com a protecao dos dados tratados nesta Prefeitura.

Foram realizadas apresentagdes das solugdes de Endpoint ESET e Bitdefender para que pudéssemos
avaliar todas as suas funcionalidades e o que entregam em compara¢ao com o que possuimos hoje e,
assim, a solugdo que mais se aproximou do Kaspersky (Solugdo atual) foi o Eset.

| I - ANALISE DE SOLUCOES
1. Levantamento de Mercado (art. 5°, IV)

Para a presente contratacdo ndao ha opcao de software livre que atendam as necessidades da PJF e,

—
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conforme ja justificado no diagnostico da situacdo atual e posteriormente no termo de referéncia, ndo
dispomos de outras ferramentas que possibilitem uma maior geréncia dos computadores presentes em
nosso parque informdtico, que apresenta caracteristicas bem heterogéneas. Assim, optamos pela
padronizagdo/manutencao da solucdo ja presente em nosso parque informdtico com a atualizacdo de
versdo entregue pelo fabricante e demais justificativas ja apresentadas anteriormente neste documento.

Foram Buscadas alternativas para a contratacao junto aos principais players de mercado e listamos
abaixo as trés solugdes estudadas.

e Bitdefender: solucdo de endpoint mais restrita das trés avaliadas e ndo apresenta todas as
funcionalidades que ja possuimos. https://antivirusparaempresas.net/business-security

e ESET: solugao de endpoint que se equipara em quase todas as funcionalidades utilizadas
atualmente, porém perderiamos o acesso com area de trabalho compartilhada, hoje utilizado
pela supervisao de atendimento, necessitando assim da implementacao de outra ferramenta.
https://www.eset.com/br/antivirus-corporativo/bundles/elite-protection/

o Kaspersky: atualmente em utilizagdo na PJF, atendendo todas as necessidades do setor de
tecnologia no tangente a seguranca cibernética e ainda agregando funcionalidades como o
acesso com area de trabalho compartilhada, execucao de scripts pré-definidos, inventario do
nosso parque informatico e emissdo de diverssos relatorios para gestdo e controle dos ativos
tecnologicos presentes na rede corporativa. http://www.kaspersky.com.br/next-edr-optimum

Devido a sua inferioridade ao compararmos a solugdo Bitdefender com as demais, serdo apresentados
apenas os valores das solucdes que se equivalem, ESET e Kaspersky. Ambas propostas seguem
anexadas no mesmo despacho deste estudo (ETP).

2. Estimativa do valor da contratacio (art. 5°, V)

Os or¢amentos preliminares ddo conta que a média de valor do objeto licitado ¢ da ordem de grandeza
de R$1.200.000,00 (Um milhdo e duzentos mil reais) pelo periodo de 24 meses. Optou-se por esse
periodo em virtude do O6nus contratual, financeiro e processual para que dentro da lei vigente

14.133/2021 o mesmo possa ser renovado bienalmente até o prazo maximo de 10 anos, conforme
art.108, V.

2.1 Analise das Propostas

De forma a facilitar a comparagao entre as diferentes propostas até aqui apresentadas, foi criada uma
tabela com os valores totais, somando os valores de implantacdo (planejamento, migragao,
implantacdo, treinamento e suporte) e licenca de uso para 24 meses. Sendo assim, segue tabela com os
valores dos orcamentos, das contratagdes ¢ a média.

IDESCRICAO DO SERVICO Implantacdo e Licenca de Uso para um Sistema
Integrado de Gestdo Previdencidria
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\ESET ELITE PROTECTION (3.300 LICENCAS))\Empresa Microhard - R$ 1.119.746,00 Proposta
SUPORTE DA CONTRATADA POR IGUAL PERIODO
DAS LICENGAS, IMPLANTACAO E CONFIGURAGAGanexa ao processo.
[EM NUVEM PROPRIA COM REMOGCAO DOS ATUAIS
ENDPOINTS E  INSTALACAO DOS NOVOS H
TREINAMENTO REMOTO HANDS-ON PARA ATE 2
IPESSOAS.

\IKASPERSKY NEXT EDR OPTIMUM (3.500 LICENCAS)|Empresa Nework Secure - R$ 1.119.650,00
SUPORTE 27X7 REMOTO POR IGUAL PERIODO DAS
LICENGAS, IMPLANTAGCAO E CONFIGURAGCAO EMProposta anexa ao processo.
INUVEM PROPRIA COM REMOGCAO DOS ATUAIS
ENDPOINTS E  INSTALACAO DOS NOVOS H
TREINAMENTO REMOTO HANDS-ON NO PRODUTO
KASPERSKY NEXT EDR OPTIMUM PARA ATE 2
IPESSOAS.

\KASPERSKY NEXT EDR OPTIMUM (3.500 LICENCAS) |Empresa Big Company: R$§1.572.750,00 Proposta
SUPORTE 27X7 REMOTO POR IGUAL PERIODO DAS
ILICENCAS, IMPLANTACAO E CONFIGURACAO EMuanexa ao processo.
INUVEM PROPRIA COM REMOCAO DOS ATUAIS
IENDPOINTS E INSTALACAO DOS NOVOS H
TREINAMENTO REMOTO HANDS-ON NO PRODUTO
KASPERSKY NEXT EDR OPTIMUM PARA ATE 2
IPESSOAS.

\KASPERSKY NEXT EDR OPTIMUM (3.500 LICENCAS)| Empresa Vtech Tecnologia da Informacgdo:

SUPORTE 27X7 REMOTO POR IGUAL PERIODO DAS R31.726.500,00
LICENCAS, IMPLANTACAO E CONFIGURACAO EM
INUVEM PROPRIA COM REMOCAO DOS ATUAIS Proposta anexa ao processo.

ENDPOINTS E INSTALACAO DOS NOVOS H
TREINAMENTO REMOTO HANDS-ON NO PRODUTO
KASPERSKY NEXT EDR OPTIMUM PARA ATE 2
\IPESSOAS.

MEDIA R$ 1.384.661,50

Analisando a tabela acima, nota-se que os valores obtidos através de or¢camentos com fornecedores
apresentaram valores de preco de mercado para o objeto em andlise, que nesse caso seria o valor
total de RS 1.384.661,50.
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3. Escolha da solu¢ao (consequéncia dos incisos VIII e XI do art. 5°)

De modo a sistematizar as informacdes das solu¢des pesquisadas e subsidiar a avaliacdo para o
atendimento da demanda em analise, foi criada uma tabela para demonstrar em andlise comparativa,
vantagens (pontos fortes) e desvantagens (riscos, limitagdes, problemas) referentes a ado¢ao de cada
modalidade de solugao.

Solugoes Vantagens (pontos fortes) Desvantagens (riscos, limitagoes,
problemas)
Kaspersky Next EDR ® Baixo custo financeiro. ® Manutencgdo e atualizagdo de
Optimum ® Flcil personalizagado. responsabilidade da
® [mplantagdo rapida. organizagao.
® Fxige equipe de
desenvolvimento qualificada.
® Fxige manutengao de
infraestrutura  propria ou
contratada.
® FExige equipe de suporte
propria.
ESET ® Baixo custo financeiro. ® Manutencdo e atualiza¢do de
® Flcil personalizagado. responsabilidade da
organizagdo.

® [mplantagdo lenta.
® F[Exige uma grande equipe de
desenvolvimento qualificada.

® FXxige manuten¢do de
infraestrutura propria  ou
contratada.

® Fxige equipe de suporte
propria.

A solugdo a ser contratada tem o objetivo auxiliar nas caréncias existentes atualmente na
STDA/SSGD/SSEGC, além de aprimorar a prote¢ao ja aplicada aos computadores da PJF.

Vale citar ainda as seguintes necessidades:

® Capacidade insuficiente de pessoal para gerir um parque de mais de trés mil computadores.

® Auséncia de um controlador de dominio. (A solu¢do fornece algumas ferramentas que nos
permitem execugao de scripts e inventariar o parque tecnologico da PJF.
® A solugdo pode ser utilizada pela supervisdo de manutengdo para a realizagdo de acessos
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pontuais com area de trabalho compartilhada para que o solicitante acompanhe os
procedimentos que estdo sendo executados. (Isso elimina a necessidade de

contratagao/implantacao de uma segunda ferramenta)

Ante o exposto, o cenario apresentado neste documento, juntamente com as informagdes acima
justifica a contratagdo do software Kaspersky, visando a padronizagdo e a manutengdo da seguranga
nos ativos tecnoldgicos desta Prefeitura. Conforme previsto na Lei 14.133, Art 41, Inciso I
alineas B e D.

| - DETALHAMENTO DA SOLUCAO ESCOLHIDA

A CONTRATADA, juntamente com a sua solucio, devera realizar os seguintes servicos:
Planejamento do Projeto

Instalacdo e/ou Configuragdo: conforme ja justificado anteriormente nos paragrafos iniciais do
presente documento, a solugdo pretendida ja se encontra implantada e em funcionamento em nosso
parque tecnologico (aproximadamente trés mil e cem computadores) e como teremos um
redirecionamento de servidor para nuvem propria da fabricante em questdo, serd necessario executar a
reinstalagcdo dos agentes instalados nos computadores para direcionarem a comunicagdo para 0 novo
servidor (novo endereco). A CONTRATADA realizard essa configuracdo com
transferéncia de conhecimento para a equipe técnica da PJF a fim de que sejam possiveis noas
implementagdes de forma mais independente, pois com a implantacdo de sistemas de Planejamento de
Recursos Governamentais — (GRP do Inglés Govvernment Resource Planning) teremos um aumento
no numero de computadores em nosso parque ja vislumbrado na contratagao pretendida.

- Disponibilizagao de console em Nuvem prépria com garantia de disponibilidade e atesto de
conformidade com a Lei Geral de Protecdo de Dados13.709/2018 (LGPD) e suas

posteriores atualizagdes, bem como demais legislagdes brasileiras vigentes que devem ser observadas
a fim de garantir a seguranca dos possiveis dados pessoais por ela tratados.

+  Remocdo dos endpoints atuais.

- Instalacdo dos endpoints novos com direcionamento para o novo servidor em Nuvem do
fabricante e criacao de pontos de distribui¢ao.

- Exportacao/importacao das politicas atualmente ativas em nosso ambiente.
- Exportacdo/importacdo das tarefas ja criadas e utilizadas em nosso parque tecnoldgico.

+  Emissao de relatério final de implantagdo/reconfiguragao.

Treinamento: a contratacao pretendida contempla treinamento reduzido focado apenas nas novas
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funcionalidades, pois a equipe ja possui conhecimento acumulado na utilizagdo da maioria das
fungdes, o que trouxe economia na contratagdo mantendo a solu¢gdo em uso e padronizada na
institui¢do desde 2017. O treinamento sera do tipo hands-on (pratico) de forma online.

Manuten¢do e suporte: a contratada deverd fornecer suporte técnico durante toda a vigéncia
contratual conforme objeto pretendido no regime de 24x7 de forma remota e os chamados devem ser
tratados de acordo com o acordo de nivel de servigo (SLA-Service Level Agreement) estipulado no
Termo de Referéncia complementar a este documento e ao edital.

Atendimento as especificacdes técnicas: O sistema deverd obrigatoriamente conter todas as
funcionalidades descritas nos requisitos da contratagao descritos no termo de referéncia.

1. Justificativas para o parcelamento ou nio da contratacio

A solucdo ndo sera parcelada, pois além das implicagdes técnicas haveria 6nus financeiro para a Prefeitura
de Juiz de Fora. Podemos destacar os seguintes pontos em caso de parcelamento da solugdo:

+ Implicaria um custo financeiro maior, pois seriam necessarias implantagdes e treinamentos
distintos com 6nus adicionais.

+ Afetaria o gerenciamento da seguranga dos sistemas por parte da supervisdo responsavel,
influenciando o esforgo alocado pela SSEGC para os trabalhos de prevengdo, acompanhamento e
controle.

+ Implicaria o estabelecimento de brechas de seguranga, por onde possiveis ameagas poderiam se
concretizar nos endpoints nao contemplados com a solugdo parcialmente contratada.

+ Poderia, eventualmente, gerar questdes de compatibilidade e integragdo entre solucdes diferentes
e/ou em momentos diferentes, o que compromete o esforco da SSEGC e o desempenho da
seguranga cibernética na PJF.

Assim, a forma mais segura de implementagdo ¢ uma solu¢do de seguranca unica com
gerenciamento centralizado para aumentar a protecdo digital desta Prefeitura.

2. Contratacoes correlatas e/ou interdependentes (art. 5. IX)

Nao havera contratagdes correlatas ou interdependentes.

3. Resultados pretendidos (art. 5°, XI)

Espera-se manter a seguranca cibernética dos ativos tecnologicos da Prefeitura de Juiz de Fora,
monitorando e gerindo os seus respectivos computadores, executando tarefas remotamente e ainda
possibilitando o acesso com area de trabalho compartilhada tal como existe hoje e ¢ utilizado
concomitantemente pelas supervisdes de suporte, redes e seguranca.

No que tange a equipe da supervisdo de seguranga cibernética, a ado¢do da solugdo requerida no
presente documento propicia a gestdo de um parque tenologico heterogéneo (variadas versdes de
sistemas operacionais € modelos de computadores distintos) € numeroso como o da PJF.
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4. Providéncias a serem adotadas (art. 5°, XII)

Por se tratar da padronizacao de uma solugdo ja implantada em mais de 3.100 (tré€s mil e cem)
computadores, garantindo os objetivos almejados nessa contratagdo, apenas as agdes como: ajustes
de configuracdo dos endpoints com redirecionamento para o novo servidor em Nuvem do proprio
fabricante e um treinamento reduzido e direcionado as novas funcionalidades serdo necessarios. O
gerenciamento serd 100% online e ndo trard o6nus adicional para a PJF no tangente a infraestrutura.

5. Possiveis impactos ambientais (art. 5°, XIII)

No que diz respeito aos impactos ambientais, os integradores de servigos, com um dos quais se
deseja celebrar um futuro contrato sdo prestadores de servigos que ndo geram impactos ambientais,
portanto nao ha restrigdes ou providéncias a serem tomadas nesse sentido.

____________________IV_POSICIONAMENTO CONCLUSIVO |

art. 5°, XIV

Com base nas informacdes aqui apresentadas, a contratacio de uma solucido de seguranca
robusta, renomada e ja em utilizacio ha sete anos na Prefeitura de Juiz de Fora foi
considerada, neste momento, a melhor opgao.

E inegével considerar que por adotar uma solug@o ja implantada em nossos ativos tecnologicos, evitamos
intercorréncias no projeto que poderiam levar a auséncia de prote¢do adequada nos computadores da PJF.

REFERENCIAS

Para a elaboragdo do presente documento foram utilizadas as seguintes referéncias:

- Site da empresa Kaspersky. Disponivel em: http://www.kaspersky.com.br/next-edr-
optimum. Acesso em 19/06/2024.

- Site da empresa Bitdefender. Disponivel em: https://antivirusparaempresas.net/business-
security. Acesso em 19/06/2024.

Site da empresa ESET. Disponivel

em: https://www.eset.com/br/antivirus-corporativo/bundles/elite-protection/. Acesso
em 19/06/2024.

+  Console de gerenciamento atual da solu¢do implantada. Acessado recorrentemente ao longo dos
estudos iniciais, quantificagdo de licencas para distribuicdo de 6nus para as demais secretarias.

Apresentacdo da solucdo com gerenciamento em Nuvem da Kaspersky. Realizada em
29/02/2024 pela fabricante com intermédio da empresa Network Secure.
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Apresentacdo da solugdo com gerenciamento em nuvem da ESET. Realizada em 22/01/2024 pelo
fabricante com o intermédio da empresa Microhard.

Prova de Conceito (PoC) da solucdo da Kaspersky intermediada pela atual contratada para
conhecermos as novas funcionalidades. Realizada por 30 dias em:03/04/2024 até 03/05/2024.

Site da organizacao AVTEST. Disponivel em:
https://www.av-test.org/en/antivirus/business- windows-client/. Acesso em 27/06/2024.
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PREGAO ELETRONICO n° 107/2024 — PJF
ANEXOII
MINUTA DE CONTRATO
(Preenchida conforme orientag¢do da Assessoria Juridica Local)

Termo de Contrato celebrado entre o MUNICIPIO DE JUIZ DE FORA, por

meio da(o) ou a (0) |entidade da Administragdo
Indiretal, como CONTRATANTE, e a , como

CONTRATADA, para aquisicao de bens na forma abaixo.
O J ) O , neste ato representado por SEU(UA) ....ccceeererciiiiiiieenienn, ,
ST(2) .+ teeeeeeee e , brasileiro(a), casado(a), inscrito(a) no CPF n°® ..........cccevviininennnnns ,
portador da CIn® .......ccoeovveiiviieiieieeis doravante denominado .............cccoeeeueveeennnn. , com a interveniéncia da
...................... de .. ., neste ato representada por seu(ua) ..........cece.....(@)
SI(2). cveeerieeee e , brasileiro(a), inscrito(a) no CPF n°® .........ccccccvvvevirennnnnne. , portador da CI n°
..................................... e Secretaria .........................., NESte ato representada Por SEU .......cccceeveeeerceeerreeeene
ST, e , brasileiro, inscrito no CPF n® ..........cccciiiiiiiinn, , portador da CI
N e , doravante denominado(s) INTERVENIENTE(S) e a sociedade empresaria
estabelecida a rua
n° ,CNPIN® i, , pelo seu representante
infra-assinado Sr. s , CPF N e , RG
1§ SRR , doravante denominada CONTRATADA, considerando o resultado do

PREGAO ELETRONICO n° 107/2024, conforme consta do Processo Administrativo proprio n® 7.307/2024,
firmam o presente contrato:

CLAUSULA PRIMEIRA — LEGISLACAO APLICAVEL

1.1. Este Contrato se rege por toda a legislagdo aplicavel a espécie, que desde ja se entende como referida no
presente termo, especialmente pelas normas de carater geral da Lei Federal n° 14.133/2021, pela Lei
Complementar Federal n°® 123/2006, com as alteragdes promovidas pela Lei Complementar n° 147/2014,
Lei Municipal n° 12.211/2011, Decreto Municipal n°® 15.635/2022, Decreto Municipal n° 15.610/2022 ¢
demais legislagdes aplicaveis, bem como pelos preceitos de Direito Publico, pelas regras constantes do Edital
e de seus Anexos, pela Proposta da CONTRATADA e pelas disposi¢oes deste Contrato. A CONTRATADA
declara conhecer todas essas normas e concorda em se sujeitar as suas estipulagdes, sistema de penalidades e
demais regras delas constantes, ainda que ndo expressamente transcritas neste instrumento, incondicional e
irrestritamente.

CLAUSULA SEGUNDA - DO OBJETO

2.1. E objeto deste instrumento contratacio de pessoa juridica para fornecimento de Solucio de
Seguranca da Informacdo, composta por software antivirus Kaspersky NEXT EDR Optmum com
licencas de uso para 24 (vinte e quatro) meses e suporte da CONTRATADA por Igual periodo,
devidamente descritos, caracterizados e especificados no Termo de Referéncia (Anexo I do Edital de Pregio
Eletronico n® 107/2024), na forma abaixo descrita:

CLAUSULA TERCEIRA - DO PRECO, DA DOTACAO E DA FORMA DE PAGAMENTO
3.1. O presente contrato tem o valor global previsto de R$ 1.189.650,00 (um milhio, cento e oitenta e nove

mil e seiscentos e cinquenta reais), conforme preco registrado e quantitativos da UG, que ¢ de pleno
conhecimento das partes, sendo os valores unitarios os seguintes:
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PRECO

ITEM DESCRICAO QUANT. UNITARIO

RS

PRECO TOTAL: RS

3.2. Os pagamentos deverdo ser efetuados apos a regular liquidacdo da despesa, nos termos do art. 63 da Lei
Federal n° 4.320/64, observado o disposto no art. 141 da Lei Federal n° 14.133/2021. O prazo para
pagamento em até 30 (trinta) dias posteriores a data de apresentagdo da competente nota fiscal/fatura, junto ao
setor da Unidade Requisitante responsavel e, em anexo a esta, o Atestado de Fiscalizagdo emitido por servidor
lotado na Divisdo de Recursos Financeiros, responsavel pela fiscalizagdo do Contrato, em conta corrente
aberta em banco a ser indicado com os seguintes dados:

BANCO: AGENCIA: CONTA-CORRENTE: LOCALIDADE:

3.3.0 pagamento a CONTRATADA sera realizado em razdo do efetivo fornecimento realizado ¢ aceito, sem
que a Unidade Requisitante esteja obrigada a pagar o valor total do contrato caso todo o quantitativo do objeto
previsto na clausula segunda nao tenha sido regularmente entregue e aceito.

3.4. A contratada devera apresentar juntamente com o documento de cobranga, os comprovantes de
recolhimento do FGTS e INSS de todos os empregados atuantes no contrato, assim como Certiddo Negativa
de Débitos Trabalhistas — CNDT ou Certidao Positiva de Débitos Trabalhistas com efeito negativo valida,
declaracdo de regularidade trabalhista.

3.5. No caso de erro nos documentos de faturamento ou cobranga, estes serdo devolvidos a contratada para
retificagdo ou substitui¢do, passando o prazo de pagamento a fluir, entdo, a partir da reapresentacdo valida
desses documentos.

3.6. O valor dos pagamentos eventualmente efetuados com atraso, desde que ndo decorra de fato ou ato
imputavel a contratada, sofrera a incidéncia de juros e corre¢do monetaria, de acordo com a variagdo da Taxa
Selic aplicavel a mora da Administracao Publica, pro rata die entre o 31° (trigésimo primeiro) dia da data do
protocolo do documento de cobranga no setor competente do 6rgao ou entidade licitante e a data do efetivo
pagamento, limitados a 12% ao ano.

3.7. O valor dos pagamentos eventualmente antecipados sera descontado a taxa de 1% (um por cento) ao mes,
calculada pro rata die, entre o dia do pagamento e o 30° (trigésimo) dia da data do protocolo do documento de
cobranga no setor competente do 6rgédo ou entidade licitante.

3.8. Do reajuste:

3.8.1. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma
forma, para tanto, fica convencionado que a taxa de compensacdo financeira devida pela Contratante, entre a
data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicacdo da seguinte
formula:

I=(TX/100)
365

EM=IxNx VP
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Onde:

I = indice de atualizagdo financeira;

TX = percentual da taxa de juros de mora anual;

EM = encargos moratorios

N = namero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = valor da parcela em atraso.

3.8.1.1- Mediante requerimento do Contratado, o presente Contrato podera ter seu valor reajustado, a cada
periodo de 12 (doze) meses, pelo IPCA, formalizando-se o reajuste, a critério do Municipio, por termo aditivo
ou por simples apostila, nos termos do art. 136, I, da Lei n® 14.133/21.

3.8.2. Para a hipotese definida no item 3.8.1.1., a Licitante Vencedora fica obrigada a emitir fatura
suplementar, identificando de forma clara que se trata de valor pertinente a atualizag@o financeira originaria de
pagamento de fatura em atraso por inadimplemento da Unidade Requisitante.

3.8.3. Ateor do art. 92, V, da Lei n° 14.133/21, fara jus a Contratada, na periodicidade anual, e de acordo com
o IPCA, ao reajustamento do prego contratado.

3.9. O ISSQN, se devido, sera recolhido, na forma do Codigo Tributario Municipal vigente e da Lei 10.630 de
30.12.03, caso ndo haja comprovacdo do recolhimento junto ao Municipio sede da contratada.

3.10. A retenc@o do Imposto de Renda na Fonte e da Contribuigdo Previdenciaria sera feita em conformidade
com o disposto nas Instrugdes Normativas/Manuais disponibilizados no site da PJF na pagina do Controle
Interno: link: http://pjf.mg.gov.br/subsecretarias/controle_interno/legislacao.php.

3.11. Dos Recursos Or¢camentarios:
3.11.1. As despesas decorrentes da presente licitacdo correrdo por conta da dotagdo n°:

Secretaria da Satide: 10.122.0003.1208.0000 / 339040 / 1.600.00.0000

Secretaria de Transformacgdo Digital e Administrativa: PT 04126000111880000 ND 339040 Fonte
1500000000 UG 611100

JFPREV: PT 09.128.0001.2166.0000 FONTE 1802000000 UG 343100

Secretaria de Educagao: 131100/ 12.122.0007.2004.0000 / 1.5.00.001001 / 3.3.90.40

Secretaria de Mobilidade urbana: UG: 141100 / 26.122.0007.2004.0000 / 1759000000

CLAUSULA QUARTA - DO CONTRATO

4.1. O contrato regular-se-a, no que concerne a sua alterag@o, inexecugdo ou rescisdo, pelas disposigoes da Lei
n°® 14.133/2021, de 01 de abril de 2021 observadas suas altera¢des posteriores, pelas disposi¢des do Edital e
pelos preceitos do direito publico.

4.2. O contrato podera, com base nos preceitos de direito publico, ser rescindido pela autoridade gestora da
despesa a todo e qualquer tempo, independentemente de interpelagdo judicial ou extrajudicial, mediante
simples aviso, observadas as disposi¢oes legais pertinentes.

4.3. Fardo parte integrante do contrato as condi¢des previstas no Edital e na proposta apresentada pelo

adjudicatario.
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4.4. A contratagdo tera eficacia a partir da data da publicacdo do instrumento correspondente no Portal
Nacional de Contratagdes Publicas e vigorara por 24 (vinte e quatro) meses contados desta.

4.4.1. O prazo de vigéncia do contrato poderd ser prorrogado para até 10 (dez) anos, ou alterado nos termos
dos arts. 105 a 114 da Lei Federal n° 14.133/2021.

4.5. Da subcontratacao:
4.5.1. Nao ¢ admitida a subcontratacdo do objeto contratual.

4.6. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as
normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucdo total ou
parcial.

4.6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugio
sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples
apostila.

4.6.3. As comunicagdes entre o 6rgao ou entidade e o contratado devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

4.6.4. O orgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que
devam ser cumpridas de imediato.

4.6.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos,
indicando no instrumento os poderes e deveres em relagdo a execugdo do objeto contratado.

4.6.6. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencdo do preposto
da empresa, hipotese em que a Contratada designara outro para o exercicio da atividade.

4.6.7. A execuc¢do do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

4.6.8. O fiscal técnico do contrato acompanhara a execu¢@o do contrato, para
que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragao.

4.6.9. O fiscal técnico do contrato anotard no histdérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugdo do contrato, com a descrigdo do que for necessario para a regularizacdo das faltas ou
dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°)

4.6.10. Apos a assinatura do Contrato e a nomeag¢ao do Gestor e Fiscais do Contrato, serd realizada uma
Reunido de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no

Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugdo dos servigos.

4.6.11. A reunido sera realizada em até 5 (cinco) dias uteis da assinatura do Contrato, podendo ser prorrogada
a critério da Contratante.

4.6.12. A pauta desta reunido observara, pelo menos:
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4.6.12.1. Presenga do representante legal da contratada, que apresentara o seu preposto;

4.6.12.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
4.6.12.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
4.6.12.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo ¢ CPF do

funcionario da empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor principal
junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas,
legais e administrativas referentes ao andamento contratual;

4.6.12.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado
possui a garantia solicitada neste termo de referéncia.

4.6.13. Sera responsavel pelo acompanhamento do contrato o Supervisor de Seguranca Cibernética do
Departamento de Analise de Negocios e Projetos da Subsecretaria de Governanga Digital.

CLAUSULA QUINTA - DO PRAZO E RECEBIMENTO DOS SERVICOS

5.2. O prazo de execugdo sera de 24 (vinte e quatro) horas, a partir do recebimento da ordem de
servico/autorizagao emitida pela Unidade Requisitante.

5.2.1. Os servigos deverdo ser prestados remotamente, nesta cidade de Juiz de Fora/MG, das 08:00hs as
18:00hs.

5.2.2. A sociedade empresaria devera constar na Nota Fiscal a data e hora em que a entrega dos servicos
executados foi feita, além da identificagdo de quem procedeu o recebimento dos mesmos.

5.3. A entrega dos servigos deste instrumento serd feita ao servidor designado para tal fim, a quem cabera
conferi-lo e lavrar Termo de Recebimento Provisorio, para efeito de posterior verificagdo da conformidade dos
mesmos com as exigéncias das especificagdes.

5.4. Caso o objeto ndo esteja de acordo com as especificacdes exigidas, o servidor ndo o aceitard e lavrara
termo circunstanciado do fato, que deverd ser encaminhado a autoridade superior, sob pena de
responsabilidade.

5.5. O servidor devera processar a conferéncia do que foi entregue, lavrando o termo de recebimento definitivo
ou notificando a contratada para refazer o objeto entregue em desacordo com as especificagdes (recebimento
provisorio).

5.6. O recebimento provisorio ou definitivo ndo exclui a responsabilidade da contratada pela perfeita execugio
do servigo, ficando a mesma obrigada a substituir, no todo ou em parte, o objeto do contrato, se a qualquer
tempo se verificarem vicios, defeitos ou incorregdes.

5.7. Os servigos, licencas e console de gerenciamento a serem fornecidos pela CONTRATADA serdo
realizados e entregues mediante ordem de servico — OS e, sendo o caso, durante a sua prorrogac¢ao, nos moldes
permitidos pelo art. 106, paragrafo 2°, da Lei n® 14.133/2021. A categorizag@o dos servicos segue abaixo:

5.7.1. Servicos de Prestacdo Instantanea: Planejamento do projeto, instalagdo do sistema, migracdo de dados
dos sistemas atualmente em uso, implantagao, configuracao e parametrizacao do sistema em seus ambientes de
produgdo e homologacdo, treinamento ¢ operagdo assistida (reconfiguracdo do ambiente pds implantagdo e
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alguns atendimentos do suporte operacional e técnico).

5.7.2. Servigos de Prestagdo Continuada: Licenca de uso, atualizagdes, reconfiguragdes e suporte operacional e
técnico. Migragdo de regras e tarefas ja criadas e aplicadas no ambito da PJF.

5.8. SUPORTE OPERACIONAL E TECNICO DURANTE TODA A VIGENCIA CONTRATUAL
5.8.1. As licencas de uso devem incluir suporte técnico consistindo em:

5.8.1.1. Suporte operacional e suporte técnico remoto, via conexdo de dados segura, prestado pela equipe
habilitada pelo fabricante do produto, com certificagao na solugdo;

5.8.2. ACORDO DE NiVEIS DE SERVICO

5.8.2.1. Entende-se como suporte a assisténcia técnica as corre¢des de falhas, ajustes e fornecimento de
releases e versdes (atualizagdes) do software; apoio e mitiga¢do de falhas criticas no ambiente em relagdo a
protecdo fornecida pelos endpoints.

5.8.2.2. Sdo definidos como falhas, os erros que provoquem funcionamento diferente daquele previsto na
documentagao do software;

5.8.2.3. Sdo definidos como ajustes, alteragdes no software (atualizacdo de versdes) que melhorem o seu
desempenho no ambiente da CONTRATANTE;

5.8.2.4. Entende-se por “release” pequenos ajustes no software. Neste caso, seu numero de referéncia ¢
incrementado, como por exemplo: de “11.1” para “11.2”;

5.8.2.5. Entende-se por “versdao” uma adi¢@o substancial dos recursos do software em questio; neste caso, seu
numero de referéncia ¢ alterado de “11.1” para “12.0”;

5.8.2.6. O fornecimento de nova “release” ou “versdo” nao implicara custo adicional para a
CONTRATANTE;

5.8.2.7. O servico de suporte basico serd realizado mediante solicitagio da CONTRATANTE, em regime
24X7 a fim de salvaguardar a CONTRATANTE em situagdes consideradas criticas (como ataque de
Ramsonware por exemplo).

5.8.2.8. Os problemas encontrados no software, deverdo ser descritos e notificados via uma das seguintes
formas de contato: fac-simile, correio eletronico (e-mail) e detalhados, se possivel, com informagodes verbais
pelo telefone;

5.8.2.9. Sera fornecido 8 CONTRATANTE pela CONTRATADA, e sem custos adicionais, novo “release” do
software na ocorréncia de troca de versao do sistema operacional praticada no hardware onde esta instalado o
software. A CONTRATADA providenciara o envio do novo “release” no prazo maximo de 10 (dez) dias apos
o seu langamento;

5.8.2.10. Toda despesa, caso exista, decorrente dos treinamentos (instrutores, elaboragdo do material
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didatico, deslocamento, alimentagdo ¢ hospedagem dos instrutores, etc.) sera de exclusiva responsabilidade da
CONTRATADA.

5.8.2.11. Somente o corpo técnico da CONTRATADA ou equipe habilitada pelo fabricante do produto
com certificacdo na solugdo, podera realizar os servigos a que se refere este termo;

5.8.2.12. Os servigos contratados ndo incluem a correcdo de defeitos do software, decorrentes do uso
indevido, negligéncia ou impericia dos usuarios ou problemas do sistema operacional ou do hardware onde o
software esteja instalado e/ou decorrentes de qualquer modificagdo feita no software por qualquer um que nao
seja a propria CONTRATADA ou sem o seu consentimento;

5.8.2.13. Quando, comprovadamente, as falhas detectadas no software coberto, sejam de
responsabilidade da CONTRATADA, as correspondentes corregdes serdo feitas sem Onus a
CONTRATANTE.

5.8.2.14. Os chamados devem ser classificados de duas maneiras: aqueles onde haja parada no ambiente
consumada, iminente ou for¢ada a acontecer por alguma decisdo técnica e, aqueles onde nao haja parada do
ambiente, devendo haver tratamento de urgéncia diferenciado para as duas situagdes;

5.8.2.15. O suporte “normal” deve ser prestado com prazo de inicio de atendimento de até 24 (vinte e
quatro) horas da abertura do chamado;

5.8.2.16. O suporte “urgente” deve ser prestado em qualquer horario ¢ dia da semana, com prazo de
inicio de atendimento de até 04 (quatro) horas da abertura do chamado;

5.8.2.17. Deve ser fornecido conta de acesso ao site do fabricante, onde se possa fazer o download dos
componentes da solugdo e suas atualiza¢des, bem como abrir chamados de atendimento

5.9. TREINAMENTO

5.9.1. Sera necessario treinamento reduzido, focado nas novas funcionalidades, a equipe que atuard com a
solugdo. O treinamento devera ser de no minimo 8 (oito) horas de duragdo, podendo variar a critério da
CONTRATADA em comum acordo com a CONTRATANTE a fim de garantir que o conteudo apresentado
supra as necessidades da CONTRATADA quanto a transferéncia de conhecimento das novidades funcionais
do software em relacao a versao atualmente em utilizacao na PJF.

5.9.2. Apoés a configuracdo do ambiente em nuvem da console a CONTRATADA sera responsavel pelo
treinamento dos usudrios designados pela CONTRATANTE.

5.9.3. Esta etapa devera ser realizada remotamente, focando nas novas funcionalidades da console em nuvem
e diferencas entre o novo ambiente e o ambiente on-premise (MMC) que existe hoje na PJF. em datas e
horarios definidos em comum acordo entre as partes.

5.9.4. A CONTRATADA devera definir o contetido programatico e o quantitativo do treinamento necessario
a capacitagdo e transferéncia de conhecimento ao publico-alvo, fixando a carga horaria e o niumero de

encontros, considerando as novas funcionalidades disponiveis na console de gerenciamento da solugéo.

5.10. CARACTERISTICAS DO SOFTWARE
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5.10.1. Do médulo de protecio de endpoint

5.10.1.1.

5.10.1.1.1.
5.10.1.1.2.
5.10.1.1.3.
5.10.1.1.4.
5.10.1.1.5.

5.10.1.2.

5.10.1.2.1.
5.10.1.2.2.
5.10.1.2.3.
5.10.1.2.4.

5.10.1.3.

2012 R2, 2016,

5.10.1.4.

5.10.1.4.1.
5.10.1.4.2.
5.10.1.4.3.
5.10.1.4.4.

5.10.1.5.

5.10.1.5.1.
5.10.1.5.2.
5.10.1.5.3.
5.10.1.5.4.
5.10.1.5.5.
5.10.1.5.6.
5.10.1.5.7.
5.10.1.5.8.
5.10.1.5.9.

5.10.1.5.10.
5.10.1.5.11.
5.10.1.5.12.
5.10.1.5.13.
5.10.1.5.14.
5.10.1.5.15.
5.10.1.5.16.
5.10.1.5.17.
5.10.1.5.18.

5.101.5.19.

5.10.1.5.20.

A solugdo proposta devera proteger os sistemas operacionais abaixo:

Windows 7
Windows 8
Windows 8.1
Windows 10
Windows 11

Servidores:

Windows Small Business Server 2011
Windows MultiPoint Server 2011

Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022

Servidores de terminal Microsoft

Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server 2008 R2,

2019 e 2022
Sistemas operacionais Linux de 32 bits:

CentOS 6.7 e posterior

Debian GNU/Linux 11.0 e posterior
Debian GNU/Linux 12.0 e posterior
Red Hat Enterprise Linux 6.7 e posterior

Sistemas operacionais Linux de 64 bits:

Amazon Linux 2.

CentOS 6.7 e mais tarde

CentOS 7.2 e posterior.

CentOS Stream 8.

CentOS Stream 9.

Debian GNU/Linux 11.0 e posterior.
Debian GNU/Linux 12.0 e posterior.
Linux Mint 20.3 e superior.

Linux Mint 21.1 e posterior.

OpenSUSE Leap 15.0 e posterior.
Oracle Linux 7.3 e posterior.

Oracle Linux 8.0 e posterior.

Oracle Linux 9.0 e posterior.

Red Hat Enterprise Linux 6.7 e posterior
Red Hat Enterprise Linux 7.2 e posterior.
Red Hat Enterprise Linux 8.0 e posterior.
Red Hat Enterprise Linux 9.0 e posterior.
Rocky Linux 8.5 e posterior.

Rocky Linux 9.1.

SUSE Linux Enterprise Server 12.5 ou posterior.
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5.10.1.5.21.
5.10.1.5.22.
5.10.1.5.23.

5.10.1.6.

5.10.1.6.1.
5.10.1.6.2.
5.10.1.6.3.

5.10.1.7.

5.10.1.7.1.

5.10.1.8.

5.10.1.8.1.
5.10.1.8.2.
5.10.1.8.3.

5.10.1.9.

5.10.1.9.1.
5.10.1.9.2.
5.10.1.9.3.
5.10.1.9.4.
5.10.1.9.5.
5.10.1.9.6.

5.10.2. Do médulo de gerenciamento avancado

5.10.2.1.

5.10.2.2.

5.10.2.2.1.
5.10.2.2.2.

5.10.2.3.

5.10.2.3.1.
5.10.2.3.2.
5.10.2.3.3.
5.10.2.3.4.

5.10.2.4.

Endpoint Detection and Response (MDR) e Anti-APT do proprio fornecedor, para caca ativa a ameagas e
resposta automatizada a incidentes.

SUSE Linux Enterprise Server 15 ou posterior.
Ubuntu 20.04 LTS.
Ubuntu 22.04 LTS.

Sistemas operacionais Arm de 64 bits:

CentOS Stream 9.
SUSE Linux Enterprise Server 15.
Ubuntu 22.04 LTS.

Sistemas operacionais MAC OS:

macOS 12 — 14

Ferramentas de virtualizagao MAC OS:
Parallels Desktop 16 para Mac Business Edition
VMware Fusion 11.5 Profissional

VMware Fusion 12 Profissional

A solugdo proposta devera suportar as seguintes plataformas virtuais:
VMware Workstation 17.0.2 Pro

VMware ESXi 8.0 Update 2

Microsoft Hyper-V Server 2019

Citrix Virtual Apps e Desktop 7 2308

Citrix Provisioning 2308
Citrix Hypervisor 8.2 Update 1

A solugdo proposta deve suportar arquitetura cloud-native e on-premisse;
A solugdo proposta deve incluir suporte para implantacdo baseada em nuvem por meio de:

Amazon Web Services
Microsoft Azure

A solugdo proposta deve incluir as seguintes opgoes de integragdo SIEM:
HP (Microfoco) ArcSight

IBM QRadar

Splunk

Kaspersky KUMA

A solugdo proposta deve fornecer a capacidade de integragdo com as solu¢cdes Managed
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5.10.2.5. A solugdo proposta deve ter a capacidade de permitir aplicages baseadas em seus certificados
de assinatura digital, MDS5, SHA256, metadados, caminho do arquivo e categorias de seguranca pré-definidas;

5.10.2.6. A solugdo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

5.10.2.7. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista de
equipamentos ou editar informagdes sobre equipamentos ja existentes na rede.

5.10.2.8. A solucao proposta deve suportar API OPEN e incluir diretrizes para integragdo com sistemas
externos de terceiros.

5.10.2.9. A solug@o proposta deve incluir uma ferramenta integrada para realizar diagnosticos remotos ¢
coletar logs de solug@o de problemas sem exigir acesso fisico ao computador.

5.10.2.10. A solugdo proposta deve incorporar no sensor de endpoint distribuigdo/retransmissdo para
transferir ou fazer proxy de solicitagdes de reputagdo de ameagas dos terminais para o servidor de
gerenciamento.

5.10.2.11. A solugdo proposta deve suportar o download de arquivos diferenciais em vez de pacotes
completos de atualizagdo.

5.10.2.12. A solugdo proposta deve incluir Role Based Access Control (RBAC) com fungdes
predefinidas personalizaveis.

5.10.2.13. O servidor de gerenciamento primario da solugdo proposta deve ser capaz de retransmitir
atualizagdes e servigos de reputagdo em nuvem.

5.10.2.14. O servidor de gerenciamento da solugdo proposta deve ter funcionalidade para criar multiplos
perfis dentro de uma politica de protecdo com diferentes configuragdes de protecdo que possam estar
simultaneamente ativas em um tnico/multiplos dispositivos com base nas seguintes regras de ativagdo:

5.10.2.14.1.  Status do dispositivo
5.10.2.14.2.  Tag

5.10.2.14.3. Diretorio ativo

5.10.2.14.4.  Proprietarios de dispositivos
5.10.2.14.5.  Hardware

5.10.2.15. A solugdo proposta deve suportar os seguintes canais de entrega de notificagao:

5.10.2.15.1.  E-mail
5.10.2.15.2.  Registro de sistema
5.10.2.15.3. SMS

5.10.2.16. A solugdo proposta deve ter a capacidade de etiquetar/marcar computadores com base em:

5.10.2.16.1. Atributos de rede

5.10.2.16.2. Nome

5.10.2.16.3. Dominio e/ou Sufixo de Dominio
5.10.2.16.4.  Endereco de IP
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5.10.2.16.5.
5.10.2.16.6.
5.10.2.16.7.
5.10.2.16.8.
5.10.2.16.9.

5.10.2.16.10.
5.10.2.16.11.
5.10.2.16.12.
5.10.2.16.13.
5.10.2.16.14.
5.10.2.16.15.
5.10.2.16.16.
5.10.2.16.17.

5.10.2.17.

5.10.2.18.

5.10.2.19.

5.10.2.19.1.
5.10.2.19.2.
5.10.2.19.3.
5.10.2.19.4.
5.10.2.19.5.
5.10.2.19.6.
5.10.2.19.7.
5.10.2.19.8.
5.10.2.19.9.

5.10.2.20.
base em:

5.10.2.20.1.
5.10.2.20.2.
5.10.2.20.3.
5.10.2.20.4.
5.10.2.20.5.
5.10.2.20.6.

5.10.2.21.

5.10.2.21.1.
5.10.2.21.2.
5.10.2.21.3.
5.10.2.21.4.

Enderego IP para servidor de gerenciamento
Localizagdo no Active Directory
Unidade organizacional

Grupo

Sistema operacional

Numero do pacote de servico
Arquitetura Virtual

Registro de aplicativos

Nome da Aplicagao

Versdo do aplicativo

Fabricante

Tipo e versao

Arquitetura

A solugdo proposta deve ter a capacidade de criar/definir configuragdes com base na
localizagdo de um computador na rede, e ndo no grupo ao qual pertence no servidor de gestdo.

A solugdo proposta deve ter a funcionalidade de adicionar um mediador de conexdo
unidirecional entre o servidor de gerenciamento e o endpoint conectado pela internet/rede publica.

As informagdes sobre o equipamento deverao ser atualizadas apos cada nova pesquisa na rede.
A lista de equipamentos detectados deve abranger o seguinte:

Dispositivos Desktop/Servidores
Dispositivos mdveis
Dispositivos de rede
Dispositivos virtuais
Componentes OEM

Periféricos de computador
Dispositivos loT conectados
Telefones VolP

Repositorios de rede

A solugdo proposta deve permitir ao administrador criar categorias/grupos de aplicacdo com

Nome da Aplicagdo

Caminho do aplicativo

Metadados do aplicativo

Aplicativo Certificado digital

Categorias de aplicativos predefinidas pelo fornecedor
SHA256 e MD5

A solugdo proposta devera permitir especificamente o bloqueio dos seguintes dispositivos:

Bluetooth
Dispositivos moveis
Modems externos
CD/DVD
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5.10.2.21.5.  Cameras e scanners
5.10.2.21.6.  MTPs
5.10.2.21.7.  E atransferéncia de dados para dispositivos moveis

5.10.2.22. A solugdo proposta deve ter capacidade de ler informagdes do Active Directory para obter
dados sobre contas de computadores na organizagao.

5.10.2.23. A solucdo proposta deve ter funcionalidade integrada para conectar-se remotamente ao
endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a solugdo deve ser capaz de manter a
auditoria das a¢des do administrador durante a sessao.

5.10.2.24. A solucdo proposta devera possuir a funcionalidade de criar uma estrutura de grupos de
administragdo utilizando a hierarquia de Grupos, com base nos seguintes dados:

5.10.2.24.1.  Estruturas de dominios ¢ grupos de trabalho do Windows
5.10.2.24.2.  Estruturas de grupos do Active Directory
5.10.2.24.3.  Contetido de um arquivo de texto criado manualmente pelo administrador

5.10.2.25. A solucdo proposta deve ser capaz de recuperar informagdes sobre os equipamentos
detectados durante uma pesquisa na rede. O inventario resultante devera abranger todos os equipamentos
conectados a rede da organizagao.

5.10.2.26. A solugdo proposta deve permitir realizar as seguintes a¢des para endpoints:

5.10.2.26.1.  Verificagdo manual;

5.10.2.26.2.  Verifica¢do no acesso;

5.10.2.26.3.  Verificacdo por demanda;

5.10.2.26.4.  Verificacdo de arquivos compactados

5.10.2.26.5.  Verificacdo de arquivos individuais, pastas e unidades;
5.10.2.26.6.  Bloqueio e verificacao de scripts

5.10.2.26.7. Protegdo contra alteracao de registros;

5.10.2.26.8.  Protecdo contra estouro de buffer;

5.10.2.26.9.  Verificagdo em segundo plano/inativa

5.10.2.26.10.  Verificacdo de unidade removivel na conexdo com o sistema;

5.10.2.27. A solug@o proposta deve suportar a instalacdo do sensor de endpoint juntamente com solugdes
de terceiros, seja utilizando somente o modulo de EDR ou anti-malware.

5.10.2.28. O servidor de gerenciamento da solu¢do proposta deve manter um historico de revisoes das
politicas, tarefas, pacotes, grupos de gerenciamento criados, para que modificagdes em uma determinada

politica/tarefa possam ser revisadas.

5.10.2.29. A solugdo proposta deve ter a capacidade de definir um intervalo de enderegos IP, de forma a
limitar o trafego do cliente para o servidor de gestdo com base no tempo e na velocidade.

5.10.2.30. A solugdo proposta deve ter a capacidade de realizar inventario em scripts e arquivos, tais
como: dll, exe, bat € etc.

5.10.2.31. A solugdo proposta deve prever a criacdo de uma cdpia de seguranca do sistema de
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administragdo com o auxilio de ferramentas integradas do sistema de administragdo.

5.10.2.32. A solugdo proposta deve suportar Windows Failover Cluster.

5.10.2.33. A solug@o proposta deve ter um recurso de clustering integrado.

5.10.2.34. A solugdo proposta deve incluir alguma forma de sistema para controlar epidemias de virus.
5.10.2.35. A solugao proposta deve incluir Role Based Access Control (RBAC), e isso deve permitir que

as restri¢des sejam replicadas em todos os servidores de gerenciamento na hierarquia.

5.10.2.36. O servidor de gestdo da solucdo proposta devera incluir fun¢des de seguranca pré-definidas
para o Auditor, Supervisor e Oficial de Seguranga.

5.10.2.37. A solugdo proposta deve permitir ao administrador criar um tinel de conex@o entre um
dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para conexdo ao servidor de
gerenciamento ndo esteja disponivel no dispositivo.

5.10.2.38. A solucdo proposta deve ter a capacidade de priorizar rotinas de varredura personalizadas e
sob demanda para estagdes de trabalho Linux.

5.10.2.39. A solucdo proposta deve ser capaz de registrar operacdes de arquivos (Escrita e Exclusdo) em
dispositivos de armazenamento USB.

5.10.2.40. A solucdo proposta deve ter capacidade de bloquear a execucdo de qualquer executavel do
dispositivo de armazenamento USB.

5.10.2.41. A solugdo proposta deve contar com filtragem de firewall por endereco local, interface fisica e
Time-To-Live (TTL) de pacotes.

5.10.2.42. A solugdo proposta devera possuir controles para download de DLL e drivers.

5.10.2.43. A solugdo proposta deve ter a capacidade de restringir as atividades do aplicativo dentro do
sistema de acordo com o nivel de confianga atribuido ao aplicativo e de limitar os direitos dos aplicativos de
acessar determinados recursos, incluindo arquivos do sistema e do usudrio utilizando de modulo especifico de
prevengdo de intrusao.

5.10.2.44. A solugado proposta deve ter a capacidade de excluir automaticamente as regras de controle de
aplicativos se um aplicativo ndo for iniciado durante um intervalo especificado. O intervalo deve ser
configuravel.

5.10.2.45. A solugdo proposta deve incluir multiplas formas de notificar o administrador sobre eventos
importantes que ocorreram (notificagdo por e-mail, anincio sonoro, janela pop-up, entrada de log).

5.10.2.46. A solugdo proposta deve incluir Controle de inicializacdo de aplicativos para o sistema
operacional Windows Server.

5.10.2.47. A solucdo proposta deve distribuir automaticamente as contas de computador por grupo de
gerenciamento caso novos computadores aparegam na rede. Deve fornecer a capacidade de definir as regras de
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transferéncia de acordo com o endereco IP, tipo de sistema operacional e localizagdo nas Unidades
Organizacionais do Active Directory.

5.10.2.48. A solugdo proposta deve permitir o teste de atualizagdes baixadas por meio do software de
administra¢do centralizado antes de distribui-las as maquinas dos clientes ¢ a entrega das atualizagdes aos
locais de trabalho dos usuarios imediatamente apds recebé-las.

5.10.2.49. A solugdo proposta deve permitir a criagdo de uma hierarquia de servidores de administragdo a
um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia a partir do nivel superior.

5.10.2.50. A solugdo proposta deve suportar o Modo de Servicos Gerenciados para servidores de
administragdo, para que instancias de servidores de administracdo isoladas logicamente possam ser
configuradas para diferentes usuarios e grupos de usuarios.

5.10.2.51. A solugdo proposta deve dar acesso aos servicos em nuvem do fornecedor de seguranga anti-
malware através do servidor de administracao.

5.10.2.52. A solugdo proposta deve ser capaz de realizar inventérios de software e hardware instalados
nos computadores dos usudrios.

5.10.2.53. A solugdo proposta deve ter um mecanismo de notificagdo para informar os usudrios sobre
eventos no software e nas configura¢des anti-malware instalados, e para distribuir notificagdes sobre eventos
por e-mail.

5.10.2.54. A solugdo proposta deve permitir a instalagdo centralizada de aplicativos de terceiros em todos
ou em computadores selecionados.

5.10.2.55. A solugao proposta deve ter a capacidade de especificar qualquer computador da organizagao
como centro de retransmissdo de atualizagdes ¢ pacotes de instalagdo, a fim de reduzir a carga da rede no
sistema principal do servidor de administragao.

5.10.2.56. A solugdo proposta deve ter a capacidade de especificar qualquer computador da organizagio
como centro de encaminhamento de eventos do sensor de endpoint do grupo selecionado de computadores
clientes para o servidor de administragao centralizado, a fim de reduzir a carga da rede no sistema do servidor
de administracao principal.

5.10.2.57. A solugdo proposta deve ser capaz de gerar relatorios graficos para eventos de software anti-
malware e dados sobre inventario de hardware e software, licenciamento, etc.

5.10.2.58. A solugdo proposta deve permitir que o administrador defina configuragdes restritas nas
configuragdes de politica/perfil, para que uma tarefa de verificacdo de virus possa ser acionada
automaticamente quando um determinado numero de virus for detectado durante um periodo de tempo
definido. Os valores para o nimero de virus e escala de tempo devem ser configuraveis.

5.10.2.59. A solugdo proposta deve permitir ao administrador personalizar relatorios.

5.10.2.60. A solugdo proposta deve ter a funcionalidade de detectar maquinas virtuais nao persistentes e
exclui-las automaticamente e seus dados relacionados do servidor de gerenciamento quando desligado.
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5.10.2.61. A solugdo proposta deve permitir ao administrador definir um periodo de tempo apo6s o qual
um computador ndo conectado ao servidor de gerenciamento e seus dados relacionados serdo automaticamente
excluidos do servidor.

5.10.2.62. A solugdo proposta deve permitir ao administrador definir diferentes condi¢cdes de mudanca de
status para grupos de endpoint no servidor de gerenciamento.

5.10.2.63. A solugdo proposta deve permitir que o administrador adicione ferramentas de gerenciamento
de endpoint personalizadas/de terceiros ao servidor de gerenciamento.

5.10.2.64. A solugdo proposta deve ter um recurso/mddulo integrado para coletar remotamente os dados
necessarios para solugdo de problemas dos endpoint, sem exigir acesso fisico.

5.10.2.65. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais dispositivos nao
sejam exibidos na lista de equipamentos.

5.10.2.66. O relatério da solugdo proposta deve incluir detalhes sobre quais componentes de protecao de
endpoint estdo ou ndo instalados em dispositivos clientes, independentemente do perfil de protecao
aplicado/existente para esses dispositivos;

5.10.2.67. O servidor de gerenciamento primario da solugdo proposta deve ser capaz de recuperar
relatorios de informacdes detalhadas sobre o status de integridade, etc., dos terminais gerenciados dos
servidores de gerenciamento secundarios.

5.10.2.68. A solugdo proposta deve suportar integracdo com solu¢do APT.

5.10.2.69. A solucdo proposta deve suportar a integragdo com o servico Managed Detection and
Response.

5.10.2.70. A solucdo proposta deve permitir instalar o modulo de gerenciamento on-premisse nos

seguintes sistemas operacionais:

5.10.2.71. Windows

5.10.2.72. Linux

5.10.2.73. A solugdo proposta devera suportar os seguintes servidores de banco de dados:

5.10.2.73.1.  Windows:

5.10.2.73.2.  Microsoft SQL Server

5.10.2.73.3.  Microsoft Banco de dados SQL do Azure
5.10.2.73.4.  MySQL Standard e Enterprise
5.10.2.73.5. MariaDB

5.10.2.73.6.  PostgreSQL

5.10.2.74. Linux:

5.10.2.74.1. MySQL
5.10.2.74.2. MariaDB
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5.10.2.74.3.  PostgreSQL

5.10.2.75. A solugdo proposta devera suportar as seguintes plataformas virtuais:
5.10.2.75.1.  Windows:

5.10.2.75.2.  VMware vSphere 6.7 ¢ 7.0

5.10.2.75.3. Estacdo de trabalho VMware 16 Pro

5.10.2.75.4.  Servidor Microsoft Hyper-V 2012 de 64 bits

5.10.2.75.5.  Servidor Microsoft Hyper-V 2012 R2 de 64 bits

5.10.2.75.6.  Microsoft Servidor Hyper -V 2016 de 64 bits

5.10.2.75.7. Servidor Microsoft Hyper-V 2019 de 64 bits

5.10.2.75.8.  Servidor Microsoft Hyper-V 2022 de 64 bits

5.10.2.75.9.  Citrix XenServer 7.1 LTSR

5.10.2.75.10.  Citrix XenServer 8.x

5.10.2.75.11.  Oracle VM VirtualBox 6.x

5.10.2.76. Linux:

5.10.2.76.1.  VMware vSphere 6.7, 7.0 ¢ 8.0

5.10.2.76.2.  VMware Desktop 16 Pro e 17 Pro

5.10.2.76.3. Servidor Microsoft Hyper-V 2012 de 64 bits

5.10.2.76.4.  Servidor Microsoft Hyper-V 2012 R2 de 64 bits

5.10.2.76.5.  Microsoft Servidor Hyper -V 2016 de 64 bits

5.10.2.76.6.  Servidor Microsoft Hyper-V 2019 de 64 bits

5.102.76.7. Servidor Microsoft Hyper-V 2022 de 64 bits

5.10.2.76.8.  Citrix XenServer 7.1 e 8.x

5.10.2.76.9.  Oracle VM VirtualBox 6.x e7.x

5.10.2.77. A solugdo proposta deve suportar criptografia em varios niveis:

5.10.2.77.1.  Criptografia completa do disco — incluindo disco do sistema

5.10.2.77.2.  Criptografia de arquivos e pastas

5.10.2.77.3.  Criptografia de midia removivel

5.10.2.77.4.  Gerenciamento de criptografia BitLocker e MacOS Filevault2

5.10.2.78. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo
(FLE) que permita:

5.10.2.78.1. A criptografia de arquivos em unidades de computador locais.

5.10.2.78.2. A criacdo de listas de criptografia de arquivos por extensao ou grupo de extensoes.
5.10.2.78.3. A criacdo de listas criptografadas de pastas em unidades de computador locais.
5.10.2.79. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo

(FLE) que permita a criptografia de arquivos em unidades removiveis. Isto deve incluir a capacidade de:

5.10.2.80.

Especifique uma regra de criptografia padrao pela qual o aplicativo aplique a mesma agdo a

todas as unidades removiveis.

5.10.2.81.
individuais.

Configure regras de criptografia para arquivos armazenados em unidades removiveis
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5.10.2.82. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo
(FLE) que suporte varios modos de criptografia de arquivos para unidades removiveis:

5.10.2.82.1. A criptografia de todos os arquivos armazenados em unidades removiveis.

5.10.2.82.2. A criptografia de novos arquivos somente quando eles sdo salvos ou criados em unidades
removiveis.

5.10.2.83. A solugdo proposta deve oferecer a funcionalidade Integrated File Level Encryption (FLE) que
permite que os arquivos em unidades removiveis sejam criptografados em modo portatil. Deve permitir o
acesso a arquivos criptografados em unidades removiveis conectadas a computadores sem funcionalidade de
criptografia

5.10.2.84. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo
(FLE) que permita a criptografia de todos os arquivos que aplicativos especificos possam criar ou modificar,
tanto em discos rigidos quanto em unidades removiveis.

5.10.2.85. A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo
(FLE) que permita o gerenciamento de regras de acesso de aplicativos a arquivos criptografados, incluindo a
defini¢do de uma regra de acesso a arquivos criptografados para qualquer aplicativo. Deve permitir o bloqueio
do acesso a arquivos criptografados ou permitir o acesso a arquivos criptografados apenas como texto cifrado.

5.10.2.86. A solugao proposta deve oferecer a capacidade de restaurar dispositivos criptografados se um
disco rigido ou unidade removivel criptografado estiver corrompido.

5.10.2.87. A solugdo proposta deve oferecer a funcionalidade Integrated Full Disk Encryption (FDE)
para discos rigidos e unidades removiveis. Tal como acontece com o FLE, deve haver a capacidade de
especificar uma regra de criptografia padrao pela qual o aplicativo aplica a mesma agao a todas as unidades
removiveis ou de configurar regras de criptografia para unidades removiveis individuais.

5.10.2.88. A solugdo proposta deve oferecer um modulo de criptografia gerenciado centralmente em
todos os computadores, com capacidade de impor politicas de criptografia e modificar/interromper
configuragdes de criptografia.

5.10.2.89. A solugdo proposta deve oferecer a capacidade de monitorar centralmente o status da
criptografia e gerar relatdrios sobre computadores/dispositivos criptografados.

5.10.2.90. A solug@o proposta deve oferecer criptografia totalmente transparente para os usuarios finais e
que ndo tenha impacto adverso no desempenho e na utiliza¢ao do sistema.

5.10.2.91. A solucdo proposta deve oferecer criptografia completa de disco que suporte o gerenciamento
centralizado de usuarios autorizados, incluindo adigdo, remogdo e redefinicdo de senha. Somente usuarios

autorizados devem ter permissdo para inicializar o disco criptografado.

5.10.2.92. A solug@o proposta deve ter a capacidade de bloquear o acesso de aplicativos a dados
criptografados, se necessario.

5.10.2.93. A solugdo proposta devera suportar a encriptacdo automatica de dispositivos de
armazenamento amoviveis e devera ser capaz de impedir a copia de dados para suportes nao encriptados.

5.10.2.94. A solugdo proposta deve proporcionar a possibilidade de criagdo de contentores protegidos por
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palavra-passe que possam ser utilizados para o intercambio de dados com utilizadores externos.

5.10.2.95. A solugdo proposta deve fornecer um local central para armazenamento de chaves de
criptografia e multiplas opg¢des de recuperacao.

5.10.2.96. O servidor administrador/gerenciador da solugdo proposta deve ter a capacidade de
descriptografar todos os dados criptografados. independentemente da localizagdo e/ou usuério.

5.10.2.97. A solugdo proposta deve suportar layouts de teclado QWERTY e AZERTY para autorizagdo
de pré-inicializagao.

5.10.2.98. A solugdo proposta deve fornecer a funcionalidade para gerenciar/aplicar a criptografia do
Microsoft Bit Locker.

5.10.2.99. A solucdo proposta deve fornecer a funcionalidade para personalizar as configuragdes de
criptografia do Microsoft BitLocker, incluindo:

5.10.2.99.1.  Uso do Trusted Platform Module e configuragdes de senha.

5.10.2.99.2.  Uso de criptografia de hardware para estagdes de trabalho e criptografia de software se a
criptografia de hardware ndo estiver disponivel.

5.10.2.99.3.  Uso de autenticacdo que exige entrada de dados em um ambiente de pré-inicializagdo, mesmo
que a plataforma ndo tenha capacidade para entrada de pré-inicializagdo (por exemplo, com teclados
touchscreen em tablets).

5.10.2.100. A solugdo proposta deve suportar criptografia em Microsoft Surface Tablets.

5.10.2.101. A solugdo proposta devera incluir recursos para gerenciar computadores remotamente,
incluindo:

5.10.2.101.1. Instalagdo remota de software de terceiros

5.10.2.101.2.  Relatorios sobre software e hardware existentes

5.10.2.101.3. Monitoramento para instalag@o de software ndo autorizado

5.10.2.101.4. Remocdo de software ndo autorizado

5.10.2.102. A solucdo proposta deverd incluir recursos de gerenciamento de patches para sistemas
operacionais Windows e para aplicativos de terceiros instalados.

5.10.2.103. A funcionalidade de gerenciamento de patches da solugdo proposta deve ser totalmente
automatizada, com capacidade de detectar, baixar e enviar patches ausentes para endpoints.

5.10.2.104. A solugdo proposta deve fornecer a possibilidade de selecionar quais patches serdo
baixados/enviados para os endpoints, com base em sua criticidade.

5.10.2.105. A solugdo proposta deve ser capaz de detectar vulnerabilidades existentes em sistemas
operacionais e outros aplicativos instalados e, em seguida, responder baixando/enviando automaticamente os

patches necessarios para os terminais.

5.10.2.106. A solugdo proposta deve fornecer relatérios abrangentes sobre vulnerabilidades descobertas e
patches ausentes, bem como sobre endpoints e status de implantacdo de patches.

5.10.2.107. A solucdo proposta deve ter a capacidade de aplicar patches especificos com base na
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criticidade ou gravidade.

5.10.2.108. O servidor de gerenciamento da solugdo proposta deve ser configurdvel como uma fonte de
atualizagdes para Microsoft Updates e aplicativos de terceiros.

5.10.2.109. A solug@o proposta deve incluir o aconselhamento sobre vulnerabilidade do fornecedor de
aplicativos, bem como do fornecedor de seguranga

5.10.2.110. A solugdo proposta deve permitir ao administrador aprovar atualizagoes.

5.10.2.111. A solugdo proposta deve ser capaz de identificar automaticamente patches ausentes em
endpoints individuais e enviar apenas 0s que sdo necessarios/ausentes.

5.10.2.112. A solugdo proposta deve suportar a agregacdo de patches para minimizar o nimero de
atualizagOes necessarias.

5.10.2.113. A solugdo proposta deve notificar o administrador sobre quaisquer patches ausentes nos
terminais assim que as informagdes relevantes estiverem disponiveis.

5.10.2.114. A solugdo proposta devera proporcionar a possibilidade de gerir separadamente a aplicagdo de
patches para sistemas operativos e para aplicacdes de terceiros.

5.10.2.115. A solucgao proposta devera proporcionar a possibilidade de corrigir vulnerabilidades existentes
em qualquer ponto final ou apenas em pontos especificos.

5.10.2.116. A solucdo proposta deve fornecer a facilidade de detectar/instalar automaticamente todos os
patches perdidos anteriormente que sdo necessarios para aplicar o patch selecionado (dependéncias).

5.10.2.117. A solugdo proposta deve suportar a distribuigdo automatizada de patches e atualizagdes para
mais de 150 aplicagoes.

5.10.2.118. A solugdo proposta deve ter funcionalidade de suporte ao modo de teste de patch.

5.10.2.119. A solugdo proposta deve incluir campos dedicados que contenham informagdes sobre
‘Exploracdo encontrada para a vulnerabilidade’.

5.10.2.120. A solugdo proposta deve incluir campos dedicados que contenham informagdes sobre
“Ameaca encontrada para a vulnerabilidade”.

5.10.2.121. A solug@o proposta deve permitir que o administrador restrinja a capacidade dos usuarios do
dispositivo de aplicar eles proprios as atualizagdes da Microsoft.

5.10.2.122. A solugdo proposta deve permitir ao administrador especificar quais atualiza¢des podem ser
instaladas pelos usudrios.

5.10.2.123. A solucdo proposta deve permitir ao administrador visualizar uma lista de atualizagdes e
patches nao relacionados aos dispositivos clientes.

5.10.2.124. A solugdo proposta deve apoiar a implantacdo do sistema operacional.
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5.10.2.125. A solugdo proposta deve suportar Wake-on LAN e UEFI.

5.10.2.126. A solugao proposta deve ter funcionalidade integrada de compartilhamento remoto de area de
trabalho. Todas as operagdes de arquivo executadas no endpoint remoto durante a sessdo devem ser registradas
no Management Server.

5.10.2.127. A solugdo proposta deve ser capaz de fornecer corregoes de vulnerabilidades aos
computadores clientes sem instalar as atualizagdes.

5.10.2.128. A solucdo proposta deve permitir que o administrador escolha as atualizagdes do Windows a
serem instaladas, ap6és o que o usuario do dispositivo cliente podera instalar apenas as atualizagdes
permitidas/selecionadas pelo administrador.

5.10.2.129. A solugdo proposta deve informar o administrador sobre atualizagdes e patches ndo
relacionados no dispositivo cliente.

5.10.2.130. A solugdo proposta deve ser configuravel/atribuivel como fonte de atualizacdo para
atualizagdes da Microsoft e de terceiros.

5.10.2.131. A solugdo proposta deve permitir ao administrador selecionar o produto Microsoft € os
idiomas para os quais as atualiza¢des serfio baixadas.

5.10.2.132. A solucao proposta deve ser capaz de enviar/implantar remotamente arquivos EXE, MSI, bat,
cmd, MSP e permitir que o administrador defina o parametro de linha de comando para a instalagio remota.

5.10.2.133. A solucao proposta deve ser capaz de desinstalar aplicativos remotamente, ndo se limitando a
programas antivirus incompativeis.

5.10.2.134. A solugdo proposta deve permitir ao administrador utilizar uma tinica tarefa/trabalho e definir
diferentes regras ou critérios de correcdo de vulnerabilidades para atualizagdes de aplicagdes da Microsoft e de
terceiros.

5.10.2.135. A solugdo proposta deve permitir que o administrador configure regras para instalagdo de
patches/atualizacdes da Microsoft e de terceiros:

5.10.2.135.1. Inicie a instalacdo ao reiniciar ou desligar o computador.

5.10.2.135.2. Instale o gerador necessario todos os pré-requisitos do sistema.

5.10.2.135.3. Permitir a instalacdo de novas versoes de aplicativos durante as atualizagdes.

5.10.2.135.4. Baixe atualizagdes para o dispositivo sem instala-las.

5.10.2.135.5. A solugdo proposta deve ter a capacidade de testar a instalacdo de atualizagcdes em uma
porcentagem de computadores antes de aplicé-la a todos os computadores de destino. O administrador deve ser
capaz de configurar o numero de computadores de teste como uma porcentagem e o tempo alocado antes da
implementacdo completa em termos de horas.

5.10.2.136. A solucdo proposta deve permitir a remogao/desinstalacdo de atualizagdes especificas de
aplicativos e sistemas operacionais.

5.10.2.137. O servidor de gerenciamento da solucdo proposta deve ser capaz de enviar logs para
servidores SIEMs e SYSLOG nos seguintes formatos:
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5.10.2.137.1. CEF;
5.10.2.137.2. LEEF;

5.10.2.138. A solugdo proposta deve ser capaz de rastrear licengas de aplicagdes de terceiros e gerar
notificagdes de quaisquer violagdes potenciais.

5.10.2.139. O relatorio da solugdo proposta deve conter informagdes CVE.

5.10.2.140. A solugdo proposta deve suportar instalacdo de aplicagdes e software de terceiros;
5.10.3. Do mo6dulo de gerenciamento simplificado

5.10.3.1. A solugdo proposta deve suportar arquitetura cloud;

5.10.3.2. A solugdo proposta deve incluir um console web integrado para o gerenciamento dos endpoint,
que ndo deve exigir nenhuma instalacdo adicional.

5.10.3.3. O console de gerenciamento web da solucdo proposta deve ser simples de usar e deve suportar
dispositivos com tela sensivel ao toque.

5.10.3.4. A solugdo proposta deve permitir ao administrador gerar relatorios pré-definidos.
5.10.3.5. A solucdo proposta deve suportar a descoberta de uso por parte do usuario de aplicagdes e

exibir informacdes detalhadas de uso de aplicacdes utilizadas por meios de navegadores e aplicagdes
instaladas no endpoint.

5.10.3.6. A solugdo proposta deve atender as condigdes apontadas no item e subintes 6.
5.10.3.7. A solug@o proposta deve suportar sistemas operacionais Windows, Mac, Android e iOS.
5.10.3.8. A solugdo proposta deve incluir informagdes do endpoint:

5.10.3.8.1. IP publico de internet;
5.10.3.8.2. IP interno do dispositivo;
5.10.3.8.3. Versdo do agente de protecao;

5.10.3.8.4. Ultima comunica¢do com a console, contendo data e hora;
5.10.3.8.5. Informagdes do sistema operacional,
5.10.3.9. A solucdo proposta deve permitir proteger as caixas de correio do Exchange Online, os

utilizadores do OneDrive e os sites do SharePoint Online geridos através do Office 365.

5.10.3.10. A solucao proposta deve permitir detectar informagdes criticas em arquivos localizados nos
armazenamentos em nuvem do Office 365.

5.10.3.11. A solugdo proposta deve incluir treinamento em seguranga cibernética.
5.10.4. Requisitos gerais

5.10.4.1. A solugdo proposta deve ser capaz de detectar os seguintes tipos de ameagas:
5.104.1.1. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,
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Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros softwares
maliciosos e indesejados.

5.10.4.2. A solugdo proposta deve ser de um tnico fornecedor e suportar todos modulos descritos neste
termo de referéncia.

5.10.4.3. A solugdo proposta deve suportar integracdo com Anti-malware Scan Interface (AMSI).
5.10.4.4. A solugdo proposta deve ter capacidade de integragdo com a central de seguranga do Windows
Defender.

5.10.4.5. A solugdo proposta deve suportar o subsistema Linux no Windows.

5.10.4.6. A solucdo proposta deve fornecer tecnologias de protecdo da proxima geracdo. Sendo no
minimo:

5.10.4.6.1. Protecao contra ameacas sem arquivos (Fileless);

5.10.4.6.2. Fornecimento de prote¢do baseada em machine leaning em varias camadas e analise

comportamental durante diferentes estagios da cadeia de ataque;

5.10.4.7. A solugdo proposta deve fornecer varredura de memoria para estagoes de trabalho Windows.
5.10.4.8. A solugdo proposta deve fornecer varredura de memoria do kernel para estagdes de trabalho
Linux.

5.10.4.9. A solugdo proposta deve fornecer a capacidade de alternar para o modo nuvem para protegao

contra ameagas, diminuindo o uso de RAM e disco rigido em maquinas com recursos limitados.

5.10.4.10. A solucdo proposta deve ter componentes dedicados para monitorar, detectar e bloquear
atividades em endpoint: Windows, Linux ¢ Mac. Servidores: Windows e Linux, para protegdo contra ataques
remotos de criptografia.

5.10.4.11. A solucdo proposta deve incluir componentes sem assinatura para detectar ameacas mesmo
sem atualizacdes frequentes. A protecdo deve ser alimentada por machine learning estatico para pré-execugao
e machine learning dindmico para estigios pds-execucao da cadeia de eliminacdo em endpoints e na nuvem
para servidores e estagdes de trabalho Windows.

5.10.4.12. A solugdo proposta deve fornecer analise comportamental baseada em machine learning.

5.10.4.13. A solucdo proposta deve incluir a capacidade de configurar e gerenciar configura¢des de
firewall integradas aos sistemas operacionais Windows Server e Linux, através de seu console de
gerenciamento.

5.10.4.14. A solugdo proposta deve incluir os seguintes componentes no sensor instalado no endpoint:
5.10.4.14.1.  Controles de aplicativos,

5.10.4.14.2.  Controle web e dispositivos

5.10.4.14.3.  HIPS e Firewall

5.10.4.14.4.  Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;

5.10.4.14.5.  Gerenciamento de criptografia de arquivos e discos;

5.10.4.14.6.  Controle adaptativo para detecgdo de anomalias;
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5.10.4.14.7. A capacidade de detectar e bloquear hosts ndo confiaveis na deteccdo de atividades
semelhantes a criptografia em recursos compartilhados do servidor.

5.10.4.15. A solucdo proposta deve ser protegida por senha para evitar que o processo do anti- malware
seja interrompido sendo a autoprotegdo, independentemente do nivel de autorizagdo do usudrio no sistema.

5.10.4.16. A solugdo proposta deve ter bancos de dados de reputagdo locais e globais.

5.10.4.17. A solucdo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP ¢ FTP contra
malwares.

5.10.4.18. A solugdo proposta deve incluir um modulo capaz, no minimo, de:

5.10.4.18.1.  Bloqueio de aplicativos com base em sua categorizacao.

5.10.4.18.2.  Bloqueio/permissdo de pacotes, protocolos, enderecos IP, portas e direcdo de trafego
especificos.

5.10.4.19. A adi¢do de sub-redes e a modificacao de permissodes de atividade.

5.10.4.20. A solugdo proposta deve impedir a conexdo de dispositivos USB reprogramados emulando
teclados e permitir o controle do uso de teclados na tela mediante autorizagao.

5.10.4.21. A solugdo proposta deve ser capaz de bloquear ataques a rede e reportar a origem da infecgdo.

5.10.4.22. A solugdo proposta deve ter armazenamento local nos endpoint para manter copias dos
arquivos que foram excluidos ou modificados durante a desinfec¢do. Esses arquivos devem ser armazenados
em um formato especifico que garanta que ndo representem qualquer ameaca.

5.10.4.23. A solugdo proposta deve incluir limpeza remota dos dispositivos com as seguintes
funcionalidades:

5.10.4.23.1.  Modo silencioso;

5.10.4.23.2.  Discos rigidos e dispositivos removiveis;

5.10.4.23.3.  De todos as contas de usuarios do dispositivo.

5.10.4.23.4. A funcionalidade de limpeza remota de dados da solugdo proposta deve suportar os seguintes
modos:

5.10.4.23.4.1. Exclusdo imediata de dados;

5.10.4.23.4.2. Exclusdo de dados adiada.

5.10.4.24. A funcionalidade de limpeza remota de dados da solug@o proposta deve suportar os seguintes
métodos de exclusio de dados:

5.10.4.24.1.  Excluir usando os recursos do sistema operacional - os arquivos sdo excluidos;

5.10.4.24.2.  Excluir completamente, sem recuperacdo - tornando praticamente impossivel restaurar os

dados apds a exclusdo.

5.10.4.25. A solucdo proposta deve ter uma abordagem proativa para impedir que malware explore
vulnerabilidades existentes em servidores ¢ esta¢des de trabalho.

5.10.4.26. A solucdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected Process
Light) para protecdo contra a¢des maliciosas.
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5.10.4.27. A solugdo proposta deve incluir protecdo contra ataques que explorem vulnerabilidades no
protocolo ARP para falsificar o endereco MAC do dispositivo.

5.10.4.28. A solugdo proposta deve incluir um componente de controle capaz de aprender a reconhecer o
comportamento tipico do usuario em um individuo ou grupo especifico de computadores protegidos e, em
seguida, identificar e bloquear acdes andmalas e potencialmente prejudiciais realizadas por esse terminal ou
usuario.

5.10.4.29. A solugdo proposta deve fornecer funcionalidade Anti-Bridging para estacdes de trabalho
Windows para evitar pontes ndo autorizadas para a rede interna que contornem as ferramentas de protecao de
perimetro. Os administradores devem ser capazes de proibir o estabelecimento simultdneo de conexdes com
fio, Wi-Fi e modem.

5.10.4.30. A solugdo proposta deve incluir um componente dedicado para verificacdo de conexoes
criptografadas.
5.10.4.31. A solugdo proposta deve ser capaz de decriptografar e verificar o trafego de rede transmitido

por conexdes criptografadas.

5.10.4.32. A solucdo proposta deve ter a capacidade de excluir automaticamente recursos da web quando
ocorre um erro de verificacdo durante a execugao de uma verificagao de conexao criptografada. Esta exclusao
deve ser exclusiva do host e ndo deve ser compartilhada com outros endpoint;

5.10.4.33. A solugdo proposta deve incluir funcionalidade para apagar dados remotamente das estagdes
de trabalho;
5.10.4.34. A solugdo proposta deve incluir funcionalidade para excluir automaticamente os dados caso

ndo haja conexdo com o servidor de gerenciamento de endpoint.

5.10.4.35. A solucdo proposta deve suportar deteccdo baseadas em multicamadas sendo no minimo:
Assinatura, heuristica, machine learning ou assistida por nuvem.

5.10.4.36. A solucdo proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma ameaga
detectada.
5.10.4.37. A solugdo proposta deve ser capaz de monitorar e bloquear agdes que ndo sdo tipicas dos

computadores da rede de uma empresa.

5.10.4.38. A solugdo proposta deve ter a capacidade de acelerar as verificagdes ignorando os objetos que
ndo foram alterados desde a verificag¢do anterior.

5.10.4.39. A solucdo proposta deve permitir que 0 administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificagdo, seja no acesso (protegdo em tempo

real) ou durante verificagdes sob demanda.

5.10.4.40. A solugdo proposta deve verificar automaticamente as unidades removiveis em busca de
malware quando elas estiverem conectadas a qualquer endpoint.

5.10.4.41. A solugdo proposta deve ser capaz de bloquear o uso de dispositivos de armazenamento USB
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ou permitir o acesso apenas aos dispositivos permitidos.

5.10.4.42. A solucdo proposta deve ser capaz de diferenciar dispositivos de armazenamento USB,
impressoras, celulares e outros periféricos.

5.104.43. A solugdo proposta deve ter a capacidade de bloquear/permitir o acesso do usuario aos
recursos da web com base nos sites e tipo de contetdo.

5.10.4.44. A solugdo proposta deve ter categoria de detecgdo para bloquear banners de sites.

5.10.4.45. A solucdo proposta deve fornecer a capacidade de configurar redes Wi-Fi com base no nome
da rede, tipo de autenticagdo e tipo de criptografia em dispositivos moveis;

5.10.4.46. A solucdo proposta deve suportar politicas baseadas no usudario para controle de dispositivos,
web e aplicativos.

5.10.4.47. A solugdo proposta deve apresentar integragdo na nuvem, para fornecer atualizagdes mais
rapidas possiveis sobre malware e ameagas potenciais.

5.10.4.48. A solugdo proposta deve ter capacidade de gerenciar direitos de acesso de usuarios para
operagdes de leitura e gravagdo em CDs/DVDs, dispositivos de armazenamento removiveis e dispositivos
MTP.

5.10.4.49. A solugdo proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatérias pelo aplicativo;

5.10.4.50. A solugdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de negagdes) de
serem langados no endpoint e o bloqueio de todos os aplicativos que ndo sejam aqueles incluidos nas listas de
permissoes.

5.10.4.51. A solugdo proposta deve ter um componente de controle de aplicativos integrado a nuvem para
acesso imediato as atualizagGes mais recentes sobre classifica¢des e categorias de aplicativos.

5.10.4.52. A solugdo proposta deve incluir filtragem de malware de trafego, verificagdo de links da web e
controle de recursos da web com base em categorias de nuvem.

5.10.4.53. O componente de controle web da solug@o proposta deve incluir uma categoria criptomoedas e
mineragao.
5.10.4.54. O componente de controle de aplicagdes da solugdo proposta deve incluir os modos

operacionais lista de negagoes e lista de permissdes.
5.10.4.55. A solugdo proposta deve suportar o controle de scripts executados em PowerShell.

5.10.4.56. A solucdo proposta deve suportar modo teste com geracdao de relatdrios sobre execugdo de
aplicativos bloqueados.

5.10.4.57. A solucdo proposta deve ter a capacidade de controlar o acesso do sistema/aplicativo do
usuario a dispositivos de gravacdo de audio e video.
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5.10.4.58. A solucdo proposta deve fornecer um recurso para verificar os aplicativos listados em cada
categoria baseada em nuvem.

5.10.4.59. A solugdo proposta deve ter capacidade de integragdo com um sistema avancado de protecao
contra ameagas especifico do fornecedor.

5.10.4.60. A solucdo proposta deve ter a capacidade de regular automaticamente a atividade dos
programas em execucdo, incluindo o acesso ao sistema de arquivos € ao registro, bem como a interagdo com
outros programas.

5.10.4.61. A solugdo proposta deve ter a capacidade de categorizar automaticamente os aplicativos
iniciados antes da instalagdo da protecdo de endpoint.

5.10.4.62. A solugdo proposta deve ter protegdo contra ameagas de e-mail de endpoint com:

5.10.4.62.1.  Filtro de anexos.

5.10.4.62.2.  Verificacdo de mensagens de email ao receber, ler e enviar.

5.10.4.63. A solucdo proposta deve ter a capacidade de verificar varios redirecionamentos, URLs

encurtados, URLs sequestrados e atrasos baseados em tempo.

5.10.4.64. A solugdo proposta deve permitir que o usuario do computador verifique a reputagdo de um
arquivo;
5.10.4.65. A solugdo proposta deve incluir a verificagdo de todos os scripts, incluindo quaisquer scripts

WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script etc.);

5.10.4.66. A solugdo proposta deve fornecer protecdo contra malware ainda desconhecido com base na
analise do seu comportamento e verificagdo de alteragdes no registo do sistema, juntamente com mecanismo
de remediag@o para restaurar automaticamente quaisquer alteragdes no sistema feitas pelo malware.

5.10.4.67. A solugdo proposta deve fornecer protegdo contra ataques de hackers por meio de um firewall
com sistema de prevengdo de intrusdes e regras de atividade de rede para aplicacdes mais populares ao
trabalhar em redes de computadores de qualquer tipo, incluindo redes sem fio.

5.10.4.68. A solug@o proposta deve incluir suporte ao protocolo IPv6.

5.10.4.69. A solugdo proposta deve oferecer a verificacdo de segdes criticas do computador como uma
tarefa independente.

5.10.4.70. A solugdo proposta deve incorporar a tecnologia de autoprotecao de aplicagdo:
5.10.4.71. Protegendo contra o gerenciamento remoto ndo autorizado de um servico de aplicativo.
5.10.4.72. Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando a

desativagdo da protecdo por malware, criminosos ou usuarios.

5.10.4.73. A solucao proposta deve oferecer a capacidade de escolher quais componentes de protecao
contra ameagcas instalar.
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5.10.4.74. A solugdo proposta deve incluir a verificacdo anti-malware e desinfeccdo de arquivos em
arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos protegidos por senha.

5.10.4.75. A solugdo proposta deve proteger contra malware ainda desconhecido pertencente a familias
cadastradas, com base em analise heuristica.

5.10.4.76. A solugdo proposta deve notificar o administrador sobre eventos importantes que ocorreram
através de notificacdo por e-mail.

5.10.4.77. A solucdo proposta deve permitir ao administrador criar um tnico pacote de instalagdo do
sensor de protegdo com a configuracdo necessaria.

5.10.4.78. A solugdo proposta deve fornecer controles de aplicativos e dispositivos para estacdes de
trabalho Windows.
5.10.4.79. A protecao da solugdo proposta para servidores e estacdes de trabalho deve incluir um

componente dedicado para protecdo contra atividades de ransomware/malwares que criptografa os recursos
compartilhados.

5.10.4.80. A solucdo proposta deve, ao detectar atividades semelhantes a ransomware/criptografia ,
bloquear automaticamente o computador atacante por um intervalo especificado e listar informagdes sobre o
IP e carimbo de data/hora do computador atacante e o tipo de ameaca.

5.10.4.81. A solucdo proposta deve fornecer uma lista predefinida de exclusdes de verificagdo para
aplicativos e servigcos Microsoft.

5.10.4.82. A solugdo proposta deve suportar a instalagdo de prote¢do de endpoint em servidores sem a
necessidade de reinicializagao.

5.10.4.83. A solucdo proposta deve permitir a instalagdo de software com funcionalidades de anti-
malware e detecgao e resposta de incidente a partir de um tnico pacote de distribuigao.

5.10.4.84. A solugdo proposta deve suportar enderecos [Pv6.
5.10.4.85. A solugdo proposta deve suportar verificagdo em duas etapas (autenticagio).
5.10.4.86. A solugdo proposta deve prever a instalagdo, atualizacdo e remogdo centralizada de software

antimalware, juntamente com configuracdo, administragdo centralizada e visualizacdo de relatorios e
informacdes estatisticas sobre o seu funcionamento.

5.10.4.87. A solucdo proposta devera contar com a remog¢do centralizada (manual e automatica) de
aplicacdes incompativeis do centro de administragao.

5.10.4.88. A solugdo proposta deve fornecer métodos flexiveis para instalagdo do sensor de endpoint via:
RPC, GPO e um agente de administracdo para instalacdo remota ¢ a opgdo de criar um pacote de instalagdo

independente para instalagdo do endpoint de seguranga localmente.

5.10.4.89. A solugdo proposta deve permitir a instalagdo remota do sensor de endpoint com os bancos de
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dados anti-malware mais recentes.

5.10.4.90. A solugdo proposta deve permitir a atualiza¢do automatica do sensor de endpoint e de bases de
dados de anti-malware.

5.10.4.91. A solugdo proposta deve contar com recursos de busca automatica de vulnerabilidades em
aplicagdes e no sistema operacional em maquinas protegidas.

5.10.4.92. A solucdo proposta deve permitir a gestdo de um componente que proiba a instalagdo e/ou
execu¢do de programas.

5.10.4.93. A solucdo proposta deve permitir a gestdo de um componente que controla o trabalho com
dispositivos de E/S externos.

5.10.4.94. A solugdo proposta deve permitir o gerenciamento de componente que controle a atividade do
usuario na internet.

5.10.4.95. A solugdo proposta deve ser capaz de implantar automaticamente protecao para infraestruturas
virtuais baseadas em VMware ESXi , Microsoft Hyper-V, plataforma de virtualizagdo Citrix XenServer ou
hipervisor.

5.10.4.96. A solugdo proposta deve incluir a distribuicdo automatica de licengas nos computadores
clientes.

5.10.4.97. A solugdo proposta devera ser capaz de exportar relatorios para arquivos PDF, CSV ou XLS.
5.10.4.98. A solugdo proposta deve proporcionar a administragdo centralizada de armazenamentos de

backup e quarentenar em todos os recursos da rede onde o sensor de endpoint esta instalado.

5.10.4.99. A solugdo proposta deve prever a criagdo de contas internas para autenticar administradores no
servidor de administragao.

5.10.4.100. A solugdo proposta devera ter capacidade de gerenciar dispositivos moveis através de
comandos remotos.

5.10.4.101. A solugdo proposta deve ter a capacidade de excluir atualizagdes baixadas.

5.10.4.102. A solugdo proposta deve mostrar claramente informac¢des sobre a distribuicdo de
vulnerabilidades entre computadores gerenciados.

5.10.4.103. A interface do servidor de gerenciamento da solug@o proposta devera suportar o idioma Inglés
e portugués.
5.10.4.104. A solugdo proposta deve ter um painel customizavel gerando e exibindo estatisticas em tempo

real dos sensores de endpoints.

5.10.4.105. A solugdo proposta deve incorporar funcionalidade de distribui¢ao/retransmissao para suportar
a entrega de protecao, atualizagdes, patches e pacotes de instalagdo para locais e remotos.
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5.10.4.106. Os relatdrios da solugdo proposta devem incluir informagdes sobre cada ameaga e a tecnologia
que a detectou.

5.10.4.107. A solucdo proposta deve incluir a opgdo para implantar uma console de gerenciamento local
ou usar o console de gerenciamento baseado em nuvem fornecido pelo fornecedor.

5.10.4.108. A solucdo proposta deve ser capaz de se integrar ao console de gerenciamento baseado em
nuvem do fornecedor para gerenciamento de endpoint sem custo adicional.

5.10.4.109. A solucao proposta deve permitir a migracao rapida do console de gerenciamento local para o
console de gerenciamento baseado em nuvem do fornecedor.

5.10.4.110. A solugdo proposta deve fornecer mecanismos de atualizagdo de banco de dados, incluindo:
5.10.4.110.1. Multiplas formas de atualizacdo, incluindo canais de comunicagdo globais através do
protocolo HTTPS, recursos compartilhados em rede local e midia removivel.

5.10.4.110.2. Verifica¢do da integridade e autenticidade das atualizagcdes por meio de assinatura digital
eletronica.

5.10.4.111. A solugdo proposta deve permitir monitorar vulnerabilidades existentes em dispositivos
gerenciados.
5.10.4.112. A solug@o proposta deve gerar relatérios de vulnerabilidades encontradas nos dispositivos com

sensor de endpoint instalado.

5.10.5. Do modulo de gerenciamento de dispositivos méveis

5.10.5.1. O modulo deve ser integrado a console de gerenciamento;
5.10.5.2. A solugdo proposta devera ser capaz de proteger ou gerenciar dispositivos méveis, incluindo
Android:

5.10.5.2.1. Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition)

5.10.5.3. A solugdo proposta devera ser capaz de proteger ou gerenciar dispositivos moveis i0S:
5.10.5.3.1. iOS 10-17 ou iPadOS 13-17

5.10.5.4. A solugdo proposta deve oferecer suporte a dispositivos Android Device Owner.
5.10.5.5. A solugdo proposta deve suportar dispositivos i0OS supervisionados.
5.10.5.6. A solugdo proposta deve permitir a protegdo do sistema de arquivos do smartphone e a

interceptagdo e varredura de todos os objetos recebidos transferidos através de conexdes sem fio (porta
infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo em que sincroniza com o computador pessoal e
carrega arquivos através de um navegador.

5.10.5.7. A solugdo proposta deve ter a capacidade de bloquear sites maliciosos projetados para
espalhar codigos maliciosos e sites de phishing projetados para roubar dados confidenciais do usudario e

acessar suas informagdes financeiras.

5.10.5.8. A solugdo proposta deve ter a funcionalidade de adicionar um site excluido da verificacdo a
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uma lista de permissoes.

5.10.5.9. A solugdo proposta deve incluir a filtragem de websites por categorias e permitir ao
administrador restringir o acesso dos utilizadores a categorias especificas (por exemplo, websites relacionados
com jogos de azar ou categorias de redes sociais).

5.10.5.10. A solucao proposta deve permitir ao administrador obter informagdes sobre o funcionamento
do sensor de endpoint e da protegdo web no dispositivo mével do usuario.

5.10.5.11. A solucao proposta devera ter a funcionalidade de detectar a localizagdo do dispositivo movel
via GPS, e mostra-la no Google Maps.

5.10.5.12. A solugao proposta deve permitir ao administrador tirar uma foto da cdmera frontal do celular
quando ele estiver bloqueado.

5.10.5.13. A solugdo proposta deve ter recursos de conteinerizagdo para dispositivos Android.

5.10.5.14. A solugdo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
dispositivos Android:

5.10.5.14.1.  Dados em contéineres

5.10.5.14.2.  Contas de e-mail corporativo

5.10.5.14.3.  Configuragdes para conexdo a rede Wi-Fi corporativa ¢ VPN
5.10.5.14.4.  Nome do ponto de acesso (APN)

5.10.5.14.5. Perfil do Android for Work

5.10.5.14.6.  Recipiente KNOX

5.10.5.14.7.  Chave do gerenciador de licenga KNOX

5.10.5.15. A solugdo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
dispositivos i0S:

5.10.5.15.1.  Todos os perfis de configuragado instalados

5.10.5.15.2. Todos os perfis de provisionamento

5.10.5.153. O perfil iOS MDM

5.10.5.15.4.  Aplicativos para os quais a caixa de selecdo remover e o perfil iOS MDM foram marcadas

5.10.5.16. A solugdo proposta deve permitir a criptografia de todos os dados do dispositivo (incluindo
dados de contas de usudrios, unidades removiveis e aplicativos, bem como mensagens de e-mail, mensagens
SMS, contatos, fotos e outros arquivos). O acesso aos dados criptografados s6 deve ser possivel em um
dispositivo desbloqueado por meio de uma chave especial ou senha de desbloqueio do dispositivo.

5.10.5.17. A solugao proposta deve oferecer controles para garantir que todos os dispositivos cumpram
os requisitos de seguranga corporativa. O controlo de conformidade devera basear-se num conjunto de regras
que deverd incluir as seguintes componentes:

5.10.5.18. Critérios de verificagdo do dispositivo;

5.10.5.19. Prazo alocado para o usuario corrigir a ndo conformidade configurando a¢do que sera tomada
no dispositivo caso o usuario ndo corrija a ndo conformidade dentro do prazo definido;

5.10.5.20. A solugdo proposta deve ter a funcionalidade de detectar e notificar o administrador sobre
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hacks de dispositivos, por exemplo, root, Jailbreak e etc.

5.10.5.21.

dispositivo:
5.10.5.21.1.
5.10.5.21.2.
5.10.5.21.3.
5.10.5.21.4.
5.10.5.21.5.
5.10.5.21.6.
5.10.5.21.7.
5.10.5.21.8.

5.10.5.21.9.

5.10.5.21.9.1.
5.10.5.21.9.2.
5.10.5.21.9.3.
5.10.5.21.9.4.
5.10.5.21.9.5.
5.10.5.21.9.6.
5.10.5.21.9.7.

5.10.5.22.

A solugdo proposta devera permitir a gestdo de pelo menos as seguintes caracteristicas do

Cartdes de memoria e outras unidades removiveis
Camera do dispositivo

Conexoes Wi-Fi

Conexoes Bluetooth

Porta de conexdo infravermelha

Ativacao do ponto de acesso Wi-Fi

Conexao de area de trabalho remota
Sincronizacdo de area de trabalho

Definir configuracdes da caixa de correio do Exchange
Configurar caixa de e-mail em dispositivos iOS MDM
Configure contéineres Samsung KNOX.

Definir as configuragdes do perfil do Android for Work
Configurar e-mail/calendario/contatos

Defina as configuracdes de restricdo de contetido de midia.
Definir configuragdes de proxy no dispositivo movel
Configurar certificados e SCEP

A solugdo proposta devera permitir a configuragdo de uma conexdo com dispositivos AirPlay

para permitir o streaming de musicas, fotos e videos do dispositivo iOS MDM para dispositivos AirPlay

5.10.5.23.
movel:
5.10.5.23.1.
5.10.5.23.2.
5.10.5.23.3.

5.10.5.24.

A solucdo proposta deve suportar todos os métodos de implantagdo abaixo para o sensor
Google Play, Huawei App Gallery e Apple App Store
Portal de inscricao movel KNOX

Pacotes de instalagdo pré-configurados independentes

A solugdo proposta devera permitir a configuragdo de Nomes de Pontos de Acesso (APN) para

conectar um dispositivo movel a servicos de transferéncia de dados em uma rede movel.

5.10.5.25. A solug¢do proposta deve permitir que o PIN de um dispositivo moével seja redefinido
remotamente.

5.10.5.26. A solucdo proposta deve incluir a op¢do de registrar dispositivos Android usando sistemas
EMM de terceiros:

5.10.5.26.1.  VMware AirWatch 9.3 ou posterior

5.10.5.26.2.  Mobilelron 10.0 ou posterior

5.10.5.26.3.  IBM MaaS360 10.68 ou posterior

5.10.5.26.4.  Microsoft Intune 1908 ou posterior

5.10.5.26.5. SOTI MobiControl 14.1.4 (1693) ou posterior

5.10.5.27. A solucdo proposta deve ter funcionalidade para forgar a instalacdo de um aplicativo no
dispositivo.
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5.10.5.28. A solugdo proposta deve suportar a implantagdo de sensor de endpoint iniciada pelo usuario
através de:

5.10.5.28.1.  Google Play

5.10.5.28.2.  Galeria de aplicativos Huawei

5.10.5.28.3.  Loja de aplicativos da Apple

5.10.5.29. A solugdo proposta deve ser capaz de escanear arquivos abertos no dispositivo.

5.10.5.30. A solugdo proposta deve ser capaz de verificar programas instalados a partir da interface do
dispositivo.

5.10.5.31. A solugdo proposta deve ser capaz de verificar objetos do sistema de arquivos no dispositivo

ou em placas de extensdo de memoria conectadas, mediante solicitagdo do usuario ou de acordo com um
agendamento.

5.10.5.32. A solugdo proposta deve proporcionar o isolamento confiavel de objetos infectados em um
local de armazenamento de quarentena.

5.10.5.33. A solucdo proposta deve contar com a atualizagdo dos bancos de dados de antivirus utilizados
para busca de programas maliciosos e exclusdo de objetos perigosos.

5.10.5.34. A solugdo proposta deve ser capaz de verificar dispositivos méveis em busca de malware ¢
outros objetos indesejados sob demanda e dentro do cronograma e lidar com eles automaticamente.

5.10.5.35. A solugdo proposta deve ser capaz de gerenciar ¢ monitorar dispositivos méveis a partir do
mesmo console usado para gerenciar computadores e servidores.

5.10.5.36. A solucao proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos perdidos
e/ou deslocados possam ser localizados, bloqueados e apagados remotamente.

5.10.5.37. A solucdo proposta deve fornecer a possibilidade de bloquear o langamento de aplicativos
proibidos no dispositivo mével.

5.10.5.38. A solugdo proposta deve ser capaz de impor configuracdes de seguranga, como restricdes de
senha e criptografia, em dispositivos méveis.

5.10.5.39. A solucdo proposta deve ter a capacidade de enviar aplicagdes recomendadas/exigidas pelo
administrador para o dispositivo mével.

5.10.5.40. A solugdo proposta devera possuir Controle de Aplicativos com os modos de aplicagdo
Proibido/Permitido.
5.10.5.41. A solugdo proposta deve incluir um modelo de assinatura integrado a nuvem do fabricante

para protecdo de ataques mais recentes;
5.10.5.42. A solugdo proposta deve proteger contra ameagas online em dispositivos i0S.

5.10.6. Do médulo de EDR
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5.10.6.1. Deve apresentar um grafico de propagacao de ameacas com os principais processos. conexoes
de rede, DLLs, secdes de registro afetado ou envolvido no alerta.

5.10.6.2. Todas as detecgdes sdo destacadas no grafico, fornecendo ao analista o contexto completo para
o incidente e facilitando o processo de revelagdo dos componentes afetados.

5.10.6.3. A solucdo proposta deve permitir detectar e erradicar ataques avangados, realizar analises de
causa raiz com um grafico visualizado da cadeia de desenvolvimento de ameagas;

5.10.6.4. Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos detalhes
da analise;

5.10.6.5. Deve apresentar informagdes detalhadas contendo:

5.10.6.5.1. Usuario que executou a acao;

5.10.6.5.2. Informagdes acesso privilegiado;

5.10.6.6. A solucdo proposta deve ter sandbox em nuvem do fabricante integrada para verificar

automaticamente arquivos ¢ aplicar respostas caso atividades suspeitas sejam detectadas.
5.10.6.7. A solugdo proposta deve suportar integracdo com servico de reputagdo em nuvem.
5.10.6.8. A solugdo proposta deve oferecer suporte ao gerenciamento central e a analise por meio do

console Web local e do console de gerenciamento em nuvem avancado. (Dados relacionados ao incidente,
status do sistema e dados de verificacao de integridade, configuracdes, etc.)

5.10.6.9. O agente EDR deve ter integragdo com o aplicativo de protecdo de endpoint(agente inico).
5.10.6.10. Solug¢des EDR e protecdo de endpoint devem ter console unificado para administradores e
analistas;

5.10.6.11. A solucao proposta deve suportar a detec¢do automatizada de atividades maliciosas usando a

solugdo Endpoint Protection e a tecnologia de sandbox na nuvem.

5.10.6.12. A solucdo proposta deve complementar as informagdes do veredicto da solugdo Endpoint
Protection com artefatos do sistema sobre a detecgao.

5.10.6.13. A solucdo proposta deve suportar a geragdo automatica de indicadores de ameaga (IoC) apods a
deteccao ocorrer com capacidade de aplicar agdes de resposta.

5.10.6.14. A solucao deve ter a capacidade de forgar a execugdo da varredura loC em todos os endpoints
com agentes EDR instalados.

5.10.6.15. A solugdo proposta deve suportar a execugao de varredura [oC de acordo com um agendador.

5.10.6.16. A solucao proposta deve suportar a importagao de IoC de terceiros no formato OpenloC para
uso em digitalizagdo em rede.

5.10.6.17. A solugdo proposta deve oferecer suporte a verificagdo usando conjuntos de 1oCs gerados
automaticamente, carregados ou externos (de terceiros) para detectar ameagas anteriores nao detectadas.
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5.10.6.18.

A solucdo proposta deve permitir suportar a exportacdo do [oC gerado pela solugdo para

monitorar vulnerabilidades existentes nos dispositivos gerenciados, um arquivo no formato OpenloC.

5.10.6.19.

A solugdo proposta deve gerar um cartdo de incidente detalhado relacionado a ameaga

detectada em um endpoint.

5.10.6.20.

A solugdo proposta deve permitir detectar e erradicar ataques avancados, realizar analises de

causa raiz com um cartdo de incidente visualizado. Um cartdo de incidente deve incluir pelo menos as
seguintes informagodes sobre a ameaca detectada:

5.10.6.21.

Grafico da cadeia de desenvolvimento de ameagas e detalhamento para analise posterior

(cadeia de ataque).

5.10.6.22.

Informagdes sobre o dispositivo no qual a ameaca foi detectada, contendo: nome,

enderego [P, enderegco MAC, lista de usudrios, sistema operacional.

5.10.6.23.

5.10.6.24.

5.10.6.25.

5.10.6.26.

5.10.6.27.

Informagdes gerais sobre a detec¢do, incluindo modo de deteccao.
Alteragdes no registro associadas a detecgao.

Historico da presenca de arquivos no dispositivo.

Acdes de resposta executadas pela aplicagao.

O grafico da cadeia de desenvolvimento de ameagas (kill chain) deve fornecer informagdes

visuais sobre os objetos envolvidos no incidente, por exemplo, sobre os principais processos no dispositivo,
conexodes de rede, bibliotecas, registro, etc.

5.10.6.28.

A visualizagdo de incidente deve apresentar uma visdo detalhada dos artefatos do sistema e

dos dados relacionados ao incidente para analise da causa raiz:

5.10.6.28.1.
5.10.6.28.2.
5.10.6.28.3.
5.10.6.28.4.
5.10.6.28.5.
5.10.6.28.6.

Processo

Conexoes de rede

Alteragdes no registro

Detalhes do download de objeto

A solugdo proposta deve fornecer orientag@o de resposta (resposta guiada).

A solugdo proposta deve suportar “clique unico” no console de gerenciamento avangado para

resposta a um incidente

5.10.6.29.

A solugdo proposta deve suportar pelo menos as seguintes agdes de resposta que um

administrador pode executar quando ameagas sdo detectadas:

5.106.29.1.

5.10.6.29.2.
5.10.6.29.3.
5.10.6.29.4.
5.10.6.29.5.
5.10.6.29.6.
5.10.6.29.7.
5.10.6.29.8.

Impedir a execugdo de objetos

Isolamento de host

Excluir objeto do host ou grupo de hosts
Encerrar um processo no dispositivo

Colocar um objeto em quarentena

Execute a verificagdo do sistema

Execuc¢do remota de programa/processo/comando
Iniciar a varredura IoC para um grupo de hosts.
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5.10.7. Requisitos para documentagdo da solugao.

5.10.7.1. A documentacgdo da solucao de protecao de endpoint incluindo ferramentas de administracao,
deve incluir os seguintes documentos:

5.10.7.1.1. Ajuda on-line para administradores

5.10.7.1.2. Ajuda on-line para melhores praticas de implementagdo

5.10.7.1.3. Ajuda on-line para prote¢do de servidores de administragdo

5.10.7.1.4. A documentacdo do software anti-malware fornecida deve descrever detalhadamente os
processos de instalacdo, configuracao e uso do software anti-malware.

5.10.7.1.5. Deve estar disponivel pagina com informagdes de ciclo de vida das solugdes e mddulos;

5.11. PLANEJAMENTO DO PROJETO
5.11.1. Configuragdo do Ambiente

5.11.1.1. A CONTRATADA, devera disponibilizar o ambiente em nuvem propria pré-configurada para
a utilizacdo da CONTRATANTE ja com as licengas aplicadas.

5.11.1.2. A configuragdo das regras, bem como remocao dos endpoints atuais e instalacdo dos novos
com apontamento para a nova console sera de responsabilidade da CONTRATADA com a devida
transferéncia de conhecimento para a CONTRATANTE.

CLAUSULA SEXTA - DAS OBRIGACOES

6.1. Da contratante:

6.1.1. Requisitar, por meio de servidor designado, execu¢ao do servigo, conforme as necessidades da Unidade
Requisitante por meio da respectiva requisi¢do, que atestara o recebimento gradual dos mesmos.

6.1.2. Conferir o fornecimento do produto e impedir que terceiros fornecam o objeto do Anexo I, ja que a
contratada sera a tnica e exclusiva responsavel pelo fornecimento nas condigdes especificadas.

6.1.3. Zelar pelo cumprimento dos atos relativos as obrigacdes que assumir contratualmente, bem como pela
aplicacdo de eventuais penalidades decorrentes do descumprimento do contrato em que figure como parte.

6.1.4. Comunicar a contratada qualquer irregularidade na execug@o do servigo interromper imediatamente o
fornecimento se for o caso.

6.1.5. Solicitar a substitui¢do do servigo que nao apresentar condigdes de ser utilizado.
6.1.6. Atestar o adimplemento da obrigacdo, desde que satisfaga as exigéncias editalicias.
6.1.7. Fiscalizar a manutencao das condigdes de habilitagdo e qualificagdes do Fornecedor, exigidas no edital,

durante toda a execu¢do do fornecimento, em cumprimento ao disposto no Art. 92. da Lei Federal n°
14.133/2021.
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6.1.8. Notificar o Fornecedor, fixando-lhe prazo para corrigir defeitos ou irregularidades encontradas na
execucdo do fornecimento e interromper imediatamente o fornecimento se for o caso, assim como solicitar a
substituicdo do servigo que ndo apresentar condi¢des de ser utilizado.

6.2. Da licitante vencedora:

6.2.1. Dar ciéncia, imediatamente, do recebimento das Notas de Empenho, Ordem de Fornecimento ou outros
instrumentos habeis enviados pela Unidade Requisitante.

6.2.2. Entregar de forma sistematica e periodica, pelo preco contratado os produtos objeto deste Edital,
segundo as necessidades e as requisi¢des da Unidade Requisitante.

6.2.3. Entregar o produto especificado na Ordem de Fornecimento, de acordo com as necessidades e o
interesse da Unidade Requisitante, obedecendo rigorosamente aos prazos e as condicdes estabelecidas no
Termo de Referéncia.

6.2.4. Responsabilizar-se integralmente pela entrega, nos termos da legislacdo vigente e exigéncias editalicias,
observadas as especificacdes, normas e outros detalhamentos, quando for o caso ou no que for aplicével, fazer
cumprir, por parte de seus empregados e prepostos, as normas da Unidade Requisitante.

6.2.5. Atender, de imediato, as solicitagOes relativas a substituicdo, reposi¢do ou troca do produto que nao
atenda ao especificado.

6.2.6. Atender a todos os pedidos de fornecimento, ndo se admitindo procrastinagdo em fun¢do de pedido de
revisdo de preco ou substituicdo de marca.

6.2.7. Praticar, sempre, o(s) prego(s) e as marca(s) vigente(s) publicado(s) na Ata de Registro de Precos.

6.2.8. Responsabilizar-se pelo transporte adequado do(s) produto(s) de seu estabelecimento até o local
determinado, bem como pelo seu descarregamento até o interior do local de entrega.

6.2.9. Executar o servigo no prazo estabelecido, informando em tempo habil qualquer motivo impeditivo ou
que impossibilite assumir o estabelecido.

6.2.10. Assumir inteira responsabilidade quanto & garantia e qualidade do produto, reservando a Unidade
Requisitante o direito de recusa-lo caso ndo satisfaga aos padroes especificados.

6.2.11. Comunicar imediatamente & Unidade Requisitante quando for o caso, qualquer anormalidade
verificada, inclusive de ordem funcional, para que sejam adotadas as providéncias de regularizacdo
necessarias.

6.2.12. Responder objetivamente por quaisquer danos pessoais ou materiais decorrentes da entrega do produto,
seja por vicio de fabricagdo ou por a¢do ou omissdo de seus empregados e prepostos.

6.2.13. Assumir inteira responsabilidade quanto a qualidade do produto entregue.
6.2.14. Responder direta e exclusivamente pela execugdo do contrato de fornecimento, ndo podendo, em
nenhuma hipotese, transferir a responsabilidade pelo fornecimento do produto a terceiros, sem o expresso

consentimento da Unidade Requisitante.
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6.2.15. Arcar com o pagamento de todos os encargos trabalhistas, fiscais, previdenciarios, securitarios e outros
advindos da execucdo do objeto, de forma a eximir a Unidade Requisitante de quaisquer Onus e
responsabilidades, renovando as certiddes sempre que vencidas e apresentando-as ao setor competente da
Unidade Requisitante, quando solicitadas.

6.2.16. Apresentar, sempre que solicitado pela Unidade Requisitante, comprovagdo de cumprimento das
obrigagdes tributarias e sociais, bem como outras legalmente exigidas.

6.2.17. Arcar com todas as despesas pertinentes ao fornecimento contratado, tais como tributos, fretes,
embalagem e demais encargos.

6.2.18. Responder por quaisquer danos ou prejuizos que venham, direta ou indiretamente, por sua culpa ou
dolo, a causar a Unidade Requisitante ou a terceiros, durante a execugdo do fornecimento, inclusive por atos
praticados por seus funcionarios e prepostos, ficando, assim, afastada qualquer responsabilidade da Unidade
Requisitante, podendo esta, para o fim de garantir eventuais ressarcimentos, adotar as seguintes providéncias:
a) dedugao de créditos da licitante vencedora;

b) medida judicial apropriada, a Unidade Requisitante.

6.2.19. Manter durante toda a execugdo contratual, em compatibilidade com as obriga¢des assumidas, todas as
condig¢des de habilitacdo e qualificagdo exigidas na licitagao.

6.2.20. Comunicar a Unidade Requisitante toda e qualquer alteragcdo de dados cadastrais para atualizagao.

6.2.21. Respeitar todas as condigdes impostas pela legislagdo para a execucdo do servigo, além das exigéncias
e padroes definidos no Termo de Referéncia.

6.2.22. Fornecer acesso a console de forma ininterrupta durante todo o tempo de duragdo do contrato, ficando
proibida a expiragdo do sistema, ou qualquer tipo de redugdo de funcionalidade, em tempo inferior ao
contratado.

6.2.23. A CONTRATADA devera comprovar que é fornecedora autorizada da solucdo de seguranca
fornecida, por meio de declaragdo emitida pelo fabricante do software antivirus.

6.2.24. A CONTRATADA devera apresentar pelo menos 01 (um) atestado de capacidade técnica fornecido
por pessoa juridica publica ou privada comprovando aptiddo para o fornecimento e suporte em caracteristicas,
quantidades e prazos compativeis com o objeto do Anexo 1.

6.2.25. A CONTRATADA devera comprovar que possui pelo menos 01 (um) profissional certificado na
solugdo pelo FABRICANTE, para prestagdo dos servicos de configuragdo necessarios.

6.2.26. A CONTRATADA devera realizar diagnosticos de problemas e prestar suporte remoto, via conexao
de dados segura;

6.2.27. Entregar o objeto contratual, na forma, prazo e local previstos no Anexo I. Caso o atendimento nao
seja feito dentro do prazo, a CONTRATADA ficara sujeita as san¢des previstas em Contrato;

6.2.28. Cumprir o Acordo de Nivel de Servico (SLA) estabelecido no Anexo I. Referente aos servigos de
suporte contratados. Item 7.2 do Anexo 1.
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6.2.29. Submeter a aprovagdo do CONTRATANTE toda e qualquer alteragdo ocorrida nas especificagdes, em
face de imposi¢des técnicas, de cunho administrativo ou legal;

6.2.30. Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais ¢
tributos de qualquer espécie que venham a ser devidos em decorréncia da execugdo deste instrumento, bem
como custos relativos ao deslocamento e a estada de seus profissionais, caso existam;

6.2.31. Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros, decorrentes
de sua culpa ou dolo, acdo ou omissdo, quando da execucdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento realizado pelo CONTRATANTE;

6.2.32. Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e
municipais, em consequéncia de fato a ela imputavel e relacionado com esta contratagao;

6.2.33. Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios
advocaticios resultantes de agdes judiciais, a que 0 CONTRATANTE for compelido a responder em
decorréncia desta contratacao;

6.2.34. Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos as normas internas
deste (seguranga e disciplina), todos utilizando uniforme e crachd de identificacdo, porém sem qualquer
vinculo empregaticio com o 6rgio;

6.2.35. Possibilitar a fiscalizagdo do CONTRATANTE, no tocante a verificagdo das especificagdes exigidas
no Termo de Referéncia, prestando todos os esclarecimentos solicitados ¢ atendendo as reclamagdes
procedentes, caso ocorram;

6.2.36. Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade verificada durante
a execugdo do contrato, para a adocdo das medidas necessarias a sua regularizagao;

6.2.37. Manter, durante toda a vigéncia do contrato, as condi¢des de habilitacdo (comprovacdes de capacidade
técnica e demais documentagdes apresentadas no ato da habilitagdo), consignadas no Anexo I;

6.2.38. A CONTRATADA devera responsabilizar-se pela confidencialidade, integridade e disponibilidade
dos dados e informagdes custodiados em decorréncia dos servigos prestados, sob pena de responsabilidade
civil, penal e administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros,

devendo orientar seus empregados nesse sentido, observando as legislacdes vigentes que tangenciam a
prote¢ao de dados como a Lei Geral de Protecdo de dados (LGPD — Lei N. 13.709/2018), por exemplo.

6.2.39. Os conhecimentos, dados e informagdes de propriedade do CONTRATANTE, tanto tecnolégicos
como administrativos, tais como: produtos, sistemas, técnicas, estratégias, métodos de operacdo e todos e
quaisquer outros, repassados por for¢a do objeto do contrato, constituem informagao privilegiada e possuem
carater de confidencialidade;

6.2.40. Estas informagdes poderdo ser utilizadas, s6 e exclusivamente, no cumprimento das clausulas e
condi¢des estabelecidas no contrato, sendo expressamente vedado 8 CONTRATADA: utiliza-las para fins ndo
previstos no instrumento contratual; e repassa-las a terceiros e/ou empregados ndo vinculados diretamente a
execucdo do objeto contratado;
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6.2.41. Fornecer, sem Onus para o0 CONTRATANTE, as atualizagdes e eventuais correcdes do software
(updates);

6.2.42. Seguir todas as Normas, Politicas e Procedimentos de Seguranca estabelecidas pelo CONTRATANTE
para execucao da Contratacdo, tanto nas dependéncias do CONTRATANTE como externamente.

6.2.43. Devem ser realizados também procedimentos periddicos de transferéncia de conhecimento, com o
intuito de evitar que se crie um atraso de continuidade significativo entre os conhecimentos produzidos na
execucdo contratual e a atualizacdo tecnoldgica da equipe técnica e dos gestores, no que lhes concerne.

6.2.44. Propiciar todos os meios ¢ facilidades necessarias a fiscalizagdo dos servigos pela CONTRATANTE,
cujo representante tera poderes para sustar o servico, total ou parcialmente, a qualquer tempo, sempre que
considerar a medida necessaria, e recusar materiais e servicos empregados que ndo atendam aos termos
contratuais;

6.2.45. Atender as demais condic¢des estabelecidas no contrato.

6.3. REQUISITOS DE SEGURANCA

6.3.1. Devera ser possivel ter um controle de acesso de forma parametrizada, possuindo a defini¢do de perfis
de utilizacao individuais ou de grupos, para que cada usudrio ou grupo de usuarios possa, ou nao, ter acesso a
determinados médulos, fungdes e objetos para a execugdo de tarefas administrativas ou operacionais conforme
demanda.

6.3.2. Registrar um historico de operacdes (trilhas de auditoria e registros de controle) no sistema que possa
ser consultado contendo data, hora, usuario, fungdo do sistema e dado manipulado, para todas as operagoes:
adigdes, alteragdes, consultas, ativacdes, desativacdes e exclusdes de dados no sistema, a fim de que todo o
sistema possa ser auditado.

6.3.3. O sistema devera estar em conformidade com a N° 13.709/2018 LGPD (Lei geral de Protecdo de
Dados) e suas alteragdes, garantindo a existéncia de um caminho rapido para a solicitacdo de informagdes
relacionadas ao tratamento dos dados pessoais caso seja necessario e se aplique.

6.3.4. A solucdo deve possuir mecanismos de seguranca da informacdo, relacionados a integridade,
privacidade e autenticidade dos dados.

6.3.5. A CONTRATADA devera apresentar relatorios de testes de vulnerabilidades tipo pentest White Box
do ambiente em nuvem apds a assinatura do contrato ¢ antecedendo a entrada do sistema em producao (de
acordo com cronograma de implantagdo a ser estabelecido), ¢ a cada 6 (seis) meses durante a vigéncia do
contrato, relatando as falhas encontradas e as corregOes realizadas.

6.3.5.1. Os testes (pentest) deverdo ser compostos por:
a) Scan de infraestrutura (analise de portas de servicos, versdo dos webservers, versdes do kernel
servidores Linux), etc.

b) Scan de aplica¢do (SQL Error Message, Cross-Site Scripting, SQL Disclousure, Directory Browsing,
Open Redirect).
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6.3.6. O resultado dos testes com as vulnerabilidades encontradas e as corregdes aplicadas deverdo ser
entregues em formato digital aos gestores do contrato.

6.3.7. Para o acesso a console de gerenciamento devera ser provido conexdes com certificagdo segura e
criptografadas no transporte das informagdes (HTTPS). O fornecimento de qualquer certificado necessario
para a utilizacdo da console fica sob responsabilidade da CONTRATADA.

6.4. REQUISITOS DE PROTECAO DE DADOS

6.4.1. O ambiente de gestdo em nuvem propria (console de gerenciamento) devera se pautar pelos conceitos
de privacy by design e privacy by default, nos moldes previstos nos artigos 46, §2° ¢ 49 da Lei Geral de
Protegdo de Dados - LGPD (Lei n° 13.709/2018).

6.4.2. Devem ser observados os principios da transparéncia na coleta de dados; adogdo de agdes preventivas
de seguranga de tratamento de dados pessoais; a privacidade por padrdo, ou seja, projetar a configuragio
padrdo do produto ou servigo ofertado objetivando sempre a privacidade dos dados; protecdo durante todo o
ciclo de vida do desenvolvimento do produto ou servico, isto &, ter a protecdo de dados pensada de ponta a
ponta; foco no usuario; funcionalidade completa e bem protegida; além de visibilidade e transparéncia, de
modo a permitir que o titular dos dados tenha ciéncia do processo de coleta com a maior transparéncia
possivel.

6.4.3. A console de gerenciamento em nuvem deve oferecer ferramentas de anonimizacdo dos dados
pessoais tratados em caso de coleta para cadastro, acesso e auditoria.

6.4.4. A fabricante devera prover alerta de vazamento de dados, bem como interface com o titular dos dados
pessoais (usuario que tenha seus dados coletados) para atendimento dos artigos 9° ¢ 18 da LGPD. A
CONTRATADA devera intermediar o processo.

6.5. REQUISITOS DE INFRAESTRUTURA

6.5.1. Os servigos deverdo ser prestados em regime integral, 24 (vinte e quatro) horas por dia, 07 (sete) dias
por semana sem interrup¢do, inclusive fora do horario comercial, em finais de semana e feriados. Todos os
servicos de Infraestrutura para suportar a presente contratacdo correrdo por conta da Contratada, seja ela
hospedada em provedor de nuvem publica ou privada ou ainda, em DataCenter proprio. A PJF ndo hospedara
em suas dependéncias equipamentos e sistemas da presente contratagao.

6.5.2. Os servigos deverdo estar disponiveis em 99,7% do tempo contratado, de modo que o somatorio
mensal das indisponibilidades do servigo seja de, no maximo, 02 (duas) horas.

6.6. REQUISITOS LEGAIS

6.6.1. O presente processo de contratagdo deve estar aderente & Constituicao Federal, a Lei n® 14.133/2021,
ao Decreto do Executivo de Juiz de Fora n° 15635/2022, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Prote¢ao de Dados Pessoais — LGPD), Lei n°® 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de
setembro de 2019, e a outras legislacdes aplicaveis, devendo observar ainda posteriores alteracdes nas
legislagGes supra e aplicaveis.

CLAUSULA SETIMA - DA FISCALIZACAO E ACOMPANHAMENTO
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7.1. A CONTRATADA submeter—se—a a todas as medidas e procedimentos de Fiscalizagdo. Os atos de
fiscalizacdo, inclusive inspecdes e testes, executados pelo CONTRATANTE e/ou por seus prepostos, nio
eximem a CONTRATADA de suas obrigagdes no que se refere ao cumprimento das normas, especificagdes e
projetos, nem de qualquer de suas responsabilidades legais e contratuais.

7.2. A Fiscalizacdo da entrega dos bens cabera ao(s) servidor(es) designado(s) por ato do gestor da Unidade
Requisitante. Incumbe a Fiscalizagdo a pratica de todos os atos que lhe sdo proprios nos termos da legislagao
em vigor, respeitados o contraditorio e a ampla defesa.

7.3. A CONTRATADA declara, antecipadamente, aceitar todas as decisoes, métodos e processos de inspecao,
verificacdo e controle adotados pelo CONTRATANTE, se obrigando a fornecer os dados, elementos,
explicacdes, esclarecimentos e comunicagdes de que este necessitar ¢ que forem considerados necessarios ao
desempenho de suas atividades.

7.4. A CONTRATADA se obriga a permitir que o pessoal da fiscalizagdo do CONTRATANTE acesse
quaisquer de suas dependéncias, possibilitando o exame das instalagdes e também das anotagdes relativas aos
equipamentos, pessoas e materiais, fornecendo, quando solicitados, todos os dados e elementos referentes a
execucdo do contrato.

7.5. Compete 8 CONTRATADA fazer minucioso exame das especificacdes dos bens, de modo a permitir, a
tempo e por escrito, apresentar a Fiscaliza¢do, para o devido esclarecimento, todas as divergéncias ou duvidas
porventura encontradas e que venham a impedir o bom desempenho do Contrato. O siléncio implica total
aceitacdo das condi¢Oes estabelecidas.

7.6. A atuagdo fiscalizadora em nada restringira a responsabilidade unica, integral e exclusiva da
CONTRATADA no que concerne aos bens adquiridos, a sua entrega e as consequéncias e implicagoes,
proximas ou remotas, perante 0 CONTRATANTE, ou perante terceiros, do mesmo modo que a ocorréncia de
eventuais irregularidades na execugdo contratual nao implicara corresponsabilidade do CONTRATANTE ou
de seus prepostos.

CLAUSULA OITAVA - SANCOES ADMINISTRATIVAS

8.1. A recusa da adjudicataria em assinar o termo de contrato ou em retirar o instrumento equivalente dentro
do prazo estabelecido caracteriza o descumprimento total das obrigagdes assumidas, independentemente do
disposto no subitem 13.4 do Edital, sujeitando—a as penalidades previstas no subitem 8.2.

8.2. Em razdo das condutas previstas no art. 155 da Lei Federal n® 14.133/2021, a Unidade Requisitante
podera, sem prejuizo responsabilidade civil e criminal que couber, aplicar as seguintes sancdes, previstas no
art. 156 da Lei Federal n® 14.133/2021:

a) Adverténcia;

b) Multa;

¢) Multa de até 20% (vinte por cento) sobre o valor do Contrato ou do saldo ndo atendido do Contrato,
conforme o caso e respectivamente, nas hipoteses de inadimplemento total ou parcial da obrigacdo, inclusive
nos casos de extingao por culpa da CONTRATADA,;

d) Impedimento de licitar e contratar, pelo prazo de até 3 (trés) anos;

e) Declaragdo de inidoneidade para licitar ou contratar.

8.3.A aplicacdo das sangdes previstas nas alineas “b” e “c” observara os seguintes parametros:
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8.3.1. 0,1% (um décimo por cento) até 1,0% (um por cento) por dia Util sobre o valor da parcela em atraso do
Contrato, em caso de atraso no fornecimento, a titulo de multa moratéria, limitada a incidéncia a 15 (quinze)
dias uteis. Apds o décimo quinto dia util e a critério da Administracao, no caso de fornecimento com atraso,
podera ocorrer a ndo—aceitacdo do objeto, de forma a configurar, nessa hipotese, inexecucao total da obrigagao

P&

assumida, atraindo a aplicagdo da multa prevista na alinea “c”, sem prejuizo da rescisdo unilateral da avenga;

8.3.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em
caso de atraso na execugdo dos servicos, limitada a incidéncia a 15 (quinze) dias. Apos o décimo quinto dia ¢ a
critério da Administragdo, no caso de execucao com atraso, podera ocorrer a nao-aceitagdo do objeto, de forma
a configurar, nessa hipotese, inexecucgdo total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da
avenga;

8.3.2. 10% (dez por cento) até 15% (quinze por cento) sobre o valor da parcela em atraso do Contrato, em caso
de atraso no fornecimento por periodo superior ao previsto no subitem anterior ou de inadimplemento parcial
da obrigagdo assumida;

8.3.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na
execugdo do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugdo parcial da obrigacao
assumida;

8.3.3. 15% (quinze por cento) até¢ 20% (vinte por cento) sobre o valor do Contrato ou do saldo ndo atendido do

Contrato, em caso de inadimplemento total da obrigacdo, inclusive nos casos de extingdo por culpa da
CONTRATADA; ¢

8.3.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de
inexecugao total da obrigacdo assumida;

8.3.4. 0,1% (um décimo por cento) do valor do Contrato por dia de atraso na apresentacdo da garantia (seja
para reforco ou por ocasido de prorrogagio), observado o maximo de 2% (dois por cento). O atraso superior a
25 (vinte e cinco) dias autorizara 0 CONTRATANTE a promover a rescisdo do Contrato.

8.3.5. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

8.4. As sangdes somente serdo aplicadas apds o decurso do prazo para apresentacdo de defesa prévia do
interessado no respectivo processo, no prazo de 15 (quinze) dias tteis, observadas as demais formalidades
legais.

8.5. As sancgdes previstas nas alineas “a”, “d” e “e” do caput desta Clausula poderdo ser aplicadas juntamente
com aquelas previstas nas alineas “b” e “c”, e ndo excluem a possibilidade de rescisdo unilateral do Contrato.

8.6. As multas previstas nas alineas “b” e “c” do item 20.2 ndo possuem carater compensatério, e, assim, o
pagamento delas ndo eximird a CONTRATADA de responsabilidade pelas perdas e danos decorrentes das
infracdes cometidas.

8.7. 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo.
8.8. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdo da garantia (seja
para reforco ou por ocasido de prorrogacdo), observado o maximo de 2% (dois por cento). O atraso superior a

25 (vinte e cinco) dias autorizara a Administragio CONTRATANTE a promover a rescis@o do contrato;
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Tabela 1

GRAU | CORRESPONDENCIA

0,2% ao dia sobre o valor do contrato

0,4% ao dia sobre o valor do contrato

0,8% ao dia sobre o valor do contrato

1,6% ao dia sobre o valor do contrato

3,2% ao dia sobre o valor do contrato

Tabela 2

INFRACAO

ITEM

DESCRICAO

GRAU

No caso de indisponibilidade critica que ultrapasse 72 horas
de auséncia de acesso ao console de gerenciamento
impactando significativamente nas atividades correlatas a
utilizacao do console de gerenciamento.

05

No caso de indisponibilidade critica que ultrapasse 48 horas
de auséncia de acesso ao console de gerenciamento
impactando significativamente nas atividades correlatas a
utilizacao do console de gerenciamento.

04

No caso de indisponibilidade critica que ultrapasse 24 horas
de auséncia de acesso ao console de gerenciamento
impactando significativamente nas atividades correlatas a
utilizacao do console de gerenciamento.

03

A estabilidade nos mddulos gerenciais ¢ fundamental para
garantir a eficiéncia da gestdo da prote¢do aplicada aos
computadores do parque tecnoldgico desta Prefeitura.

O cumprimento dos acordos de nivel de servigo (SLA
estabelecidos no contrato ¢ essencial para assegurar o bom|
funcionamento da solugdo de seguranca. Em situacdes em
que a empresa nao cumprir os prazos estipulados, sera

01

considerado infragao;
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8.9. Também ficam sujeitas as penalidades do art. 156, III e IV da Lei n° 14.133, de 2021, as empresas ou
profissionais que:

A) tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de
quaisquer tributos

B) tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo

C) demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos
praticados

8.10. As multas aplicadas poderdo ser compensadas com valores devidos a CONTRATADA mediante
requerimento expresso nesse sentido.

8.11. Ressalvada a hipotese de existir requerimento de compensacdo devidamente formalizado, nenhum
pagamento sera efetuado 8 CONTRATADA antes da comprovagao do recolhimento da multa ou da prova de
sua relevacdo por ato da Administragdo, bem como antes da recomposi¢ao do valor original da garantia, que
tenha sido descontado em virtude de multa imposta, salvo decisdo fundamentada da autoridade competente
que autorize o prosseguimento do processo de pagamento.

8.12. A aplicagdo das sangdes previstas no item 8.2 ndo exclui, em hipdtese alguma, a obrigagdo de reparagao
integral do dano causado a Administragdo Publica.

8.13. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos nesta Lei ou para provocar confusido
patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o sancionado, observados, em todos os
casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

CLAUSULA NONA - RECURSOS

9.1. A CONTRATADA podera apresentar:

9.1.1. Recurso a ser interposto perante a autoridade que tiver proferido a decisdo recorrida, no prazo de 15
(quinze) dias tteis contados da intimacao da aplicacdo das penalidades estabelecidas nas alineas “a”, “b”, “c”
e “d” do item 8.2 deste contrato;

9.1.2. Recurso a ser interposto perante a autoridade que tiver proferido a decisdo recorrida, no prazo de 3
(trés) dias 1teis contados da intimacao da extingdo do contrato quando promovido por ato unilateral e escrito
da Administragio;

9.1.3. Pedido de Reconsideracdo no prazo del5 (quinze) dias tteis contados da ciéncia da aplicacdo da
penalidade estabelecida na alinea “e” do caput da Clausula anterior;

9.2. Os recursos a que aludem os itens 9.1.1 e 9.1.2 desta clausula serdo dirigidos a autoridade que tiver

proferido a decisao recorrida, que, se ndo reconsiderar a decisdo recorrida, encaminhard o recurso com sua
motivacdo a autoridade superior para decisao.
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CLAUSULA DECIMA —-EXTINCAO

10.1. O CONTRATANTE podera extinguir administrativamente o Contrato, por ato unilateral, na ocorréncia
das hipdteses previstas no art. 137, incisos I a IX, da Lei Federal n° 14.133/2021, mediante decisdo

fundamentada, assegurado o contraditorio ¢ a ampla defesa, e observado o art. 138, § 2° da Lei Federal n°
14.133/2021.

10.2. A extingdo operara seus efeitos a partir da publicagdo do ato administrativo no Portal Nacional de
Contratagdes Publicas (PNCP).

10.3. Extinto o Contrato, a CONTRATANTE assumird imediatamente o seu objeto no local € no estado em
que a sua execugao se encontrar.

10.4. Na hipotese de extingdo por culpa da contratada, a CONTRATADA, além das demais sangdes cabiveis,
ficara sujeita a multa de até 20% (vinte por cento) calculada sobre o saldo reajustado do Contrato, ou, ainda,
sobre o valor do Contrato, conforme o caso, na forma do item 8.1, alinea “c”, deste Contrato.

10.4.1. A multa referida no item anterior ndo tem carater compensatorio e sera descontada do valor da
garantia. Se a garantia for insuficiente, o débito remanescente, inclusive o decorrente de penalidades
anteriormente aplicadas, podera ser compensado com eventuais créditos devidos pelo CONTRATANTE.

10.5. Nos casos de extingdo com culpa exclusiva da CONTRATANTE, deverao ser promovidos:
a) a devolugado da garantia;

b) os pagamentos devidos pela execucao do Contrato até a data da extingao;

¢) o pagamento do custo de desmobilizagdo, caso haja;

d) o ressarcimento dos prejuizos comprovadamente sofridos.

10.6. Na hipotese de extingdo do Contrato por culpa da CONTRATADA, esta somente tera direito ao valor
das faturas relativas as parcelas do objeto efetivamente adimplidas até a data da rescisdo do Contrato, apds a
compensagao prevista no item 10.4.1 desta Clausula.

10.7. No caso de extingdo amigavel, esta sera reduzida a termo, tendo a CONTRATADA direito aos
pagamentos devidos pela execugdo do Contrato, conforme atestado em laudo da comissdo especial designada
para esse fim e a devolucdo da garantia.

CLAUSULA DECIMA PRIMEIRA - DA CESSAO E COMUNICACAO

11.1. Havendo incontestavel e justificado interesse publico e autorizagdo prévia e expressa da Prefeitura, o
Contrato podera ser cedido ou transferido parcialmente.

11.1.1. A cessdo do contrato podera ocorrer independentemente da fase em que se encontrar a execugdo do
objeto contratado, desde que o pretenso cessionario tenha participado e tenha sido habilitado na licitacdo.
Serdo convocadas as empresas por ordem de classificagdo obtida na licitaco.

11.2. A subcontratagdo podera ocorrer apos autorizagao prévia e expressa da Prefeitura, em parte do contrato,

assumindo a contratada, completa responsabilidade pela atuacdo dos subcontratados, que ndo terdo qualquer
vinculo com a Prefeitura.
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11.3. As comunicagdes entre as partes, relacionadas com o acompanhamento e controle do presente contrato,
serdo feitas sempre por escrito.

CLAUSULA DECIMA SEGUNDA — DISPOSICOES FINAIS

12.1. A CONTRATADA se obriga a manter, durante todo o periodo de execugdo do Contrato, as condi¢des de
habilitagdo juridica, qualificacdo técnica, qualificacdo econdmico—financeira, regularidade fiscal e
regularidade trabalhista exigidas no Edital por meio do qual foi licitada a aquisi¢do objeto do presente
instrumento e o teor da sua proposta de prego, sob pena de rescisdo do Contrato;
12.2. Fazem parte do presente contrato as prerrogativas constantes do art. 104 da Lei Federal n°® 14.133/2021.
12.3. Na contagem dos prazos, ¢ excluido o dia de inicio e incluido o do vencimento, e considerar—se—4o 0s
dias consecutivos, salvo disposicdo em contrario. Os prazos somente se iniciam ¢ vencem em dias de
expediente no CONTRATANTE.

CLAUSULA DECIMA TERCEIRA — DISPOSICOES GERAIS E DO FORO

13.1. Para dirimir quaisquer questdes decorrentes do presente contrato, elegem as partes o Foro da Comarca de
Juiz de Fora, com rentincia expressa a qualquer outro por mais privilegiado que seja.

E por estarem assim acordados, assinam este contrato os representantes das partes e as testemunhas abaixo em
duas vias de igual teor;

Prefeitura de Juiz de Fora, ...... de ooreeeennn, de 20........

GESTOR(ES) RESPONSAVEL(IS)

EMPRESA
Representante Legal
Cargo

Testemunha 1 Testemunha 2
Ass.: Ass.:

Nome: Nome:

Cl.: Cl.:

CP.F.: CP.F.:
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