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AVISO

PREGAO ELETRONICO n° 044/2020 - SEPLAG.
PROCESSO n° 01440/2020

Acha-se aberta, na Secretaria de Administragdo e Recursos Humanos/Comissdo Permanente de
Licitacdo, situada a Av. Brasil, 2001/6° andar, nesta cidade de Juiz de Fora — MG, LICITACAO NA
MODALIDADE DE PREGAO, na forma ELETRONICA, tipo MENOR PRECO, pelo modo de disputa
aberto, com a finalidade de selecionar propostas objetivando o fornecimento de Solucio de Seguranca da
Informacio, composta por software antivirus Kaspersky Advanced Security for Business com licencas
de uso para 24 (vinte e quatro) meses e suporte da CONTRATADA, incluindo, ativacio, configuracao,
gerenciamento centralizado, garantia de atualizacio continua e suporte técnico, cujas especificagoes
detalhadas encontram-se nos Anexos que acompanham o Edital.

Regem a presente licitagdo, a Lei Federal n° 8.666/93, observadas as alteragdes posteriores, a Lei
Federal n® 10.520/02, Lei Complementar n® 123/2006, com as alteragdes promovidas pela Lei Complementar
n°® 147/2014, Lei Municipal n® 10.214/2002, Lei Municipal n® 12.211/2011, Lei Municipal n°® Lei n°
13.830/2019, Decreto Municipal n° 13.892/2020, Decreto Municipal n® 13.602/2019 e demais legislagoes
aplicaveis.

Serdo observados os seguintes horarios e datas para os procedimentos que seguem:

Recebimento das Propostas e Documentos de Habilitagdo: das 11:00h do dia 18/05/2020, as 08:30h
do dia 28/05/2020;

Inicio da Sessdo de Disputa de Precos: as 09:00h do dia 28/05/2020, no endereco eletronico
https://www.portaldecompraspublicas.com.br, horario de Brasilia - DF.

Poderao participar da licitacdo pessoas juridicas que atuam no ramo pertinente ao objeto licitado, ob-
servadas as condi¢Oes constantes do edital.

O Edital Completo podera ser obtido pelos interessados na SARH/CPL, em arquivo digital,
mediante entrega de um pen-drive, de segunda a sexta-feira, no horario de 08:30 as 11:30 e de 14:30 as 17:30
horas ou pelo endereco eletronico http://www.pjf.mg.gov.br. E necessario que, ao fazer download do Edital,
seja informado, via e-mail - pregaoeletronico@pjf.mg.gov.br, a retirada do mesmo, para que possam ser
comunicadas possiveis alteracdes que se fizerem necessarias. A subsecretaria ndo se responsabilizara pela
falta de informagdes relativas ao procedimento aqueles interessados que ndo confirmarem, pelos meios
expostos, a retirada do Edital. Quaisquer duvidas contatar pelo telefone (32) 3690-8188/8187/8492.

Comissao Permanente de Licitagao
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EDITAL

PREGAO ELETRONICO n° 044/2020 - SEPLAG
PROCESSO n° 01440/2020

Acha-se aberta, na Secretaria de Administragdo e Recursos Humanos/Comissdo Permanente de
Licitagdo, situada a Av. Brasil, 2001/6° andar, nesta cidade de Juiz de Fora — MG, LICITACAO NA
MODALIDADE DE PREGAO, na forma ELETRONICA, tipo MENOR PRECO, pelo modo de disputa
aberto, cujas especificagdes detalhadas encontram-se nos Anexos que acompanham o Edital.

Regem a presente licitagdo, a Lei Federal n® 8.666/93, observadas as alteracdes posteriores, a Lei Fe-
deral n°® 10.520/02, Lei Complementar n® 123/2006, com as alteragdes promovidas pela Lei Complementar n°
147/2014, Lei Municipal n° 10.214/2002, Lei Municipal n°® 12.211/2011, Lei Municipal n® Lei n°
13.830/2019, Decreto Municipal n® 13.892/2020, Decreto Municipal n® 13.602/2019 e demais legislacdes
aplicaveis.

I-DO OBJETO

1.1. Constitui objeto do presente Edital a selegcdo de sociedade empresaria objetivando o fornecimento de
Solucgio de Seguranca da Informacio, composta por software antivirus Kaspersky Advanced Security
for Business com licencas de uso para 24 (vinte e quatro) meses e suporte da CONTRATADA,
incluindo, ativacao, configuracio, gerenciamento centralizado, garantia de atualizacdo continua e
suporte técnico, conforme condigdes descritas nos Anexos deste Edital.

1.1.1. Descricdo do Objeto e Quantidades

Item | Descriciao Periodo Quantidade
01 |Renovacao de licenga de servidor 24 meses 01

02 \I};:novag:ﬁo de licenga de uso de software antivirus corporati- 24 meses 2700

03 |Contratagdo de servico de suporte técnico 24 meses 01

1.2. A empresa CONTRATADA devera ser responsavel pelo fornecimento das novas licencas e pela devida
prestacdo do suporte técnico contratado.

1.3. O processo deve incluir ajustes no ambiente que forem identificados e considerados necessarios.

1.4. Integra este Edital, como se nele estivesse transcrito os itens elencados abaixo do Termo de Referéncia
- Anexo I, assim como todas as especificacdes neste contidas:

a) [tem 6 - Caracteristicas Gerais do Software;

b) Item 7 - Smartphones e tablets;

¢) Item 8 - Gerenciamento de dispositivos moveis (MDM);
d) Item 9 - Criptografia, e;

e) Item 10 - Gerenciamento de Sistemas.

II - DOS RECURSOS ORCAMENTARIOS

2.1. O valor proposto para as licengas do software antivirus corporativo, incluindo, ativagdo, configuracgao,
gerenciamento centralizado, garantia de atualizacdo continua e suporte técnico, pelo periodo de no minimo
24 (vinte e quatro) meses, partira da fonte 0100600000 de natureza n° 3.3.90.40.36 cuja dotagdo ¢
04.126.0001.1051.0000.
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IIT - DO CREDENCIAMENTO

3.1. O fornecedor devera fazer sua adesdo ao Portal de Compras Publicas, acessando o seguinte endereco:
hitps.://www.portaldecompraspublicas.com.br, onde qualquer pessoa fisica ou juridica, que manifeste interes-
se ¢ apresente a documentagao e condi¢des exigidas terd acesso ao Portal.

3.1.1. O credenciamento dar-se-a pela atribuigdo de chave de identificagdo e de senha, pessoal e intransferi -
vel, para acesso ao sistema eletronico.

3.1.2. O credenciamento da proponente junto ao provedor do sistema implica na responsabilidade legal da
proponente ou de seu representante legal, bem como na presungdo de sua capacidade técnica para a

realizacdo das transagdes inerentes ao pregio eletronico.

3.2. A Administradora do Pregdo Eletronico conjuntamente com a CPL dardo sequéncia ao processo de
Pregdo.

IV - DAS CONDICOES DE PARTICIPACAO
4.1. E vedada a participacio de interessados:

4.1.1. que tenham sido declarados inidoneos ou punidos com suspensdo do direito para licitar ou contratar
com a Administragdo Publica;

4.1.2. que se encontrarem em débito para com a Fazenda do Municipio de Juiz de Fora-MG, nos termos do
art. 41 do Codigo Tributario Municipal (Lei n® 5546/1978);

4.1.3. que ndo atendam as condi¢des deste Edital e seu(s) anexo(s);

4.1.4. estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos para receber citagdo
e responder administrativa ou judicialmente;

4.1.5. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de 1993;

4.1.6. que estejam sob faléncia, concurso de credores, concordata ou em processo de dissolucao ou liquida-
¢do;

4.1.7. que estejam reunidas em consoércio;

Nota Explicativa: O presente edital ndo prevé as condigoes de participagdo de empresas reunidas em
consorcio, vez que a experiéncia prdtica demonstra que as licitagdes que permitem essa participagdo sdo
aquelas que envolvem servigos de grande vulto e/ou de alta complexidade técnica. Como o presente Edital
foi elaborado com foco no dia a dia da Administracdo, consignou-se a vedagdo acima.

Note-se que “...a aceitagdo de consorcios na disputa licitatoria situa-se no ambito do poder discriciondrio
da administra¢do contratante, conforme art. 33, caput, da Lei n. 8.666/1993, requerendo-se, porém, que sua
opg¢do seja sempre previamente justificada no respectivo processo administrativo, conforme entendimento
dos Acordaos de ns. 1.636/2006-P e 566/2006-P” - TCU Ac n. 2869/2012-Plenario (Item 1.7.1).

Em todo caso, a Administrag¢do deverd fundamentar qualquer op¢do adotada, vez que “...a vedagdo de em-
presas em consorcio, sem que haja justificativa razodvel...” pode ser considerada restrigdo a competitivida -
de do certame (TCU, Ac n. 963/2011-2¢ Camara, Item 9.2.1).

V - DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com o0s
documentos de habilita¢do exigidos no edital, proposta com a descri¢do do objeto ofertado e o preco, até a




JUIZ bE FORA Cpf/
PREFEITURA

data e o horario estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-4 automaticamente
a etapa de envio dessa documentacao.

5.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrera por
meio de chave de acesso e senha.

5.3. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentacéo de habilitacdo,
ainda que haja alguma restri¢do de regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n° 123,
de 2006.

5.4. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao publica do
Pregéo, ficando responsavel pelo 6nus decorrente da perda de negocios, diante da inobservancia de quaisquer

mensagens emitidas pelo sistema ou de sua desconexao.

5.5. Até a abertura da sessao publica, os licitantes poderdo retirar ou substituir a proposta e os documentos de
habilitag@o anteriormente inseridos no sistema.

5.6. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas apresentadas, o
que somente ocorrera apos a realizagdo dos procedimentos de negociacdo e julgamento da proposta.

5.7. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo
disponibilizados para avaliacdo do pregoeiro e para acesso publico apos o encerramento do envio de lances.

VI - DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes
campos:

6.1.1. Valor unitario e total do item;

6.1.2. Marca, quando for o caso;

6.1.3. Descrigcdo detalhada do objeto, contendo as informagdes especificadas no Termo de Referéncia:
indicando, no que for aplicavel, o modelo, prazo de validade ou de garantia, nimero do registro ou inscri¢ao
do bem no 6rgdo competente, quando for o caso;

6.1.4. E-mail para fins de comunicagdo com o proponente.

6.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.2.1. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento
dos bens.

6.2.2. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegagdo de erro,
omissao ou qualquer outro pretexto.

6.2.3. O prazo de validade da proposta devera ser de, no minimo, 90 (noventa) dias corridos.

6.2.4. Os precos unitarios ofertados pelos proponentes ndo poderdo ser superiores aos pre¢os unitarios
levantados pela Prefeitura de Juiz de Fora.

VII - DA HABILITACAO

7.1. Nao serdo aceitos protocolos, nem documentos com prazo de validade vencido.
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7.1.1. Todos os documentos exigidos para habilitagdo deverdo estar no prazo de validade. Caso o orgao
emissor ndo declare a validade do documento, esta sera de 60 (sessenta) dias corridos contados a partir da
data de emissdo, exceto o comprovante de inscri¢do no CNPJ e Atestado (s) de Capacidade Técnica.

7.2. Documentos que deverio ser apresentados relativos a habilitacio juridica:

7.2.1. Ato constitutivo, estatuto social em vigor, devidamente registrado, em se tratando de sociedades
comerciais ¢, no caso de sociedades por agdes, acompanhado de documentos de eleicdo de seus
administradores;

7.2.2. Cédula de Identidade e registro comercial, no caso de firma individual;

7.2.3. Decreto de autorizagdo, em se tratando de sociedade empresaria ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo orgao
competente, quando a atividade assim o exigir;

7.2.4. Declaragdo de que a proponente ndo incorre em qualquer das condi¢des impeditivas, especificando,
conforme Anexo VI:

7.2.4.1. Que ndo foi declarada inidonea por ato do Poder Publico;
7.2.4.2. Que ndo estd impedido de transacionar com a Administragdo Publica;

7.2.4.3. Que ndo foi apenada com rescisdo de contrato, quer por deficiéncia dos servigos prestados, quer por
outro motivo igualmente grave, no transcorrer dos ultimos 5 (cinco) anos;

7.2.4.4. Que ndo incorre nas demais condigdes impeditivas previstas no art. 9° da Lei Federal n° 8.666/93
consolidada pela Lei Federal n°® 8.883/94.

7.2.4.5. E que, se responsabiliza pela veracidade e autenticidade dos documentos oferecidos,
comprometendo-se a comunicar a PREFEITURA MUNICIPAL DE JUIZ DE FORA a ocorréncia de
quaisquer fatos supervenientes impeditivos da habilitagdo, ou que comprometam a idoneidade da
proponente, nos termos do artigo 32, paragrafo 2°, e do artigo 97 da Lei 8.666/93, e suas alteracdes.

7.2.5. Declaracdo de atendimento a norma do inciso XXXIII do artigo 7° da Constituicdo Federal, com
redagdo dada pela emenda constitucional n°® 20/98, que proibe trabalho noturno, perigoso ou insalubre aos
menores de 18 anos e de qualquer trabalho a menores de 16 anos salvo na condi¢ao de aprendiz a partir de 14
anos, conforme Anexo V.

7.2.6. Declaracdo expressa de que o proponente preenche plenamente os requisitos de habilitagdo, bem como
tem pleno conhecimento do objeto licitado e anuéncia das exigéncias constantes do Edital e seus anexos,
conforme Anexo IV.

7.2.7. A proponente, microempresa ou empresa de pequeno porte, devera apresentar declaragdo, sob as penas
da lei, de que cumprem os requisitos legais para a qualificacdo como microempresas ou empresa de pequeno
porte, estando aptas a usufruir do tratamento estabelecido na Lei Complementara n® 123/06, conforme Anexo
1.

7.2.8. A proponente, microempresa ou empresa de pequeno porte, devera apresentar declaracdo de que a
empresa nao incorre em nenhuma das hipoteses previstas no § 4°, do artigo 3°, da Lei Complementar n°
123/06, conforme Anexo III.

7.3. Documentos que deverio ser apresentados relativos a Regularidade Fiscal e Trabalhista:

7.3.1. Comprovante de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

7.3.2. Prova de regularidade para com a Fazenda Federal ¢ a Seguridade Social, mediante apresentacdo de
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Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, emitida pela
Secretaria da Receita Federal do Brasil e Procuradoria Geral da Fazenda Nacional.

7.3.3. Prova de regularidade para com a Fazenda Estadual;
7.3.4. Prova de regularidade para com a Fazenda Municipal;

7.3.4.1. Nos Municipios em que ndo ha emissdo de Certiddo Municipal Conjunta, o licitante devera,
obrigatoriamente, apresentar tanto a certiddo negativa de tributos mobilidrios quanto a de tributos
imobiliarios.

7.3.4.2. Para os fins do art. 41 do Cddigo Tributario Municipal, a habilitagdo dos proponentes nao sediados
no Municipio de Juiz de Fora/MG, ficara condicionada a verificacdo da regularidade fiscal perante este
Municipio.

7.3.4.2.1. Nos termos da subclausula anterior, o proponente, se desejar, poderd apresentar junto de sua
documentagdo de habilitacdo, a Certiddo Negativa de Débito Ampla expedida pela Prefeitura de Juiz de
Fora/MG.

7.3.5. Prova de Regularidade de Situagdo (CRF) perante o Fundo de Garantia por Tempo de Servigo —
FGTS;

7.3.6. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a apresentagdo
de certiddo negativa, nos termos do Titulo VII - Da consolidacao das leis do trabalho, aprovada pelo Decreto
—Lei 5.452, de 1° de maio de 1943.

7.3.7. A proponente, microempresa ou empresa de pequeno porte, devera apresentar toda a documentacao
exigida para efeito de comprovacgao da regularidade fiscal, mesmo que esta apresente alguma restri¢ao;

7.3.7.1. Havendo alguma restricdo na comprovacdo da regularidade fiscal, serd assegurado o prazo de 5
(cinco) dias uteis, cujo termo inicial correspondera ao momento em que o proponente (ME ou EPP) for
declarado o vencedor do certame, prorrogaveis por igual periodo, a critério da Administragdo, para a
regularizagdo da documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidoes
negativas ou positivas com efeito de negativa.

7.3.7.2. A ndo-regularizacdo da documentagdo no prazo previsto no subitem anterior implicara decadéncia
do direito a contratacdo, sem prejuizo das sangdes previstas no artigo 81, da Lei n°® 8.666/93, sendo facultado
a Administracdo convocar os licitantes remanescentes, na ordem de classificacdo, para a retirada da Nota de
Empenho, ou revogar a licitagao.

7.4. Documentos que deverao ser apresentados relativos a Qualificacio Econdmico-Financeira:

7.4.1. Balanco Patrimonial e demonstragcdes contabeis do ultimo exercicio, ja exigiveis e apresentados na
forma da Lei Federal n° 6.404/76 e Lei Federal n° 10.406/2002, que comprovem a boa situagdo financeira da
sociedade empresaria, vedada a sua substitui¢do por balancetes ou balangos provisorios, podendo ser
atualizados monetariamente, quando encerrados ha mais de trés meses da data de apresentacdo da proposta,
tomando como base a variagio, ocorrida no periodo, do indice de Pregos ao Consumidor Amplo - IPCA ou
outro indicador que o venha substituir.

7.4.1.1. Se necessaria a atualizacdo monetaria do Balango Patrimonial, devera ser apresentado, juntamente
com os documentos em apreco, o memorial de calculo correspondente, assinado pelo Contador.

7.4.1.2. As sociedades empresarias com menos de um exercicio financeiro devem cumprir a exigéncia deste
item mediante apresentacdo de Balanco de Abertura ou do ultimo Balango Patrimonial levantado, conforme
0 caso.
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7.4.1.3. Serao considerados aceitos como na forma da lei o Balango Patrimonial (inclusive o de abertura) e
demonstragdes contabeis assim apresentados:

a) publicados em Diario Oficial; ou

b) publicados em Jornal; ou

¢) por copia ou fotocdpia registrada ou autenticada na Junta Comercial da sede ou domicilio da proponente;
ou

d) por copia ou fotocopia do livro Didrio, devidamente autenticado na Junta Comercial da sede ou domicilio
da proponente ou em outro 6rgdo equivalente, inclusive com os Termos de Abertura e de Encerramento, ou;
e) Por Escrituragcdo Contabil Digital (ECD), através da apresentacdo de copia do SPED, devidamente
transmitido via eletronica, e obrigatoriamente, observado o prazo de entrega estipulado no art. 1078 da Lei
Federal n° 10.406/2002.

7.4.1.4. Os documentos relativos ao subitem 7.4.1 deverdo ser apresentados contendo assinatura do
representante legal da sociedade empresaria proponente e do seu contador, ou, mediante publicacdo no
Orgdo de Imprensa Oficial, devendo, neste caso, permitir a identificagio do veiculo e a data de sua
publicagdo. A indicagdo do nome do contador e do nimero do seu registro no Conselho Regional de
Contabilidade — CRC — sdo indispensaveis.

7.4.2. A capacidade Financeira da Sociedade Empresaria sera avaliada mediante os seguintes indicadores:
Liquidez Corrente (LC) expressado da forma seguinte:

Ativo Circulante
LC=

Passivo Circulante

Para a capacidade econdmico-financeira exigida, os participantes deverdo atender
obrigatoriamente, os seguintes requisitos:

L e maior ou igual a 1(um)

7.4.2.1. O item 7.4.2 ¢ somente considerado para fins de Qualificagdo Economico-Financeira da proponente.
Uma vez habilitada, a maior ou menor pontuacdo obtida pela concorrente ndo tera qualquer influéncia na sua
classificagao final.

7.4.3. Certiddo Civel Negativa, abrangendo Faléncia e Recuperagdo Judicial ou Extrajudicial, expedida por
distribuidor da sede do principal estabelecimento da pessoa juridica na forma do que prescreve o artigo 3°, da
Lein® 11.101/05.

7.4.3.1. Caso a Certiddo evidencie a existéncia de processo de recuperagdo judicial, a mesma devera vir
acompanhada de documento expedido pelo Poder Judiciario de que a interessada esta autorizada a participar
de procedimento licitatério.

7.4.3.2. Nas comarcas em que a Certiddo emitida pelo cartorio distribuidor ndo abranger os processos
distribuidos no processo judicial eletronico - PJE, o licitante deverd, obrigatoriamente, apresentar tanto a
certiddo expedida pelo cartério distribuidor, quanto a certiddo especifica para processos judiciais eletronicos.

7.4.4. No caso da empresa apresentar indice contabil de Liquidez Corrente menor que 1(um), porém positivo,
¢ exigida obrigatoriamente a comprovagdo de possuir Capital Social de no minimo 10% (dez inteiros por
cento) do valor estimado da Contratacdo, exigéncia esta prevista nos paragrafos 2° e 3°, do art. 31 da Lei n°
8.666/93, e devendo a comprovacao ser feita relativamente a data da apresentagdo da proposta, e/ou através
da apresentagdo do balango Patrimonial do ultimo exercicio social, ja exigivel e apresentado na forma da Lei
Federal n°® 6.404/76 e Lei Federal n°® 10.406/2002.

7.5. Documentos que deverao ser apresentados relativos a qualificacao técnica:
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7.5.1. Comprovacao de aptiddo para desempenho de atividade pertinente e compativel com o objeto da
licitagdo através da apresentacdo de pelo menos 1 (um) atestado de capacidade técnica, emitido por pessoa
juridica de direito publico ou privado, que comprove a aptiddo para desempenho a contento de objeto
semelhante.

7.5.2. A proponente devera comprovar que ¢ fornecedor autorizada da solugdo antivirus fornecida, por meio
de declaracdo emitida pelo fabricante do software antivirus.

7.5.3. A proponente devera comprovar que possui pelo menos 02 (dois) profissionais certificados na solugio
pelo FABRICANTE, para prestagao dos servicos de configuragdo necessarios.

7.5.3.1. A comprovacdo de vinculo do profissional com o licitante podera ser feita mediante a apresentacdo
de um dos seguintes documentos:

7.5.3.1.1. Carteira de trabalho e previdéncia social (CTPS) do responsavel técnico;

7.5.3.1.2. Contrato social da licitante, do qual conste o responsavel técnico como integrante da sociedade;
7.5.3.1.3. Contrato de prestacdo de servigos;

7.5.3.1.4. Declaracao de contratacdo futura do responsavel técnico detentor do atestado apresentado, desde
que acompanhada da anuéncia deste.

7.6. Nao tendo a sociedade empresaria classificada como vencedora do certame apresentado a documentacao
exigida, no todo ou em parte, sera esta desclassificada, podendo a ela ser aplicada as penalidades previstas na
legislagdo que rege o procedimento, ¢ sera convocada entfo a sociedade empresaria seguinte na ordem de
classificacdo.

7.7. A documentagdo, na fase pertinente, sera rubricada pelo Pregoeiro e pela Equipe de Apoio e apos
examinada serd anexada ao processo desta licitagdo, sendo inabilitados aqueles proponentes cuja
documentagao apresente irregularidades.

7.8. A documentagdo exigida para atender ao disposto nos itens 7.2.1, 7.2.2, 7.2.3, 7.3 e 7.4.1, podera ser
substituida, conforme disposto no paragrafo 3° do Art. 32 da Lei n° 8.666/93, pelo Certificado de Cadastro
Geral de Licitantes do Municipio de Juiz de Fora - CAGEL, com validade plena; conforme Decreto 7.654 de
06 de dezembro de 2002; com ramo de atividade compativel com o objeto licitado.

7.9. Todos os documentos apresentados para habilitagdo deverdo estar em nome do licitante, com o numero
do CNPIJ e, preferencialmente, com enderego respectivo, devendo ser observado o seguinte (condigdo valida,
também, para pagamento dos servigos, se for o caso):

7.9.1. se o licitante for a matriz, todos os documentos deverao ser apresentados em seu nome e de acordo
com seu CNPJ, ou;

7.9.2. se o licitante for a filial, todos os documentos deverao ser apresentados em seu nome e de acordo com
o nimero do CNPJ da filial, exceto quanto a certiddo Negativa de Débito junto ao INSS, por constar no pro -
prio documento que ¢ valido para matriz e filiais, Certiddo de Débito relativo aos Tributos Federais e & Divi-
da Ativa da Unido e CNDT;

7.9.3. se o licitante for a matriz ¢ o fornecedor do bem ou prestadora dos servicos for a filial, os documentos
deverao ser apresentados com o nimero de CNPJ da matriz e da filial, simultaneamente;

7.9.4. serdo dispensados da apresentagdo de documentos com o nimero do CNPJ da filial aqueles documen -
tos que, pela propria natureza, forem emitidos somente em nome da matriz;

7.9.5. 0 ndo atendimento de qualquer exigéncia ou condicao deste, item, implicara na inabilitagdo do licitan-
te.

7.10. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante sera declarado
vencedor.
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VIII - DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

8.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema eletronico, na data,
horario e local indicados neste Edital.

8.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam
em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis ou nao
apresentem as especificacdes técnicas exigidas no Termo de Referéncia.

8.2.1. Também sera desclassificada a proposta que identifique o licitante.

8.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

8.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo na fase de aceitagao.

8.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da
fase de lances.

8.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

8.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

8.5.1. O julgamento das propostas sera feito pelo MENOR VALOR GLOBAL de acordo com o
especificado no Anexo 1.

8.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e
as regras estabelecidas no Edital.

8.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo
sistema.

8.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relagdo
aos lances intermedidrios quanto em relagdo a proposta que cobrir a melhor oferta devera ser fixado pelo
pregoeiro.

8.9. Sera adotado para o envio de lances no pregio eletronico o modo de disputa “aberto”, em que os
licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

8.10. A etapa de lances da sessdo publica tera duragdo de dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos tltimos dois minutos do periodo de duracéo
da sessdo publica.

8.11. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera de dois minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive no caso
de lances intermediarios.

8.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a
automaticamente.

8.13. Encerrada a fase competitiva sem que haja a prorrogacao automatica pelo sistema, podera o pregoeiro,
assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica de lances, em prol da
consecugao do melhor prego.
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8.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

8.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificacdo do licitante.

8.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletronico podera permanecer acessivel aos licitantes para a recepcdo dos lances.

8.17. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagdo.

8.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

8.19. As propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5%
(cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira
colocada.

8.20. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

8.21. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste
no prazo estabelecido, serdo convocadas as demais licitantes microempresa ¢ empresa de pequeno porte que
se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

8.22. No caso de equivaléncia dos valores apresentados pelas microempresas ¢ empresas de pequeno porte
que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para
que se identifique aquela que primeiro podera apresentar melhor oferta.

8.23. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art.
3°, § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens produzidos:

8.23.1. no pais;

8.23.2. por empresas brasileiras;

8.23.3. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

8.23.4. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislagao.

8.24. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as propostas ou
os lances empatados.

8.25. O Pregoeiro podera encaminhar, por meio do sistema eletronico, contraproposta ao licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtengdo de melhor prego, vedada a negociagao
em condicOes diversas das previstas neste Edital.

8.25.1. Também nas hipdteses em que o Pregoeiro ndo aceitar a proposta e passar a subsequente, podera
negociar com o licitante para que seja obtido preco melhor.

8.25.2. A negociacio sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
8.25.3. Nos itens nao exclusivos para a participacdo de microempresas e empresas de pequeno porte, sempre
que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova verificagdo, pelo
sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso.

8.26. Apos a negociacdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.
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IX - DA ACEITABILIDADE DA PROPOSTA VENCEDORA

9.1. Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro lugar
quanto a adequacdo ao objeto e a compatibilidade do preco em relacdo ao maximo estipulado para
contratagdo neste Edital e em seus anexos, observado o disposto no paragrafo tnico do art. 7° e no § 10 do
art. 25 do Decreto Municipal n°® 13.892/2020.

9.2. Sera desclassificada a proposta ou o lance vencedor que apresentar preco final superior ao pre¢o maximo
fixado no Edital, desconto menor do que o minimo exigido ou que apresentar prego manifestamente
inexequivel.

9.2.1. Considera-se inexequivel a proposta que apresente pregos global ou unitarios simbolicos, irrisdrios ou
de valor zero, incompativeis com os pregos dos insumos ¢ salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatério da licitacdo ndo tenha estabelecido limites minimos, exceto quando
se referirem a materiais e instalagdes de propriedade do proprio licitante, para os quais ele renuncie a parcela
ou a totalidade da remuneragao.

9.3. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinard a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagao.

9.4. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario para
a sua continuidade.

9.5. Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitacdo do proponente,
observado o disposto neste Edital.

X - DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo minimo de 2 (duas)
horas, a contar da solicitagdo do Pregoeiro no sistema eletronico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo proponente.

10.1.2. conter a indicacdo do banco, numero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.2. A proposta final deverd ser documentada nos autos e sera levada em consideracdo no decorrer da
execuc¢do do contrato e aplicacdo de eventual sangdo a Contratada, se for o caso.

10.2.1. Todas as especificagdes do objeto contidas na proposta, tais como marca, modelo, tipo, fabricante e
procedéncia, vinculam a Contratada.

10.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor
global em algarismos e por extenso (art. 5° da Lei n°® 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdo os primeiros; no caso
de divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerdo estes tltimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualquer outra condi¢do que induza o julgamento a mais de um resultado, sob

pena de desclassificagao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que
nao corresponda as especificagdes ali contidas ou que estabeleca vinculo a proposta de outro licitante.
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10.6. As propostas que contenham a descri¢cdo do objeto, o valor e os documentos complementares estardo
disponiveis na internet, apds a homologacao.

XI - DO RECURSO

11.1. Declarado o vencedor e decorrida a fase de regularizagdo fiscal e trabalhista da licitante qualificada
como microempresa ou empresa de pequeno porte, se for o caso, o Pregoeiro fixard o prazo para que
qualquer licitante manifeste a intengdo de recorrer, de forma motivada, isto é, indicando contra qual(is)
decisdo(0es) pretende recorrer € por quais motivos, exclusivamente em campo préprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivacdo da intengdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as condi¢des de
admissibilidade do recurso.

11.2.2. A falta de manifestagdo motivada do licitante quanto a intenc¢@o de recorrer importara a decadéncia
desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias para apresentar
as razoes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados para, querendo,
apresentarem contrarrazdes também pelo sistema eletronico, em outros trés dias, que comegardo a contar do
término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa
de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco constante neste
Edital.

XII - DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica podera ser reaberta:
12.1.1. Nas hipoteses de provimento de recurso que leve a anulacdo de atos anteriores a realizacao da sessdo
publica precedente ou em que seja anulada a propria sessdo publica, situacdo em que serdo repetidos os atos
anulados e os que dele dependam.
12.1.2. Quando houver erro na aceitacdo do prego melhor classificado ou quando o licitante declarado
vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizagdo
fiscal e trabalhista, nos termos do art. 43, §1° da LC n° 123/2006. Nessas hipoteses, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessdo reaberta.

12.2.1. A convocagdo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a fase do
procedimento licitatorio.

XIII - DA HOMOLOGACAO, ADJUDICACAO E ASSINATURA DO CONTRATO
13.1. Apds a declaracdo do vencedor da licitagdo, ndo havendo manifestagdo dos proponentes quanto a
interposicao de recurso, o Pregoeiro opinara pela adjudicagdo do objeto licitado, o que posteriormente sera

submetido a autoridade competente.

13.1.1. A autoridade competente homologara o resultado da licitagdo ao vencedor do certame.
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13.2. Homologado o resultado da licitacdo, a Administracdo devera encaminhar ao adjudicatario o contrato,
por intermédio do e-mail informado em sua proposta, para que, no prazo de 10 (dez) dias consecutivos,
contados a partir da data desta convocagao, seja o referido instrumento assinado e devolvido via postal, sob
pena de decair do direito a contratacdo, sem prejuizo das san¢des previstas neste Edital. Se assim houver
interesse, podera o adjudicatario comparecer pessoalmente junto a Unidade Gestora demandante do contrato
para assinatura.

13.2.1. A Administragdo ndo se responsabilizara pelo ndo recebimento do contrato encaminhado para o e-
mail informado na proposta, devendo o proponente manté-lo em condigdes de receber as mensagens que lhe
forem encaminhadas relativas ao presente certame. Em caso de fato superveniente que venha a inviabilizar o
recebimento de e-mails, devera o proponente, em tempo habil, comunicar a Administragao.

13.3. A Administra¢do podera, quando o proponente vencedor, convocado dentro do prazo de validade de
sua proposta, ndo apresentar situacdo regular ou se recusar injustificadamente a assinar o contrato, retomar a
Sessdao Publica e convidar os demais proponentes classificados, seguindo a ordem de classificagdo, ou
revogar a licitacdo independentemente da cominag@o do Art. 81 da Lei Federal n°® 8.666/93.

XIV - DO CONTRATO

14.1. O contrato formalizado regular-se-4, no que concerne a sua alteragdo, inexecugdo ou rescisao, pelas
disposigoes da Lei n° 8.666, de 21 de junho de 1.993 observadas suas alteragdes posteriores, pelas disposi-
¢oes do Edital e pelos preceitos do direito publico.

14.2. O contrato podera, com base nos preceitos de direito publico, ser rescindido pela autoridade gestora da
despesa a todo e qualquer tempo, independentemente de interpelacdo judicial ou extrajudicial, mediante sim-
ples aviso, observadas as disposi¢des legais pertinentes.

14.3. Fardo parte integrante do contrato as condigdes previstas no Edital e na proposta apresentada pelo adju-
dicatario.

14.4. O contrato tera vigéncia de 24 (vinte e quatro) meses a partir da data de assinatura.

14.5. Ao final do periodo acima estipulado, podera ser prorrogado por iguais e sucessivos periodos, através
de Termo Aditivo, desde que ndo haja manifestagdo por escrito em contrario, por quaisquer das partes, no
prazo de até 30 (trinta) dias antes de cada término de contrato/aditivo, ficando estabelecido que sua rescisdo
desobrigara as partes dos compromissos pactuados no aludido contrato.

14.6. Do reajuste do contrato:

14.6.1. O contrato podera ter o seu valor reajustado, desde que seja observado o interregno minimo de
01(um) ano, a contar da data da proposta, ou da data do orgamento a que a proposta se referir, conforme
disposto no Decreto Municipal n° 8.542, de 09 de maio de 2005.

14.6.2. Para o reajuste do contrato sera adotado como indicador o Indice de Pregos ao Consumidor Amplo —
IPCA, calculado pelo Instituto Brasileiro de Geografia e Estatistica — IBGE, conforme disposto no Decreto

Municipal n° 8.542, de 9 de maio de 2005.

14.6.3. O valor pactuado podera ser revisto mediante solicitacdo da contratada, com vistas a restabelecer a
equacao econdmico-financeira do contrato, na forma do inc. II, da alinea “d”, do art. 65, da Lei n°. 8.666/93.

14.6.4. As eventuais solicitagdes deverdo fazer-se acompanhar de comprovacdo de superveniéncia do fato
imprevisivel ou previsivel, porém de consequéncias incalculaveis, bem como da demonstra¢do analitica de

seu impacto nos custos do Contrato.

XV - DA FISCALIZACAO E ACOMPANHAMENTO
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15.1. Observado o disposto no artigo 67 da Lei Federal n° 8.666/93, o acompanhamento, a fiscalizacao, o
recebimento e a conferéncia do objeto sera realizada pela Unidade Requisitante ou no caso de substituigdo,
pelo que for indicado pelo gestor da Unidade Requisitante.

15.2. A Unidade Requisitante atestara, no documento fiscal correspondente, a execugdo dos servigos nas
condi¢des exigidas, constituindo tal atestacdo requisito para a liberagcdo dos pagamentos ao contratado.

15.2.1. O recebimento definitivo do objeto deste instrumento, somente se efetivara com a atestagdo referida
no item anterior.

15.3. Responsavel pelo acompanhamento do contrato
15.3.1. Em conformidade com Art. 67 da Lei n° 8.666/93, sera responsavel pelo acompanhamento do contra-
to o Supervisor de Seguranca da Informacdo do Departamento de Planejamento de Tecnologia da Informa-

¢a0 da Subsecretaria de Tecnologia da Informacao.

XVI - DA ENTREGA DO PRODUTO, SUPORTE TECNICO DURANTE TODA A VIGENCIA
CONTRATUAL E MANUTENCAO DO SOFTWARE LICENCIADO

16.1. DA ENTREGA DO PRODUTO

16.1.1. As licencas do software antivirus corporativo deverdo ser confirmadas e liberadas, no maximo de 15
(quinze) dias apds a emissdo da ordem de servigo emitida pela Subsecretaria de Tecnologia da Informagéo e
enviadas a SEPLAG-JF/SSTI/DPTI/SSEG, situada a Av. Brasil, 2001 - 4° andar/Centro - 36.060-010 Juiz de
Fora/MG, ou para o endereco eletronico seginfo@pjf.mg.gov.br.

16.2. SUPORTE TECNICO DURANTE TODA A VIGENCIA CONTRATUAL

16.2.1. As licengas de uso devem incluir suporte técnico consistindo em:

16.2.1.1. Suporte remoto, via conexdo de dados segura, ou presencial, prestado pela equipe habilitada pelo
fabricante do produto, com certificagdo na solugio;

16.2.1.2. Os chamados devem ser classificados de duas maneiras: aqueles onde haja parada no ambiente con-
sumada, iminente ou for¢ada a acontecer por alguma decisdo técnica e, aqueles onde ndo haja parada do am-

biente, devendo haver tratamento de urgéncia diferenciado para as duas situagoes;

16.2.1.3. O suporte “normal” deve ser prestado em horario comercial com prazo de inicio de atendimento de
até 24 (vinte e quatro) horas da abertura do chamado;

16.2.1.4. O suporte “urgente” deve ser prestado em qualquer horario e dia da semana, com prazo de inicio
de atendimento de até 04 (quatro) horas da abertura do chamado;

16.2.1.5. Deve ser fornecido conta de acesso ao site do fabricante, onde se possa fazer o download dos com-
ponentes da solugdo e suas atualizagdes, bem como abrir tickets de atendimento.

16.3. MANUTENCAO DO SOFTWARE LICENCIADO

16.3.1. ACORDO DE NiVEIS DE SERVICO

16.3.1.1. Entende-se como assisténcia técnica as corregdes de defeitos, ajustes e fornecimento de releases e
versoes (atualizagdes) do software.

16.3.1.2. Sao definidos como defeitos, os erros que provoquem funcionamento diferente daquele previsto na
documentagao do software.
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16.3.1.3. Sao definidos como ajustes, alteracdes no software que melhore o seu desempenho nas aplicagdes
da CONTRATANTE.

16.3.1.4. Entende-se por “release” pequenos ajustes no software. Neste caso, seu numero de referéncia € in-
crementado, como por exemplo: de “11.1” para “11.2”.

16.3.1.5. Entende-se por “versdo” uma adi¢ao substancial dos recursos do software em questdo; neste caso,
seu numero de referéncia é alterado de “11.1” para “12.0”.

16.3.1.6. O fornecimento de nova “release” ou “versdo” nao implicara em custo adicional para a CONTRA-
TANTE.

16.3.1.7. O servigo de suporte basico sera realizado mediante solicitagio da CONTRATANTE, em regime
8XS5 (segunda a sexta em horario comercial).

16.3.1.8. Os problemas encontrados no software deverdo ser descritos e notificados via uma das seguintes
formas de contato: fac-simile, correio eletronico (e-mail), skype e detalhados, se possivel, com informagdes
verbais pelo telefone.

16.3.1.9. Sera fornecido 8 CONTRATANTE pela CONTRATADA, e sem custos adicionais, novo “relea-
se” do software na ocorréncia de troca de versdo do sistema operacional praticada no hardware onde esta ins -
talado o software. A CONTRATADA providenciara o envio do novo “release” no prazo maximo de 10
(dez) dias.

16.3.1.10. Toda despesa decorrente dos treinamentos (instrutores, elaboragcdo do material didatico, desloca-
mento, alimentagdo e hospedagem dos instrutores, etc.) sera de exclusiva responsabilidade da CONTRATA-

DA.

16.3.1.11. Somente o corpo técnico da CONTRATADA ou equipe habilitada pelo fabricante do produto
com certificacdo na solugdo, podera realizar os servigos a que se refere o contrato.

16.3.1.12. Os servigos contratados ndo incluem a corre¢do de defeitos do software, decorrentes do uso inde-
vido, negligéncia ou impericia dos usuarios ou problemas do sistema operacional ou do hardware onde o
software esteja instalado e/ou decorrentes de qualquer modificagdo feita no software por qualquer um que
ndo seja a propria CONTRATADA ou sem o seu consentimento.

16.3.1.13. Nio faz parte da cobertura visitas de técnicos da CONTRATADA as instalagoes da CONTRA-
TANTE, em virtude de problemas causados por impericia ou desconhecimento, pelos usuarios, das instru-
¢Oes ou normas basicas de operagdo e funcionamento do sistema, que, quando identificados pelo técnico es-
calado, serdo cobradas integralmente da CONTRATANTE, ao valor de homem/hora de analise.

16.3.1.14. Quando, comprovadamente, as falhas detectadas no software coberto, sejam de responsabilidade
da CONTRATADA, as correspondentes corregdes serdo feitas sem 6nus a CONTRATANTE.

XVII - DAS OBRIGACOES
17.1. OBRIGACOES DA CONTRATANTE
17.1.1. Receber o objeto no prazo e condigdes estabelecidas no contrato;

17.1.2. Verificar minuciosamente, no prazo fixado, a conformidade do produto recebido com as especifica-
¢oes constantes no Termo de Referéncia e Contrato;

17.1.3. Propiciar a CONTRATADA as condigdes necessarias a perfeita execugdo dos servigos contratados;
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17.1.4. Acompanbhar, fiscalizar e atestar a execugdo dos servigos;

17.1.5. Anotar em registro proprio todas as ocorréncias relacionadas com a execucdo do contrato, determi-
nando o que for necessario a regularizacdo dos servigos, bem como anotando faltas da CONTRATADA ou
falhas desta na execugdo do objeto;

17.1.6. Efetuar contatos, especificacdes de demandas, acompanhamento e pareceres técnicos referentes ao
contrato;

17.1.7. Remeter adverténcias a CONTRATADA, por escrito, quando os servigos nao estiverem sendo pres-
tados de forma satisfatoria.

17.2. OBRIGACOES DA CONTRATADA

17.2.1. A CONTRATADA devera realizar diagnosticos de problemas e prestar suporte remoto, via conexao
de dados segura ou presencial;

17.2.2. Entregar o objeto contratual, na forma, prazo e local previstos. Caso o atendimento néo seja feito den-
tro do prazo, a CONTRATADA ficara sujeita as sangdes previstas em Contrato;

17.2.3. Cumprir o Acordo de Nivel de Servico (SLA) estabelecido referente aos servigos de suporte contrata-
dos.

17.2.4. Submeter a aprovacdo do CONTRATANTE toda e qualquer alteragao ocorrida nas especificagoes,
em face de imposigdes técnicas, de cunho administrativo ou legal;

17.2.5. Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais e
tributos de qualquer espécie que venham a ser devidos em decorréncia da execucdo deste instrumento, bem
como custos relativos ao deslocamento e a estada de seus profissionais, caso existam;

17.2.6. Responsabilizar-se pelos danos causados diretamente a0 CONTRATANTE ou a terceiros, decorren-
tes de sua culpa ou dolo, a¢do ou omissdo, quando da execugdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento realizado pelo CONTRATANTE;

17.2.7. Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e
municipais, em consequéncia de fato a ela imputavel e relacionado com esta contratagao;

17.2.8. Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios
advocaticios resultantes de acdes judiciais, a que 0 CONTRATANTE for compelido a responder em decor-
réncia da contratacao;

17.2.9. Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos as normas inter-
nas deste (seguranga e disciplina), todos utilizando uniforme e cracha de identificagdo, porém sem qualquer

vinculo empregaticio com o 6rgao;

17.2.10. Possibilitar a fiscalizagdo do CONTRATANTE, no tocante a verificagdo das especificagdes exigi-
das, prestando todos os esclarecimentos solicitados e atendendo as reclamagdes procedentes, caso ocorram;

17.2.11. Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade verificada du-
rante a execugdo do contrato, para a adog¢do das medidas necessarias a sua regularizagio;

17.2.12. Manter durante toda a execu¢ao contratual, em compatibilidade com as obrigacdes assumidas, todas
as condi¢des de habilitacdo e qualificacao exigidas na licitagao.

17.2.13. Indicar seu preposto e respectivo substituto, que serdo responsaveis pelo recebimento das demandas
encaminhadas (Art. 68 da Lei n.° 8.666/93).
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17.2.14. A CONTRATADA devera responsabilizar-se pela confidencialidade, integridade e disponibilidade
dos dados e informagdes custodiados em decorréncia dos servigos prestados, sob pena de responsabilidade
civil, penal e administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de tercei-
ros, devendo orientar seus empregados nesse sentido;

17.2.15. Os conhecimentos, dados e informagdes de propriedade do CONTRATANTE, tanto tecnologicos
como administrativos, tais como: produtos, sistemas, técnicas, estratégias, métodos de operacdo ¢ todos e
quaisquer outros, repassados por for¢a do objeto do contrato, constituem informagao privilegiada e possuem
carater de confidencialidade;

17.2.16. Estas informagdes poderao ser utilizadas, so e exclusivamente, no cumprimento das clausulas e con-
dicdes estabelecidas no contrato, sendo expressamente vedado a CONTRATADA: utiliza-las para fins ndo
previstos no instrumento contratual; e repassa-las a terceiros e/ou empregados nao vinculados diretamente a
execugdo do objeto contratado;

17.2.17. Fornecer, sem 6nus para 0 CONTRATANTE, as atualizagdes e eventuais corre¢des do software
(updates);

17.2.18. Seguir todas as Normas, Politicas e Procedimentos de Seguranca estabelecidas pelo CONTRA-
TANTE para execugdo da Contratagdo, tanto nas dependéncias do CONTRATANTE como externamente;

17.2.19. Devem ser realizados também procedimentos periddicos de transferéncia de conhecimento, com o
intuito de evitar que se crie um atraso de continuidade significativo entre os conhecimentos produzidos na
execucdo contratual e a atualizacdo tecnoldgica da equipe técnica e dos gestores, no que lhes concerne.

17.2.20. Propiciar todos os meios e facilidades necessarias a fiscaliza¢ao dos servigcos pela CONTRATAN-
TE, cujo representante terd poderes para sustar o servico, total ou parcialmente, a qualquer tempo, sempre
que considerar a medida necessdaria, e recusar materiais e servicos empregados que ndo atendam aos termos
contratuais;

17.2.21. Atender as demais condi¢Ges estabelecidas no contrato.
XVIII - DAS PENALIDADES

18.1. Os casos de inexecucdo do objeto deste edital, erro de execugdo, execugdo imperfeita, atraso
injustificado e inadimplemento, sujeitara o proponente contratado as penalidades previstas no Art. 87 da Lei
n° 8.666/93, das quais destacam-se:

a) adverténcia;

b) multa de 0,5% (cinco décimos por cento) do valor, por dia de atraso injustificado na execugdo do mesmo,
limitados a 30 (trinta) dias corridos, apds o qual sera caracterizada a inexecugao total;

¢) multa compensatoria no valor de 5% (cinco por cento) sobre o valor total contratado;

d) suspensdo temporaria de participagdo em licitagdes e impedimento de contratar com o Municipio, no
prazo de até 02 (dois) anos;

e) declaracdo de inidoneidade para contratar com a Administracdo Publica, até que seja promovida a
reabilitagdo, facultando ao contratado o pedido de reconsideragdo da autoridade competente, no prazo de 10
(dez) dias da abertura de vistas ao processo.

18.2. Apods o devido processo legal, as penalidades serdo aplicadas pela autoridade competente que devera
comunicar a subsecretaria todas as ocorréncias para fins de cadastramento e demais providéncias.

18.2.1. Entende-se por autoridade competente a gestora da despesa executada.

18.3. Os valores das multas aplicadas previstas nos sub-itens acima poderdo ser descontados dos pagamentos
devidos pela Administragao.
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18.4. Da aplicacao das penalidades definidas nas alineas “a”, “b”, “c” e “d” do item 18.1, cabera recurso no
prazo de (cinco) dias uteis, contados da intimagéo.

18.4.1. Da aplicagdo da penalidade definida na alinea “e” do item 18.1, caberd pedido de reconsideracao no
prazo de 10 (dez) dias uteis, contados da intimagao.

18.5. O recurso ou pedido de reconsideragdo relativo as penalidades acima dispostas sera dirigido a
autoridade gestora da despesa, a qual decidira o recurso. no prazo de 05 (cinco) dias tuteis ¢ o pedido de
reconsideragdo, no prazo de 10 (dez) dias uteis.

18.6. A aplicacdo de penalidades previstas para os casos de inexecucdo do objeto, erro de execugdo,
execucdo imperfeita, atraso injustificado, inadimplemento e demais condutas ilicitas sera de competéncia da
autoridade gestora da despesa, nos termo do § 3°, do art. 87, da Lei n°® 8.666/93.

18.7. O Municipio podera rescindir o contrato, independentemente de qualquer procedimento judicial,
observada a legislacao vigente, nos seguintes casos:

a) por infrag¢do a qualquer de suas cléusulas;

b) decretacdo de faléncia, concurso de credores, dissolucdo ou liquidacéo;

¢) em caso de transferéncia, no todo ou em parte, das obrigagdes assumidas neste contrato, sem prévio e
expresso aviso ao Municipio;

d) por comprovada deficiéncia no atendimento do objeto do contrato;

¢) mais de 2 (duas) adverténcias

18.8. A autoridade gestora da despesa poderd, ainda, sem cardter de penalidade, declarar rescindido o
contrato por conveniéncia administrativa ou interesse publico, conforme disposto no artigo 79 da Lei n°
8.666/93 e suas alteracdes.

XIX - DO PRECO E DO PAGAMENTO

19.1. O preco total e o preco unitario deverdo ser expressos em reais, com duas casas decimais, equivalentes
ao de mercado na data da sessdo publica de disputa de precos.

19.2. Deverdo estar incluidos no preco, todos os insumos que o compdem, tais como as despesas com
impostos, taxas, frete, seguros e quaisquer outros que incidam direta ou indiretamente sobre a execucao do
objeto desta licitagdo, sem quaisquer 6nus para a Administragdo, € quaisquer outros que incidam sobre a
avenca.

19.3. O pagamento sera em até 30 (trinta) dias e efetuado pela Unidade Requisitante, creditado em favor da
licitante vencedora, através de ordem bancaria contra a entidade bancaria indicada na proposta (conforme
modelo descrito abaixo), em que devera ser efetivado o crédito:

BANCO: ........... AGENCIA: ........... CONTA CORRENTE: ................. LOCALIDADE.: ..............c.....

19.4. Para efeito de cada pagamento a nota fiscal/fatura deverd estar acompanhada da autorizacdo de uso da
nota fiscal eletronica, em duas vias emitidas através do site www.nfe.fazenda.gov.br, digitando a chave de
acesso descrita no DANFE.

19.4.1. No caso da ndo apresentacdo da documentagdo de que trata o item 19.4. ou estando o objeto em
desacordo com as especificagdes e demais exigéncias do edital, fica a Unidade Requisitante autorizada a
efetuar o pagamento, em sua integralidade, somente quando forem processadas as alteragdes e retificagdes
determinadas, sem prejuizo da aplicag@o, ao fornecedor, das penalidades previstas.

19.4.2. A Unidade Requisitante poderd descontar do pagamento importancias que, a qualquer titulo, lhes
sejam devidas pelo fornecedor, por forga da contratagdo.

19.4.3. Quando ocorrer a situa¢do prevista no item 19.4.2, ndo correra juros ou atualizagdes monetarias de
natureza qualquer, sem prejuizo de outras penalidades previstas.
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19.4.4. Os documentos de cobranga deverdo ser corretamente emitidos e no caso de incorrecdes serdao
devolvidos, e o prazo para o pagamento contar-se-a da data de reapresentacao da nota fiscal eletronica/fatura.

19.5. As Notas Fiscais deverdo ser emitidas em moeda corrente do pais.

19.5.1. Juntamente com a nota fiscal, a contratada devera apresentar o certificado de regularidade do FGTS e
a Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido.

19.6. Na eventualidade de aplicacdo de multas, estas deverdo ser liquidadas simultaneamente com parcela
vinculada ao evento cujo descumprimento der origem a aplicacdo da penalidade.

19.7. O CNPJ da contratada constante da nota fiscal e fatura deverd ser o mesmo da documentagio
apresentada no procedimento licitatorio.

19.8. No ato de retirada da Nota de Empenho, o fornecedor devera fornecer os dados bancarios (banco,
agéncia e n° da conta) para depodsitos referentes aos pagamentos, conforme exigéncia do SIAFEM.

19.9. Nenhum pagamento sera efetuado ao proponente vencedor enquanto pendente de liquidagdo quaisquer
obrigacdes financeiras que lhe foram impostas, em virtude de penalidade ou inadimpléncia, sem que isso
gere direito ao pleito de reajustamento de precos ou corre¢do monetaria.
19.10. Com relacdo ao recolhimento de tributos na fonte sobre a prestacdo dos servigos descritos neste docu-
mento, o DEIN da SEPLAG-JF, informa: com relagdo ao recolhimento de tributos na fonte sobre a prestacao
de servigo de informatica.

e Servigo passivo de retengdo de IRRF;

e Servigo ndo passivo de retencao de INSS;

e Servico ndo passivo de retengdo de ISSQN.

19.10.1. A retencao do Imposto de Renda na Fonte e da Contribuicdo Previdencidria sera feita em
conformidade com o disposto nas Instru¢des Normativas/Manuais disponibilizados no site da PJF na pagina

do Controle Interno: link: http://pjf.mg.gov.br/subsecretarias/controle_interno/legislacao.php.

XX - DAS SANCOES ADMINISTRATIVAS
20.1. Comete infragao administrativa, nos termos da Lei n® 10.520, de 2002, o proponente/adjudicatario que:

20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado den-
tro do prazo de validade da proposta;

20.1.2. ndo assinar a ata de registro de precos, quando cabivel;

20.1.3. apresentar documentagdo falsa;

20.1.4. deixar de entregar os documentos exigidos no certame;

20.1.5. ensejar o retardamento da execugao do objeto;

20.1.6. nao mantiver a proposta;

20.1.7. cometer fraude fiscal;

20.1.8. comportar-se de modo inidéneo;

20.2. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condi¢des de partici-

pacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os proponentes, em qualquer momento
da licitagdo, mesmo apés o encerramento da fase de lances.
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20.3. O proponente/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

20.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significa-
tivos ao objeto da contratacao;

20.3.2. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do li-
citante;

20.3.3. Impedimento de licitar e de contratar com o Municipio, pelo prazo de até dois anos;

20.3.4. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdura-
rem os motivos determinantes da puni¢ao ou até que seja promovida a reabilitagdo perante a propria autori-
dade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos pre-
juizos causados;

20.4. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.5. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegu-
rara o contraditdrio e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento previsto na Lei
n° 8.666, de 1993.

20.6. A autoridade competente, na aplicacao das sangdes, levara em consideragio a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o principio da
proporcionalidade.

XXI - DA IMPUGNACAO AO ATO CONVOCATORIO

21.1. Decaira do direito de impugnar ou solicitar esclarecimentos acerca dos termos do presente Edital o
proponente que ndo apontar as falhas ou irregularidades supostamente existentes até o 3° (terceiro) dia util
que anteceder a data de inicio da sessdo de disputa do Pregdo, por meio eletronico, devendo o Pregoeiro
decidir sobre a impugnagao ou prestar os esclarecimentos no prazo de até dois dias uteis contados da data de
recebimento desta. Sendo intempestiva, a comunicagao do suposto vicio nao suspendera o curso do certame.

21.1.1. A impugnacdo feita tempestivamente pela proponente ndo a impedira de participar do processo
licitatorio, a0 menos até o transito em julgado da decisdo a ela pertinente. Acolhida a petigdo contra o ato
convocatério, serd designada nova data para a realizagdo do certame, se for o caso, sendo corrigido o ato
convocatoério.

21.1.2. Decaira também do direito de impugnar, perante a Administragdo, os termos deste edital, aquela que,
tendo-o aceito sem objecdo, vier a apontar depois do inicio da sessdo de disputa do Pregdo, falhas ou
irregularidades que o viciaram, hipotese que ndo sera aceita como recurso.

XXII — DISPOSICOES GERAIS

22.1. Serfo utilizados para a realizagdo deste certame recursos de tecnologia da informagéo, compostos por
um conjunto de programas de computador que permitem confrontagdo sucessiva através do envio de lances
dos proponentes com plena visibilidade para o pregoeiro e total transparéncia dos resultados para a
sociedade, através da Rede Mundial de Computadores — INTERNET.

22.2. A realizagdo do procedimento estard a cargo da Comissio Permanente de Licitacio - CPL,
subsecretaria responsavel pelo planejamento, coordenagdo e gerenciamento do sistema de licitacdes e
contratos no ambito da Administragdo Publica Direta, Autarquica e Fundacional e da Administradora do
Pregdo Eletronico, entidade contratada para, através da rede mundial de computadores, prover o sistema de
compras eletronicas.
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22.3. Como requisito para participacdo no pregdo, em campo proprio do sistema eletronico, a proponente
devera manifestar o pleno conhecimento e atendimento as exigéncias previstas no Edital.

22.4. O fornecedor, ao utilizar sua senha de acesso ao sistema para dar um lance no evento, tera expressado
sua decisdo irrevogavel de concluir a transagdo a que se refere o evento nos valores e condigdes do referido
lance, e caso este lance seja o escolhido pelo comprador, serd reputado perfeito e acabado o contrato de
compra e venda do produto negociado.

22.5. Incumbira ao proponente acompanhar as operagdes no sistema eletronico durante a sessdo publica do
Pregdo, ficando responsavel pelo 6nus decorrente da perda de negocios, diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

22.6. Nenhuma indenizacao sera devida aos proponentes por apresentarem documentagdo e/ ou apresentarem
proposta relativa ao presente PREGAO.

22.7. E facultado ao Pregoeiro a realizagdo de diligéncias no curso do procedimento licitatorio, bem como,
sanear falhas, fazer complementacgdo de insuficiéncias ou ainda, corre¢des de carater formal.

22.7.1. Na hipétese de necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com
vistas ao saneamento das propostas e documentos de habilitacdo, a sessdo publica somente poderd ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia sera registrada em ata.

22.7.2. Obriga-se a proponente a fornecer ao Pregoeiro os documentos originais correspondentes em
qualquer época que lhe forem solicitados.

22.7.3. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que contenham as
caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e procedéncia, além de outras
informagoes pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por meio eletrénico,
ou, em se tratando de amostra, na forma e prazo indicados pelo Pregoeiro, sob pena de ndo aceitacdo da
proposta.

22.8. A presente licitagdo somente podera vir a ser revogada por razdes de interesse publico decorrentes de
fato superveniente, devidamente comprovado, ou anulada, no todo ou em parte, por ilegalidade, de oficio ou
por provocagdo de terceiros, mediante parecer escrito e devidamente fundamentado.

22.9. O resultado desta licitacdo sera lavrado em Ata, a qual sera assinada pelo Pregoeiro e Equipe de Apoio.

22.10. O proponente ¢ responsavel pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase da licitagao.

22.11. No interesse da Administragdo, sem que caiba as participantes qualquer recurso ou indenizagao,
podera a licitagao ter:

a) adiada sua abertura;

b) alterado o Edital, com fixacdo de novo prazo para a realizac¢ao da licitacdo.

22.12. Para dirimir quaisquer questdoes decorrentes do procedimento licitatorio, elegem as partes o Foro da
cidade de Juiz de Fora/MG, com renuncia expressa a qualquer outro por mais privilegiado que seja.

22.13. Esclarecimentos em relacdo a eventuais duvidas de interpretagdo do presente Edital poderdo ser
obtidos junto a SARH/CPL/PJF pelo telefone: (32) 3690-8188/8187/8492, nos dias uteis no horario das 09

as 11 horas ou 15 as 17 horas, ou através do e-mail pregaoeletronico@pjf.mg.gov.br.

22.14. Em caso de divergéncia entre disposi¢oes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecerd as deste Edital.
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22.15. Os casos omissos relativos a aplicabilidade do presente Edital serdo sanados pela PJF/SARH/CPL,
obedecida a legislacdo vigente.

22.16. O acompanhamento dos resultados, recursos e atos pertinentes a este edital poderdo ser consultados
no endereco: https:/www.portaldecompraspublicas.com.br, que serd atualizado a cada nova etapa do
pregao.

22.17. Fazem parte deste Edital os seguintes anexos:

Anexo I — Termo de Referéncia e Valor Estimado;

Anexo II — Minuta de Contrato.

Anexo III - Modelo de Declaragdo de Microempresa (ME) ou de Empresa de Pequeno Porte (EPP).
Anexo IV - Modelo de Declaragdo de Habilitagdo e Pleno Conhecimento.

Anexo V - Modelo de Declaragdao de Empregador Pessoa Juridica.

Anexo VI — Modelo de Declaracao de Inexisténcia de fato impeditivo.
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PREGAO ELETRONICO n° 044/2020 - SEPLAG

ANEXO I - TERMO DE REFERENCIA E ORCAMENTO ESTIMADO

1. INTRODUCAO

O presente documento tem o objetivo de definir as caracteristicas técnicas para uma nova contratacio
com upgrade de versdo das licencas de software antivirus corporativo, incluindo, ativagdo, configuragdo, ge-
renciamento centralizado, garantia de atualizacdo continua e suporte técnico.

2. JUSTIFICATIVA TECNICA

Com um crescente numero de ataques cibernéticos cada vez mais especializados, a contratacdo de uma
solucdo de antivirus € imprescindivel a seguranca de qualquer parque computacional, pois os sistemas inter -
conectados sdo altamente propensos a infecgdes de pragas virtuais as quais propagam-se em numeros alar-
mantes. Nao dispor de uma solu¢do que acompanhe tal velocidade € estar suscetivel aos seus maleficios. As-
sim, uma nova contratagdo com upgrade do software antivirus Kaspersky Advanced Security for Business
faz-se necessaria para garantir a integridade, confiabilidade e seguranga das informagdes contra a¢des de pro-
gramas maliciosos que ponham em risco a seguranga, preservando as estacdes de trabalho, equipamentos ser -
vidores, laptops e dispositivos moveis de toda a Prefeitura de Juiz de Fora (PJF) contra virus e cddigos mani-
pulados.

Nos ultimos anos vivenciamos uma crescente de ataques cibernéticos, seja em 6rgdos publicos ou na ini-
ciativa privada, o que nos traz a necessidade de uma ferramenta confiavel, robusta e eficaz de protegao.

A solucdo em operacdo na Prefeitura de Juiz de Fora (PJF), mantida pelo fabricante Kaspersky ¢ uma das
mais conceituadas do mercado, reconhecida por especialistas da area como a tecnologia de software mais in-
dicada para o uso corporativo, visto as facilidades para gerenciamento centralizado e suporte a diversas pla-
taformas de servidores, estagdes de trabalho e dispositivos moveis.

Segundo o Gartner, empresa referéncia na area de consultoria que cria conhecimento por meio de pesqui-
sas sobre tecnologias, em especial a publicagdo, em 23 de agosto de 2019, do relatorio Quadrante Magico*!
para Protecdo de Endpoint, que graficamente posicionou a Kaspersky como visionaria do mercado no seg-
mento, consolidando, assim, o caminho seguido pela SEPLAG-JF/SSTI.

Desta forma, ¢ relevante a aquisi¢@o da solucdo Kaspersky ja utilizada na PJF, otimizando a administra-
c¢do de todo o parque tecnologico, além de continuar permitindo a escalabilidade da solu¢dao implantada.

Junte-se as questdes referidas nos paragrafos anteriores, a solugdo em operagdo na PJF disponibiliza re-
cursos como: emissao de relatorios sobre o grau de infec¢do, gerenciamento dos equipamentos com 0 mesmo
software, centralizacdo das atualizagdes a partir de um tnico servidor, console de gerenciamento de estacdes
de trabalho, interface de facil acesso e eficacia na remog¢ao das infecgdes virtuais.

Um outro fator fundamental diz respeito a PJF ja utilizar a tecnologia da marca Kaspersky ha cerca de 2
(dois) anos e meio, com aproximadamente 2.500 (duas mil e quinhentas) licengas ativadas e em operagao,
grande parte instaladas manualmente nos computadores das unidades da PJF inseridos na rede corporativa.
As instalagdes se deram em grande parte de forma manual pelos seguintes motivos:

e Auséncia de controlador de dominio (LDAP - Lightweight Directory Access Protocol), ferra-
menta imprescindivel para viabilizar instalacdes remotas dos agentes;

e 1/3 (um terc¢o) da rede (60 links de dados, incluindo diversos Postos de Satide — UBS - servicos
criticos - operando com baixissima capacidade de transmissio - 1 Mbps, com tecnologia latente
(radiofrequéncia), o que inviabiliza qualquer mecanismo de instalacdo remota.

e Nosso parque tecnolégico apresenta uma heterogeneidade em se tratando dos sistemas operaci-
onais presentes nos computadores, que estio em vias de modernizag¢ido, mas ainda sio um en-
trave para que um processo de instalacio remota seja viabilizado com a seguranca e confiabili-
dade necessarias.

Em virtude da aquisicdo de novos computadores via PNAFM (Programa Nacional de Apoio a Gestao Ad-
ministrativa e Fiscal dos Municipios Brasileiros), bem como da atualizagdo tecnologica do Data Center pre-
vista para ocorrer esse ano e da Lei Geral de Prote¢do de Dados? (LGPD), vislumbramos a necessidade de se
dar um upgrade na licenga atualmente em uso na PJF, de Select para Advanced, tendo em vista ser uma tec-
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nologia de maior porte para as necessidades da PJF, porém, que atenda as configuragdes da marca kaspersky
para que ndo haja incompatibilidade com o ambiente ja existente. Além disso, a versdo Advanced possui a
funcionalidade de criptografia de dados, para atendimento aos requisitos da LGPD, prevista para vigorar a
partir de agosto de 2020.

O intuito de adquirirmos a mesma solugdo atualmente em uso na PJF ¢ a de preservar os investimentos ja
efetuados (R$ 144.108,00)* para uso dessa ferramenta, aproveitando o nivel de maturidade adquirido pela
equipe no uso da solugdo, evitando-se assim desperdicio de tempo e recursos em fazer uma nova
instala¢do/configuracdo em todo o parque tecnoldgico, obtendo assim custos menores em se tratando de con-
tinuidade da mesma solucao.

Além das justificativas apresentadas acima, manter uma solucao de Endpoint robusta e eficaz também se
faz necessario em face do fim do suporte e atualizacdo de seguranga da empresa Microsoft para o sistema
operacional Windows 7, que ainda esta presente em algumas maquinas da PJF. Enquanto ndo realizamos a
atualizagdo de todos os computadores para o sistema operacional Windows 10, uma solug¢do de seguranca
conceituada e reconhecida ¢ essencial como camada de seguranca nas estagoes de trabalho.

Em face do exposto, a indicagdo da marca tem como fundamentagdo legal o Art. 15, inc. I da Lei 8.666
de 1993, o qual estabelece que “as compras, sempre que possivel deverdo: atender ao principio da padroni-
zagdo, que imponha compatibilidade de especificacoes técnicas e de desempenho, observadas, quando for o
caso, as condigoes de manutengdo, assisténcia técnica e garantias oferecidas”. Nesse sentido, a aquisi¢ao de
licengas para uso do software antivirus Kaspersky Advanced Security for Business tem como finalidade
precipua evitar desperdicio de tempo e recursos na instalagdo e configuracdo de uma nova solugdo que nao
fosse da kaspersky.

Sendo assim, torna-se imprescindivel manter a seguranga dos computadores adquirindo solugdo de antivi-
rus robusta e essencial para que continuemos a utilizar os computadores do parque tecnologico da PJF com
seguranga.

3. OBJETO

Constitui objeto deste Termo de Referéncia (TR) a Contratagdo de pessoa juridica para fornecimento
de Solucgio de Seguranca da Informacdo, composta por software antivirus Kaspersky Advanced Security
for Business com licencas de uso para 24 (vinte e quatro) meses e suporte da CONTRATADA, incluindo,
ativacfo, configuragio, gerenciamento centralizado, garantia de atualizacio continua e suporte técni-
co.

4. DESCRICAO DO OBJETO E QUANTIDADES

Item | Descricao Periodo Quantidade
01 [Renovagdo de licenca de servidor 24 meses 01

0 \I]{snovagéo de licenca de uso de software antivirus corporati- 24 meses 2700

03  |Contratagdo de servigo de suporte técnico 24 meses 01

5. DETALHAMENTO DOS SERVICOS

A empresa CONTRATADA devera ser responsavel pelo fornecimento das novas licengas e pela devi-
da prestagdo do suporte técnico contratado.
O processo deve incluir ajustes no ambiente que forem identificados e considerados necessarios.

6. CARACTERISTICAS GERAIS DO SOFTWARE
6.1. O Software Antivirus contratado deve abranger:

6.1.2. Compatibilidade:

6.1.2.1. Microsoft Windows Server 2008 (Todas edi¢des);

6.1.2.2. Microsoft Windows Server 2008 x64 SP1 (Todas edicoes);
6.1.2.3. Microsoft Windows Server 2008 R2 (Todas edigdes);
6.1.2.4. Microsoft Windows Server 2012 (Todas edi¢des);
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6.1.2.5. Microsoft Windows Server 2012 R2 (Todas edigdes);

6.1.2.6. Microsoft Windows Server 2016 x64

6.1.2.7. Microsoft Windows Small Business Server 2008 (Todas edigdes);
6.1.2.8. Microsoft Windows Small Business Server 2011 (Todas edigdes);
6.1.2.9. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;
6.1.2.10. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;
6.1.2.11. Microsoft Windows 8 SP1 Professional / Enterprise x32/x64;
6.1.2.12. Microsoft Windows 8 Professional / Enterprise x64;

6.1.2.13. Microsoft Windows 8.1 Professional / Enterprise x32;

6.1.2.14. Microsoft Windows 8.1 Professional / Enterprise x64;

6.1.2.15. Microsoft Windows 10 (Todas edi¢des x32);

6.1.2.16. Microsoft Windows 10 (Todas edi¢des x64).

6.1.3. Suportar as seguintes plataformas virtuais:

6.1.3.1. Vmware: Workstation 12.x Pro, vSphere 5.5, vSphere 6;

6.1.3.2. Microsoft Hyper-V: 2008, 2008 R2, 2008 R2 SP1, 2012, 2012 R2;
6.1.3.3. KVM integrado com: RHEL 5.4 e 5.x acima, SLES 11 Spx;
6.1.3.4. Citrix XenServer 6.1, 6.2. € 6.5;

6.1.3.5. Microsoft VirtualPC 6.0.156.0;

6.1.3.6. Parallels Desktop 7 e superior;

6.1.3.7. Oracle VM VirtualBox 4.0.4-70112.

6.1.4. Possuir as seguintes caracteristicas:

6.1.4.1. A console deve ser acessada via WEB (HTTPS) ou MMC;

6.1.4.2. Console deve ser baseada no modelo cliente/servidor;

6.1.4.3. Compatibilidade com Windows Failover Clustering ou outra solucdo de alta disponibilidade;

6.1.4.4. Deve permitir a atribui¢@o de perfis para os administradores da Solucdo de Antivirus;

6.1.4.5. Console deve ser totalmente integrada com suas fungdes e modulos caso haja a necessidade no futu-
ro de adicionar novas tecnologias tais como, criptografia, Patch Management e MDM;

6.1.4.6. As licengas deverao ser perpétuas, ou seja, expirado a validade da mesma o produto devera permane-
cer funcional para a protecdo contra codigos maliciosos utilizando as definigdes até o momento da expiracdo
da licenga;

6.1.4.7. Capacidade de remover remotamente ¢ automaticamente qualquer solu¢do de antivirus (propria ou
de terceiros) que estiver presente nas estacdes e servidores;

6.1.4.8. Capacidade de instalar remotamente a solu¢do de antivirus nas estagdes e servidores Windows, atra-
vés de compartilhamento administrativo, login script e/ou GPO de Active Directory;

6.1.4.9. Deve registrar em arquivo de Log para todas as atividades efetuadas pelos administradores, permitin-
do execucdo de analises em nivel de auditoria;

6.1.4.10. A solucao de geréncia deve permitir, através da console de gerenciamento, visualizar o nimero to-
tal de licengas gerenciadas;

6.1.4.11. Através da solucdo de geréncia, deve ser possivel verificar qual licenga esta aplicada para determi -
nado computador;

6.1.4.12. Capacidade de instalar remotamente a solugdo de seguranga em Smartphones e Tablets de sistema
108, Android ¢ Windows;

6.1.4.13. Capacidade de instalar remotamente qualquer “app” em Smartphones e Tablets de sistema iOS;
6.1.4.14. A solugdo de geréncia centralizada deve permitir gerar relatorios, visualizar eventos, gerenciar po-
liticas e criar painéis de controle;

6.1.4.15. Devera ter a capacidade de criar regras para limitar o trafego de comunicagdo cliente/servidor por
sub-rede com os seguintes pardmetros: KB/s e horario;

6.1.4.16. Capacidade de gerenciar estacdes de trabalho e servidores de arquivos (tanto Windows como Linux
e Mac) protegidos pela solugao antivirus;

6.1.4.17. Capacidade de gerenciar Smartphones e Tablets (Windows Phone, Android e iOS) protegidos pela
solucdo de seguranga;

6.1.4.18. Capacidade de gerar pacotes customizados (autoexecutaveis) contendo a licenga e configuragdes do
produto;

6.1.4.19. Capacidade de atualizar os pacotes de instalagdo com as tltimas vacinas;
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6.1.4.20. Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de remota-
mente enviar qualquer software pela estrutura de gerenciamento de antivirus para que seja instalado nas
maquinas clientes;
6.1.4.21. A comunicacgdo entre o cliente e o servidor de administracdo deve ser criptografada;
6.1.4.22. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;
6.1.4.23. Deve permitir a realocacdo de maquinas novas na rede para um determinado grupo sem ter um
agente ou endpoint instalado utilizando os seguintes parametros:

e Nome do computador;

e Nome do dominio;

e Range de IP;

e Sistema Operacional;

e Magquina virtual.
6.1.4.24. Capacidade de importar a estrutura do Active Directory para o descobrimento de maquinas;
6.1.4.25. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cli-
ente sem a necessidade de um servidor ou console de quarentena adicional;
6.1.4.26. Capacidade de monitorar diferentes sub-redes de rede a fim de encontrar maquinas novas para se-
rem adicionadas a protec¢ao;
6.1.4.27. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que fo-
rem criados na rede, a fim de encontrar maquinas novas para serem adicionadas a prote¢ao;
6.1.4.28. Capacidade de, assim que detectar maquinas novas no Active Directory, sub-redes ou grupos de tra-
balho, automaticamente importar a maquina para a estrutura de prote¢do da console e verificar se possui o
antivirus instalado. Caso ndo possuir, deve instalar o antivirus automaticamente;
6.1.4.29. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo:
agrupar todas as maquinas que ndo tenham o antivirus instalado, agrupar todas as maquinas que nao recebe-
ram atualizag@o nos ultimos 02 (dois) dias, etc.;
6.1.4.30. Capacidade de definir politicas de configuragdes diferentes por grupos de esta¢des, permitindo que
sejam criados subgrupos e com fungao de heranga de politicas entre grupos e subgrupos;
6.1.4.31. Deve fornecer as seguintes informacdes dos computadores:
6.1.4.31.1. Se o antivirus esta instalado;
6.1.4.31.2. Se o antivirus esta iniciado;
6.1.4.31.3. Se o antivirus esta atualizado;
6.1.4.31.4. Minutos/horas desde a ultima conexdo da maquina com o servidor administrativo;
6.1.4.31.5. Minutos/horas desde a ultima atualiza¢do de vacinas;
6.1.4.31.6. Data e horario da ultima verificacao executada na maquina;
6.1.4.31.7. Versao do antivirus instalado na maquina;
6.1.4.31.8. Se ¢é necessario reiniciar o computador para aplicar as mudangas;
6.1.4.31.9. Data e horario de quando a maquina foi ligada;
6.1.4.31.10. Quantidade de virus encontrados (contador) na maquina;
6.1.4.31.11. Nome do computador;
6.1.4.31.12. Dominio ou grupo de trabalho do computador;
6.1.4.31.13. Data ¢ horario da ultima atualizagdo de vacinas;
6.1.4.31.14. Sistema operacional com Service Pack;
6.1.4.31.15. Quantidade de processadores;
6.1.4.31.16. Quantidade de memoria RAM;
6.1.4.31.17. Usuario(s) logado(s) naquele momento, com informagdes de contato (caso disponiveis no Active
Directory);
6.1.4.31.18. Endereco IP;
6.1.4.31.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histoérico de instalagdo, contendo
data e hora que o software foi instalado ou removido;
6.1.4.31.20. Atualizagoes do Windows Update instaladas;
6.1.4.31.21. Informagao completa de hardware contendo: processadores, memoria, adaptadores de video, dis-
cos de armazenamento, adaptadores de audio, adaptadores de rede, monitores, drives de CD/DVD;
6.1.4.31.22. Vulnerabilidades de aplicativos instalados na maquina.
6.1.4.32. Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e servidores de maneira
que os usuarios ndo consigam altera-las;
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6.1.4.33. Capacidade de reconectar as maquinas clientes ao servidor administrativo mais préoximo, baseado
em regras de conexao como:
6.1.4.33.1. Alteracdo de Gateway Padrio;
6.1.4.33.2. Alteragao de sub-rede;
6.1.4.33.3. Alteragao de dominio;
6.1.4.33.4. Alteracdo de servidor DHCP;
6.1.4.33.5. Alteracgdo de servidor DNS;
6.1.4.33.6. Alteracdo de servidor WINS;
6.1.4.33.7. Resolucdo de Nome;
6.1.4.33.8. Disponibilidade de endereco de conexdo SSL.
6.1.4.34. Capacidade de configurar politicas moveis para que quando um computador cliente estiver fora da
estrutura de protecdo possa atualizar-se via internet;
6.1.4.35. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego
de link entre sites diferentes;
6.1.4.36. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatdrios sobre toda a es-
trutura de antivirus;
6.1.4.37. Capacidade de heranga de tarefas e politicas na estrutura hierarquica de servidores administrativos;
6.1.4.38. Capacidade de eleger qualquer computador cliente como repositdrio de vacinas e de pacotes de ins-
talagdo, sem que seja necessaria a instalagdo de um servidor administrativo completo, onde outras maquinas
clientes irdo atualizar-se e receber pacotes de instalagdo, a fim de otimizar trafego da rede;
6.1.4.39. Capacidade de fazer deste repositorio de vacinas um gateway para conexao com o servidor de ad-
ministragdo, para que outras maquinas que ndo consigam conectar-se diretamente ao servidor possam usar
este gateway para receber e enviar informagdes ao servidor administrativo;
6.1.4.40. Capacidade de exportar relatorios para os seguintes tipos de arquivos: PDF,HTML e XML;
6.1.4.41. Capacidade de gerar traps SNMP para monitoramento de eventos;
6.1.4.42. Capacidade de enviar e-mails para contas especificas em caso de algum evento;
6.1.4.43. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Direc-
tory e sub-redes;
6.1.4.44. Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows 2008 Ser-
Ver;
6.1.4.45. Deve possuir compatibilidade com Cisco Network Admission Control (NAC);
6.1.4.46. Deve possuir documentacdo da estrutura do banco de dados para geracdo de relatorios a partir de
ferramentas especificas de consulta (Crystal Reports, por exemplo);
6.1.4.47. Capacidade de ligar maquinas via Wake on Lan para realizacao de tarefas (varredura, atualizacao,
instalacao, etc.), inclusive de maquinas que estejam em sub-redes diferentes do servidor;
6.1.4.48. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado
em quantidade de virus encontrados em determinado intervalo de tempo);
6.1.4.49. Capacidade de realizar atualizagao incremental de vacinas nos computadores clientes;
6.1.4.50. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes
dados, no minimo:

e Nome do virus;

e Nome do arquivo infectado;

e Data e hora da deteccio;

¢ Nome da maquina ou enderego IP;

e Acdao realizada.
6.1.4.51. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;
6.1.4.52. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
6.1.4.53. Capacidade de listar updates nas maquinas com o respectivo link para download
6.1.4.54. Deve criar um backup de todos arquivos deletados em computadores para que possa ser restaurado
através de comando na Console de administracdo;
6.1.4.55. Deve ter uma quarentena na propria console de gerenciamento, permitindo baixar um artefato ou
enviar direto para analise do fabricante;
6.1.4.56. Capacidade de realizar inventario de hardware de todas as maquinas clientes;
6.1.4.57. Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;
6.1.4.58. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
6.1.4.59. Deve permitir a configuracdo de senha no endpoint ¢ configurar quando que sera necessario a uti-
liza-la, (ex: Solicitar senha quando alguma tarefa de scan for criada localmente no endpoint);
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6.1.4.60. Capacidade de listar updates nas maquinas com o respectivo link para download.
6.1.4.61. Listar em um tUnico local, todos os computadores ndo gerenciados na rede;

6.2. Estacoes Windows:

6.2.1. Compatibilidade:

6.2.1.1. Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;
6.2.1.2. Microsoft Windows 8.1 Pro / Enterprise x86 / x64;

6.2.1.3. Microsoft Windows 8.1 Pro / Enterprise x86 / x64;

6.2.1.4. Microsoft Windows 10 Pro / Enterprise x86 / x64;

6.2.1.5. Microsoft Windows Server 2012 R2 Standard x64;

6.2.1.6. Microsoft Windows Server 2012 Foundation x64;

6.2.1.7. Microsoft Windows Server 2012 Standard x64;

6.2.1.8. Microsoft Small Business Server 2011 Standard x64;

6.2.1.9. Microsoft Windows Server 2008 R2 Standard/Enterprise x64 SP1;
6.2.1.10. Microsoft Windows Server 2008 Standard/Enterprise x86/x64 SP2;
6.2.1.11. Microsoft Windows Server 2016 x64.

6.2.2. Caracteristicas:

6.2.2.1. Deve prover as seguintes protecdes:

6.2.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.) que verifique qual-
quer arquivo criado, acessado ou modificado;

6.2.2.1.2. Antivirus de Web (modulo para verificagdo de sites e downloads contra virus);

6.2.2.1.3. Antivirus de e-mail (modulo para verificagdo de e-mails recebidos e enviados, assim como seus
anexos);

6.2.2.1.4. Antivirus de Mensagens Instantdneas (modulo para verificagdo de mensagens instantdneas, como
ICQ, MSN, IRC, etc.);

6.2.2.1.5. O endpoint deve possuir op¢ao para rastreamento por linha de comando, parametrizavel, com op-
¢ao de limpeza;

6.2.2.1.6. Firewall com IDS;

6.2.2.1.7. Autoprotecao (contra-ataques aos servigos/processos do antivirus);

6.2.2.1.8. Controle de dispositivos externos;

6.2.2.1.9. Controle de acesso a sites por categoria, ex: Bloquear contetido adulto, sites de jogos, etc;
6.2.2.1.10. Controle de acesso a sites por horario;

6.2.2.1.11. Controle de acesso a sites por usuarios;

6.2.2.1.12. Controle de execugao de aplicativos;

6.2.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

6.2.2.2. Capacidade de escolher quais modulos serdo instalados, tanto na instalagdo local quanto na instala-
¢do remota;

6.2.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma
em uma hora independentemente do nivel das ame agas encontradas no periodo (alta, média ou baixa);
6.2.2.4. Capacidade de detec¢ao de presenca de antivirus de outro fabricante que possa causar incompatibili-
dade, bloqueando a instalacdo;

6.2.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verifica-
cdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus,
(ex:"Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado;
6.2.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde as atividades de
rede, atividades de disco e acesso ao registro do Windows ndo serdo monitoradas;

6.2.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver
funcionando a partir de baterias (notebooks);

6.2.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de
mais recursos de memoria ou processamento;

6.2.2.9. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se for passivel
de infecgdo. O antivirus deve analisar a informacdo de cabecalho do arquivo para fazer essa decisdo e ndo to-
mar a partir da extensdo do arquivo;

6.2.2.10. Capacidade de verificar somente arquivos novos e alterados;

6.2.2.11. Capacidade de verificar objetos usando heuristica;
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6.2.2.12. Capacidade de agendar uma pausa na verificagao;

6.2.2.13. Deve permitir a filtragem de contetido de URL avangada efetuando a classificacdo dos sites em ca-
tegorias;

6.2.2.14. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

6.2.2.15. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

6.2.2.15.1. Perguntar o que fazer, ou:

6.2.2.15.1.1. Bloquear acesso ao objeto;

6.2.2.15.1.2. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo preestabelecida pelo ad-
ministrador).

6.2.2.15.2. Caso positivo de desinfecgdo:

6.2.2.15.2.1. Restaurar o objeto para uso.

6.2.2.15.3. Caso negativo de desinfecgao:

6.2.2.15.3.1. Mover para quarentena ou apagar (de acordo com a configuracio preestabelecida pelo adminis-
trador).

6.2.2.16. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve reali-
zar um backup do objeto;

6.2.2.17. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP, NNTP, SMTP e
MAPI, assim como conexdes criptografadas (SSL) para POP3 e IMAP (SSL);

6.2.2.18. Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e links phishings;

6.2.2.19. Capacidade de verificar links inseridos em e-mails contra phishings;

6.2.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox e Opera, dentre outros;
6.2.2.21. Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;

6.2.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

6.2.2.22.1. Perguntar o que fazer, ou;

6.2.2.22.2. Bloquear o e-mail;

6.2.2.22.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao preestabelecida pelo admi-
nistrador).

6.2.2.22.4. Caso positivo de desinfeccao:

6.2.2.22.4.1. Restaurar o e-mail para o usuario.

6.2.2.22.5. Caso negativo de desinfecgao:

6.2.2.22.5.1. Mover para quarentena ou apagar o objeto (de acordo com a configurag@o preestabelecida pelo
administrador).

6.2.2.23. Caso o e-mail contenha co6digo que parece ser, mas ndo € definitivamente malicioso, 0 mesmo deve
ser mantido em quarentena;

6.2.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

6.2.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configura-
¢do feita pelo administrador;

6.2.2.26. Capacidade de verificacdo de trafego HTTP e qualquer script do Windows Script Host (JavaScript,
Visual Basic Script, etc.), usando heuristicas;

6.2.2.27. Deve ter suporte total ao protocolo IPv6;

6.2.2.28. Capacidade de alterar as portas monitoradas pelos modulos de Web e e-mail;

6.2.2.29. Na verificacdo de trafego web, caso encontrado cddigo malicioso o programa deve perguntar o que
fazer, ou:

6.2.2.29.1. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

6.2.2.29.2. Permitir acesso ao objeto.

6.2.2.30. O antivirus de web deve realizar a verificacdo de, no minimo, duas maneiras diferentes, sob escolha
do administrador:

6.2.2.30.1. Verificacdo on-the-fly, onde os dados sdo verificados enquanto sdo recebidos em tempo real, ou:
6.2.2.30.2. Verificacdo de buffer, onde os dados sdo recebidos e armazenados para posterior verificagao.
6.2.2.31. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo verificados pelo
antivirus de web;

6.2.2.32. Deve possuir modulo que analise as agdes de cada aplicacdo em execuc¢do no computador, gravan-
do as acdes executadas e comparando-as consequéncias caracteristicas de atividades perigosas. Tais registros
de sequéncias devem ser atualizados juntamente com as vacinas;

6.2.2.33. Deve possuir modulo que analise cada macro de VBA executada, procurando por sinais de ativida-
de maliciosa;
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6.2.2.34. Deve possuir modulo que analise qualquer tentativa de edigdo, exclusdo ou gravagao do registro, de
forma que seja possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas;

6.2.2.35. Deve possuir modulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo
Anti-Phishing Working Group (http://www.antiphishing.org/);

6.2.2.36. Capacidade de distinguir diferentes sub-redes e conceder opgao de ativar ou nao o firewall para
uma sub-rede especifica;

6.2.2.37. Deve possuir modulo IDS (Intrusion Detection System) para protecao contra port scans e explora-
¢do de vulnerabilidades de softwares. A base de dados de analise deve ser atualizada junto com as vacinas;
6.2.2.38. O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

6.2.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de co-
nexao a serem bloqueadas/permitidas;

6.2.2.38.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicati-
vo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo que terd acesso a rede, com a possibi-
lidade de escolher quais portas e protocolos poderdo ser utilizados.

6.2.2.39. Deve possuir mdédulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no
minimo:

6.2.2.39.1. Discos de armazenamento locais;

6.2.2.39.2. Armazenamento removivel;

6.2.2.39.3. Impressoras;

6.2.2.39.4. CD/DVD;

6.2.2.39.5. Drives de disquete;

6.2.2.39.6. Modems;

6.2.2.39.7. Dispositivos de fita;

6.2.2.39.8. Dispositivos multifuncionais;

6.2.2.39.9. Leitores de smart card;

6.2.2.39.10. Dispositivos de sincronizagdo via ActiveSync (Windows CE, Windows Mobile, etc.);
6.2.2.39.11. Wi-Fi;

6.2.2.39.12. Adaptadores de rede externos;

6.2.2.39.13. Dispositivos MP3 ou Smartphones;

6.2.2.39.14. Dispositivos Bluetooth;

6.2.2.39.15. Cameras e Scanners.

6.2.2.40. Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo especifico, sem
a necessidade de desabilitar a protecdo e o gerenciamento central ou de intervengdo local do administrador
na maquina do usudrio;

6.2.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usudrio;
6.2.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agenda-
mento;

6.2.2.43. Capacidade de configurar novos dispositivos por Class ID/Hardware;

6.2.2.44. Capacidade de limitar o acesso a sites da internet por categoria, por contetdo (video, audio, etc.),
com possibilidade de configuracdo por usuario ou grupos de usuarios e agendamento;

6.2.2.45. Capacidade de limitar a execugdo de aplicativos por hash MDS5, nome do arquivo, versdo do arqui-
vo, nome do aplicativo, versao do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerencia-
dor de download, jogos, aplicagdo de acesso remoto, etc.);

6.2.2.46. Capacidade de bloquear execugdo de aplicativo que esta em armazenamento externo;

6.2.2.47. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e
pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianga do aplicativo;

6.2.2.48. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragdo possa
ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a Web;

6.2.2.49. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde
qualquer configuragdo possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e
acesso a web.

6.2.2.50. O controle de aplicagdes deve ter a capacidade de criar regras seguindo os seguintes modos de ope -
racao:

6.2.2.50.1. Black list: Permite a execugdo de qualquer aplicacdo, exceto pelas especificadas por regras.
6.2.2.50.2. White list: Impede a execugao de qualquer aplicagdo, exceto pelas especificadas por regras.
6.2.2.51. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros.
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6.2.2.52. Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e
aprendizado de maquina (machine learning).

6.2.2.53. Capacidade de integragdo com o Windows Defender Security Center.

6.2.2.54. Capacidade de integracdo com a Antimalware Scan Interface (AMSI).

6.2.2.55. Capacidade de deteccdo de arquivos maliciosos executados em Subsistema Windows para Linux
(WSL).

6.2.2.56. Deve possuir modulo que monitora e bloqueia atividades potencialmente maliciosas, baseado no
comportamento do usuario ¢ Machine Learning.

6.2.2.56.1. O médulo deve ser capaz de agir nos seguintes estados:

6.2.2.56.1.1. Aprendizado: coleta informagdes sobre as atividades executadas pelo usuério.

6.2.2.56.1.2. Bloqueio: bloqueia as atividades potencialmente maliciosas que ndo sejam compativeis com a
rotina do usuario.

6.2.2.56.1.3. Notificagdo: notifica sobre as atividades potencialmente maliciosas que ndo sejam compativeis
com a rotina do usuario.

6.3. Estacoes Mac OS X

6.3.1. Compatibilidade:

6.3.1.1. Mac OS X 10.9 (Mavericks);
6.3.1.2. Mac OS X 10.10 (Yosemite);
6.3.1.3. Mac OS X 10.11 (EI Capitan);
6.3.1.4. Mac OS 10.12 (Sierra);
6.3.1.5. Mac OS 10.13 (High Sierra);

6.3.2. Caracteristicas:

6.3.2.1. Deve prover protecao residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc.) que veri-
fique qualquer arquivo criado, acessado ou modificado;

6.3.2.2. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo local quanto na insta-
lagdo remota;

6.3.2.3. A instalacdo e primeira execucdo do produto deve ser feita sem necessidade de reinicializardo do
computador, de modo que o produto funcione com toda sua capacidade;

6.3.2.4. Deve possuir suportes a notificagdes utilizando o Growl;

6.3.2.5. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma
em uma hora independentemente do nivel das ame agas encontradas no periodo (alta, média ou baixa);
6.3.2.6. Capacidade de voltar para a base de dados de vacina anterior;

6.3.2.7. Capacidade de varrer a quarentena automaticamente apds cada atualizagdo de vacinas;

6.3.2.8. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verifica-
cdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus,
(ex:“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado;
6.3.2.9. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver
funcionando a partir de baterias (notebooks);

6.3.2.10. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for passivel
de infecgdo. O antivirus deve analisar a informacdo de cabegalho do arquivo para fazer essa decisdo e ndo to-
mar a partir da extensdo do arquivo;

6.3.2.11. Capacidade de verificar somente arquivos novos e alterados;

6.3.2.12. Capacidade de verificar objetos usando heuristica;

6.3.2.13. Capacidade de agendar uma pausa na verificagdo;

6.3.2.14. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

6.3.2.14.1. Perguntar o que fazer, ou;

6.3.2.14.2. Bloquear acesso ao objeto;

6.3.2.14.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao preestabelecida pelo admi-
nistrador).

6.3.2.14.4. Caso positivo de desinfeccao:

6.3.2.14.4.1. Restaurar o objeto para uso.

6.3.2.14.5. Caso negativo de desinfecgao:

6.3.2.14.5.1. Mover para quarentena ou apagar (de acordo com a configuracdo preestabelecida pelo adminis-
trador).
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6.3.2.15. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve reali-
zar um backup do objeto;

6.3.2.16. Capacidade de verificar arquivos de formato de e-mail;

6.3.2.17. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo op¢des para atua-
lizar as vacinas, iniciar uma varredura, para o antivirus e iniciar o antivirus pela linha de comando;

6.3.2.18. Capacidade de ser instalado, removido e administrado pela mesma console central de gerenciamen-
to.

6.4. Estacoes de trabalho Linux:
6.4.1. Compatibilidade:

6.4.1.1. Plataforma 32-bits:

6.4.1.1.1. Red Hat Enterprise Linux 6.9;
6.4.1.1.2. Linux Mint 18.x;

6.4.1.1.3. Linux Mint 19.x;

6.4.1.1.4. CentOS-6.9;

6.4.1.1.5. CentOS-8;

6.4.1.1.6. Debian GNU/Linux 9.4
6.4.1.1.7. Debian GNU/Linux 10;
6.4.1.1.8. Ubuntu 16.04 LTS;

6.4.1.1.9. Ubuntu 18.04 LTS.

6.4.1.2. Plataforma 64-bits:

6.4.1.1.1. Red Hat Enterprise Linux 6.9;
6.4.1.1.2. Linux Mint 18.x;

6.4.1.1.3. Linux Mint 19.x;

6.4.1.1.4. CentOS-6.9;

6.4.1.1.5. CentOS-8;

6.4.1.1.6. Debian GNU/Linux 9.4
6.4.1.1.7. Debian GNU/Linux 10;
6.4.1.1.8. Ubuntu 16.04 LTS;

6.4.1.1.9. Ubuntu 18.04 LTS.

6.4.2. Caracteristicas:

6.4.2.1. Deve prover as seguintes protegdes:

6.4.2.1.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.) que verifique qual-
quer arquivo criado, acessado ou modificado;

6.4.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

6.4.2.2. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes
para as seguintes fungdes:

6.4.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

6.4.2.2.2. Gerenciamento de Backup: Criag¢do de cdopias dos objetos infectados em um reservatorio de backup
antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauracdo de objetos que
contenham informagdes importantes;

6.4.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais ar-
quivos em uma pasta de quarentena;
6.4.2.2.4. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em

escopos especificados); analise de arquivos; desinfec¢ao ou remocdo de objetos infectados.

6.4.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros
softwares;

6.4.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de
mais recursos de memoria ou processamento;
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6.4.2.5. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for passivel
de infecgdo. O antivirus deve analisar a informacdo de cabegalho do arquivo para fazer essa decisdo e ndo to-
mar a partir da extensdo do arquivo;

6.4.2.6. Capacidade de verificar objetos usando heuristica;

6.4.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
6.4.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdao gravados;
6.4.2.9. Deve possuir médulo de administracdo remoto através de ferramenta nativa ou Webmin (ferramenta
nativa GNU-Linux).

6.4.2.10. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

6.4.2.10.1. Perguntar o que fazer, ou;

6.4.2.10.2. Bloquear acesso ao objeto;

6.4.2.10.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao preestabelecida pelo admi-
nistrador);

6.4.8.10.4. Caso positivo de desinfeccao:

6.4.8.10.5. Restaurar o objeto para uso.

6.4.8.10.6. Caso negativo de desinfecgao:

6.4.8.10.7. Mover para quarentena ou apagar (de acordo com a configuracao preestabelecida pelo administra -
dor).

6.4.2.11. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opg¢des para atua-
lizar as vacinas, iniciar uma varredura, para o antivirus e iniciar o antivirus pela linha de comando.

6.5. Servidores Windows:

6.5.1. Compatibilidade:

6.5.1.1. Plataforma 32-bits:

6.5.1.1.1. Microsoft Windows Server 2008 Standard / Enterprise / Data Center (SP1 ou posterior);
6.5.1.1.2. Microsoft Windows Server 2008 Core Standard / Enterprise / Data Center (SP1 e posterior).

6.5.1.2. Plataforma 64-bits:

6.5.1.2.1. Microsoft Windows Server 2008 Standard / Enterprise / Data Center (SP1 ou posterior);
6.5.1.2.2. Microsoft Windows Server 2008 Core Standard / Enterprise / Data Center (SP1 ou posterior);
6.5.1.2.3. Microsoft Windows Server 2008 R2 Standard / Enterprise / Data Center (SP1 ou posterior);
6.5.1.2.4. Microsoft Windows Server 2008 R2 Core Standard / Enterprise / Data Center (SP1 ou posterior);
6.5.1.2.5. Microsoft Windows Storage Server 2008 R2;

6.5.1.2.6. Windows Storage Server 2016;

6.5.1.2.7. Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior);

6.5.1.2.8. Microsoft Windows Server 2012 Essentials / Standard / Foundation / Data Center;

6.5.1.2.9. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Data Center;
6.5.1.2.10. Microsoft Windows Server 2012 Core Essentials / Standard / Foundation / Data Center;
6.5.1.2.11. Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation / Data Center;
6.5.1.2.12. Microsoft Windows Storage Server 2012 (Todas edigdes);

6.5.1.2.13. Microsoft Windows Storage Server 2012 R2 (Todas edigdes);

6.5.1.2.14. Microsoft Windows Hyper-V Server 2012;

6.5.1.2.15. Microsoft Windows Hyper-V Server 2012 R2;

6.5.1.2.16. Windows Server 2016 Essentials/Standard/Datacenter/Core;

6.5.1.2.17. Windows Hyper-V Server 2016.

6.5.2. Caracteristicas:

6.5.2.1. Deve prover as seguintes protegoes:

6.5.2.2. Antivirus de Arquivos residente (anti-spyware, antitrojan, antimalware, etc.) que verifique qualquer
arquivo criado, acessado ou modificado;

6.5.2.3. Auto-protecdo contra-ataques aos servigos/processos do antivirus;

6.5.2.4. Firewall com IDS;

6.5.2.5. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

6.5.2.6. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagao local quanto na insta-
lagdo remota;
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6.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

6.5.2.8. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes
para as seguintes fungdes:

6.5.2.9. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

6.5.2.10. Gerenciamento de tarefa (criar ou excluir tarefas de verificag¢do);

6.5.2.11. Leitura de configuragdes;

6.5.2.12. Modificacao de configuracdes;

6.5.2.13. Gerenciamento de Backup ¢ Quarentena;

6.5.2.14. Visualizac¢do de relatorios;

6.5.2.15. Gerenciamento de relatorios;

6.5.2.16. Gerenciamento de chaves de licenca;

6.5.2.17. Gerenciamento de permissoes (adicionar/excluir permissdes acima);

6.5.2.18. O moddulo de Firewall deve conter, no minimo, dois conjuntos de regras:

6.5.2.18.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de co-
nexao a serem bloqueadas/permitidas;

6.5.2.18.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicati-
vo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo tera acesso a rede, com a possibilida-
de de escolher quais portas e protocolos poderao ser utilizados.

6.5.2.19. Capacidade de separadamente selecionar o nimero de processos que irdo executar fungdes de var-
redura em tempo real, o nimero de processos que executardo a varredura sob demanda e o nimero maximo
de processos que podem ser executados no total;

6.5.2.20. Capacidade de resumir automaticamente tarefas de verificacdo que tenham sido paradas por anor-
malidades (queda de energia, erros, etc.);

6.5.2.21. Capacidade de automaticamente pausar e nao iniciar tarefas agendadas caso o servidor esteja em ro-
dando com fonte ininterrupta de energia (Uninterruptible Power Supply — UPS);

6.5.2.22. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de
outros softwares;

6.5.2.23. Capacidade de configurar niveis de verificacdo diferentes para cada pasta, grupo de pastas ou arqui-
vos do servidor;

6.5.2.24. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina tenta
gravar um arquivo infectado no servidor;

6.5.2.25. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas;
6.5.2.26. Capacidade de detecgdo de presenca de antivirus de outro fabricante que possa causar incompatibi -
lidade, bloqueando a instalacao;

6.5.2.27. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verifi-
cacdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus,
(ex:“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado;
6.5.2.28. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de
mais recursos de memoria ou processamento;

6.5.2.29. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel
de infec¢do. O antivirus deve analisar a informacdo de cabecgalho do arquivo para fazer essa decisdo e ndo to-
mar a partir da extensdo do arquivo;

6.5.2.30. Capacidade de verificar somente arquivos novos ¢ alterados;

6.5.2.31. Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos comprimidos,
arquivos autodescompressores, .PST, arquivos compactados por compactadores binarios, etc.);

6.5.2.32. Capacidade de verificar objetos usando heuristica;

6.5.2.33. Capacidade de configurar diferentes acdes para diferentes tipos de ameagas;

6.5.2.34. Capacidade de agendar uma pausa na verificacao;

6.5.2.35. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

6.5.2.36. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

6.5.2.36.1. Perguntar o que fazer, ou;

6.5.2.36.2. Bloquear acesso ao objeto;

6.5.2.36.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo preestabelecida pelo admi-
nistrador).

6.5.2.36.4. Caso positivo de desinfeccao:

6.5.2.36.4.1. Restaurar o objeto para uso.

6.5.2.36.5. Caso negativo de desinfecgao:
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6.5.2.36.5.1. Mover para quarentena ou apagar (de acordo com configuracdo preestabelecida pelo adminis-
trador).

6.5.2.37. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus deve reali-
zar um backup do objeto;

6.5.2.38. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
6.5.2.39. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;
6.5.2.40. Deve possuir modulo que analise cada script executado, procurando por sinais de atividade malicio-
sa.

6.6. Servidores Linux:
6.6.1. Compatibilidade:

6.6.1.1. Plataforma 32-bits:

6.6.1.1.1. Red Hat Enterprise Linux Server 6.9;
6.6.1.1.2. CentOS-6.9 ou superior;

6.6.1.1.3. Ubuntu Server 14.04 LTS;

6.6.1.1.4. Ubuntu Server 16.04 LTS;

6.6.1.1.5. Ubuntu Server 18.04 LTS;

6.6.1.1.6. Debian GNU/Linux 7,8,9 ¢ 10;
6.6.1.1.7. Oracle Linux 8.1;

6.6.1.2. Plataforma 64-bits:

6.6.1.2.1. Red Hat Enterprise Linux Server 6.x;
6.6.1.2.2. Red Hat Enterprise Linux Server 7.x;
6.6.1.2.3. CentOS-6.9;

6.6.1.2.4. CentOS-7.0;

6.6.1.2.5. CentOS-8.0;

6.6.1.2.6. Oracle Linux 7.3;

6.6.1.2.7. Oracle Linux 8.1;

6.6.1.2.8. OpenSUSE® 15.1;

6.6.1.2.9. Debian GNU/Linux 7,8,9 e 10;
6.6.1.2.10. Ubuntu Server 14.04 LTS;
6.6.1.2.11. Ubuntu Server 16.04 LTS;
6.6.1.2.12. Ubuntu Server 18.04 LTS;
6.6.1.2.13. SUSE Linux Enterprise Server 12 SP3.

6.6.2. Caracteristicas:

6.6.2.1. Deve prover as seguintes protegoes:

6.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, antitrojan, antimalware, etc.) que verifique qual-
quer arquivo criado, acessado ou modificado;

6.6.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

6.6.2.2. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgoes
para as seguintes fungoes:

6.6.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

6.6.2.2.2. Gerenciamento de Backup: Criagao de copias dos objetos infectados em um reservatorio de backup
antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauracdo de objetos que
contenham informag¢des importantes;

6.6.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais ar-
quivos em uma pasta de quarentena;
6.6.2.2.4. Verificacdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em

escopos especificados); andlise de arquivos; desinfeccdo ou remocdo de objetos infectados;

6.6.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros
softwares;

6.6.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de
mais recursos de memoria ou processamento;
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6.6.2.5. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for passivel
de infecgdo. O antivirus deve analisar a informacdo de cabegalho do arquivo para fazer essa decisdo e ndo to-
mar a partir da extensdo do arquivo;

6.6.2.6. Capacidade de verificar objetos usando heuristica;

6.6.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
6.6.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdao gravados;
6.6.2.9. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta
nativa GNU-Linux).

7. Smartphones e tablets

7.1. Compatibilidade:
7.1.1. Apple i0S 9.0 e posteriores;
7.1.2. Android 5.0 e posteriores.

7.2. Caracteristicas:
Deve prover as seguintes protecoes:

7.2.1. Protegdo em tempo real do sistema de arquivos do dispositivo interceptagdo e verificagdo de ameacas
digitais.

7.2.2. Protecdo contra adware e autodialers;

7.2.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensa-
gens EMS, durante sincronismo com PC e ao realizar download usando o browser;

7.2.4. Arquivos abertos no smartphone;

7.2.5. Programas instalados usando a interface do smartphone:

7.2.6. Verificagdo dos objetos na memoria interna do smartphone e nos cartdes de expansao sob demanda do
usudrio e de acordo com um agendamento;

7.2.7. Devera isolar em area de quarentena os arquivos infectados;

7.2.8. Devera atualizar as bases de vacinas de modo agendado;

7.2.9. Devera bloquear spams de SMS através de Black lists;

7.2.10. Devera ter funcdo de bloqueio do aparelho caso o SIM CARD for trocado para outro ndo autorizado
com mensagem de aviso ao utilizador do dispositivo;

7.2.11. Capacidade de desativar por politica:

7.2.12. Wi-fi;

7.2.13. Camera;

7.2.14. Bluetooth.

7.2.15. Devera ter fungao de limpeza de dados pessoais a distdncia, em caso de roubo, por exemplo;

7.2.16. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de ca-
racteres para esta senha;

7.2.17. Devera ter firewall pessoal (Android);

7.2.18. Capacidade de tirar fotos quando a senha for inserida incorretamente;

7.2.19. Possibilidade de instalagdo remota utilizando o Microsoft System Center Mobile;

7.2.20. Device Manager 2008 SP1;

7.2.21. Capacidade de enviar comandos remotamente de:

7.2.22. Localizar;

7.2.23. Bloquear.

7.2.24. Capacidade de detectar Jailbreak em dispositivos i0S;

7.2.25. Capacidade de bloquear o acesso a site por categoria em dispositivos;

7.2.26. Capacidade de bloquear o acesso a sites phishing ou malicioso;

7.2.27. Capacidade de criar containers de aplicativos, separando dados corporativos de dados pessoais;
7.2.28. Capacidade de bloquear o dispositivo quando o cartdo “SIM” for substituido;

7.2.29. Capacidade de configurar White e blacklist de aplicativos;

7.2.30. Capacidade de localizar o dispositivo quando necessario;

7.2.31. Permitir atualizagdo das definicdes quando estiver em “roaming”;

7.2.32. Capacidade de selecionar endereco do servidor para buscar a defini¢do de virus;
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7.2.33. Deve permitir verificar somente arquivos executaveis;
7.2.34. Deve ter a capacidade de desinfectar o arquivo se possivel;
7.2.35. Capacidade de agendar uma verificagao;
7.2.36. Capacidade de enviar URL de instalacdo por e-mail;
7.2.37. Capacidade de fazer a instalagdo através de um link QRCode;
7.2.38. Capacidade de executar as seguintes agdes caso a desinfec¢do falhe:
e Deletar;
e Ignorar;
¢ Quarentenar;
e Perguntar ao usuario.

8. Gerenciamento de dispositivos moveis (MDM)

8.1. Compatibilidade:

8.1.1. Dispositivos com 0s sistemas operacionais:
8.1.1.1. Apple iOS 9 e posteriores;

8.1.1.2. Android 5 e posteriores;

8.2. Caracteristicas:

8.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;

8.2.2. Capacidade de ajustar as configuracdes de:

8.2.2.1. Sincronizagdo de e-mail;

8.2.2.2. Uso de aplicativos;

8.2.2.3. Senha do usuario;

8.2.2.4. Criptografia de dados;

8.2.2.5. Conexao de midia removivel.

8.2.3. Capacidade de instalar certificados digitais em dispositivos moveis;

8.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS;

8.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos i0S;

8.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS;

8.2.7. Deve permitir configurar horario para sincronizagao do dispositivo com a console de gerenciamento;
8.2.8. Possibilidade de exigir senha para abrir aplicagdes instaladas em container;

8.2.9. Deve permitir que o usuario utilize autenticacdo do Active Directory para abrir aplicagdes em contai-
ner;

8.2.10. Deve permitir que uma senha seja digitada a cada x(minutos) para continuar utilizando uma aplicacao
em container;

8.2.11. Deve permitir a criptografia de dados salvos pelas aplicagdes em container;

8.2.12. Permitir sincroniza¢ao com perfil do “Touch Down”;

8.2.13. Capacidade de desinstalar remotamente o antivirus do dispositivo;

8.2.14. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versdo
atual,

8.2.15. Capacidade de sincronizar com Samsung Knox;

8.2.16. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.

9. Criptografia
9.1. Compatibilidade

9.1.1. Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;
9.1.2. Microsoft Windows 7 Enterprise SP1 ou superior x86/x64;
9.1.3. Microsoft Windows 7 Professional SP1 ou superior x86/x64;
9.1.4. Microsoft Windows 8 Enterprise x86/x64;

9.1.5. Microsoft Windows 8 Pro x86/x64;

9.1.6. Microsoft Windows 8.1 Pro x86/x64;

9.1.7. Microsoft Windows 8.1 Enterprise x86/x64;

9.1.8. Microsoft Windows 10 Enterprise x86/x64;

9.1.9. Microsoft Windows 10 Pro x86/x64;
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9.2. Caracteristicas

9.2.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em caso o usué-
rio tenha esquecido a senha, através de procedimentos de recuperacao;

9.2.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

9.2.3. Capacidade de criptografar completamente o disco rigido da maquina, adicionando um ambiente de
pré-boot para autenticagdo do usuario;

9.2.4. Capacidade de utilizar Single Sign-On para a autenticagdo de pré-boot;

9.2.5. Permitir criar varios usudrios de autenticacao pré-boot;

9.2.6. Capacidade de criar um usuario de autenticacdo pré-boot comum com uma senha igual para todas as
maquinas a partir da console de gerenciamento;

9.2.7. Capacidade de criptografar drives removiveis de acordo com regra criada pelo administrador, com as
opcoes:

9.2.7.1. Criptografar somente os arquivos novos que forem copiados para o disco removivel, sem modificar
0s arquivos ja existentes;

9.2.7.2. Criptografar todos os arquivos individualmente;

9.2.7.3. Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os arquivos e pastas arma-
zenadas;

9.2.7.4. Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em maquinas de tercei-
ros através de uma senha;

9.2.8. Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem criptografados automati-
camente. Nesta modalidade, os arquivos devem estar acessiveis para todas as maquinas gerenciadas pela
mesma console de maneira transparente para os usuarios;

9.2.9. Capacidade de criar regras de exclusdes para que certos arquivos ou pastas nunca sejam criptografa-
dos;

9.2.10. Capacidade de selecionar aplica¢des que podem ou nao ter acesso aos arquivos criptografados;
9.2.11. Verifica compatibilidade de hardware antes de aplicar a criptografia;

9.2.12. Possibilita estabelecer pardmetros para a senha de criptografia;

9.2.13. Bloqueia o reuso de senhas;

9.2.14. Bloqueia a senha ap6s um ntimero de tentativas preestabelecidas;

9.2.15. Capacidade de permitir o usudrio solicitar permissdo a determinado arquivo criptografado para o ad-
ministrador mediante templates customizados;

9.2.16. Permite criar exclusdes para ndo criptografar determinados “discos rigidos™ através de uma busca por
nome do computador ou nome do dispositivo

9.2.17. Permite criptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos”, “Desktop”,
“Arquivos temporarios” ¢ “Arquivos do outlook”;

9.2.18. Permite utilizar variaveis de ambiente para criptografar pastas customizadas;

9.2.19. Capacidade de criptografar arquivos por grupos de extensao, tais como: Documentos do office, Docu-
ment, arquivos de audio, etc;

9.2.20. Permite criar um grupo de extensoes de arquivos a serem criptografados;

9.2.21. Capacidade de criar regra de criptografia para arquivos gerados por aplicagdes;

9.2.22. Permite criptografia de dispositivos méveis mesmo quando o endpoint ndo possuir comunicagdo com
a console de gerenciamento;

9.2.23. Capacidade de deletar arquivos de forma segura apos a criptografia;

9.2.24. Capacidade de criptografar somente o espaco em disco utilizado;

9.2.25. Deve ter a opgao de criptografar arquivos criados a partir de aplicagdes selecionadas pelo administra -
dor;

9.2.26. Capacidade de bloquear aplicacdes selecionadas pelo administrador de acessarem arquivos criptogra-
fados;

9.2.27. Deve permitir criptografar somente o espago utilizado em dispositivos removiveis tais como pendri-
ves, HD externo, etc;

9.2.28. Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;

9.2.29. Deve ter a opgdo de utilizagdo de TPM para criptografia através do BitLocker;

9.2.30. Capacidade de fazer “Hardware encryption”.

10. Gerenciamento de Sistemas
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10.1. Capacidade de criar imagens de sistema operacional remotamente e distribuir essas imagens para com -
putadores gerenciados pela solugdo e para computadores bare-metal;

10.2. Deve possibilitar a utilizacao de servidores PXE na rede para deploy de imagens;

10.3. Capacidade de detectar softwares de terceiros vulneraveis, criando assim um relatério de softwares vul-
neraveis;

10.4. Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado da corre¢do
ou atualizagdo e aplicando essa corre¢do ou atualizagdo nas maquinas gerenciadas de maneira transparente
para os usuarios;

10.5. Capacidade de gerenciar licengas de softwares de terceiros;

10.6. Capacidade de registrar mudancas de hardware nas maquinas gerenciadas;

10.7. Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro de dispositivos
(ex: router, switch, projetor, acessorio, etc), informando data de compra, local onde se encontra, service tag,
numero de identificagdo e outros;

10.8. Possibilita fazer distribui¢cdo de software de forma manual e agendada;

10.9. Suporta modo de instalacdo silenciosa;

10.10. Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executaveis;

10.11. Possibilita fazer a distribui¢@o através de agentes de atualizagdo;

10.12. Utiliza tecnologia multicast para evitar trafego na rede;

10.13. Possibilita criar um inventario centralizado de imagens;

10.14. Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados do usudrio;

10.15. Suporte a WakeOnLan para deploy de imagens;

10.16. Capacidade de atuar como servidor de atualizacdo do Windows podendo fazer deploy de patches;
10.17. Suporta modo de teste, podendo atribuir alguns computadores para receberem as atualizag¢des de for-
ma automatica para avaliacao de alteragdes no comportamento;

10.18. Capacidade de gerar relatorios de vulnerabilidades e patches;

10.19. Possibilita criar exclusdes para aplicagdo de patch por tipo de sistema operacional, Estagdo de traba-
lho e Servidor ou por grupo de administracao;

10.20. Permite iniciar instalagdo de patch e corre¢des de vulnerabilidades ao reiniciar ou desligar o computa-
dor;

10.21. Permite baixar atualizagdes para o computador sem efetuar a instalacao;

10.22. Permite o administrador instalar somente atualiza¢des aprovadas, instalar todas as atualizagdes (exce-
to as bloqueadas) ou instalar todas as atualizagdes incluindo as bloqueadas;

10.23. Capacidade de instalar corre¢des de vulnerabilidades de acordo com a severidade;

10.24. Permite selecionar produtos a serem atualizados pela console de gerenciamento;

10.25. Permite selecionar categorias de atualiza¢des para serem baixadas ¢ instaladas, tais como: atualiza-
¢oes de seguranca, ferramentas, drivers, etc;

10.26. Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e updates em arqui-
vos;

10.27. Capacidade de instalar atualiza¢des ou correcdes somente em computadores definidos, em grupos de-
finidos ou em uma porcentagem de computadores conforme selecionado pelo administrador;

10.28. Capacidade de configurar o reinicio do computador apds a aplicagdo das atualizagdes e corregdes de
vulnerabilidades;

10.29. Deve permitir selecionar o idioma das aplicacdes que serdo atualizadas;

10.30. Permitir agendar o sincronismo entre a console de gerenciamento e os sites da Microsoft para baixar
atualizagOes recentes.

11. SUPORTE TECNICO DURANTE TODA A VIGENCIA CONTRATUAL
11.1. As licengas de uso devem incluir suporte técnico consistindo em:

11.1.1. Suporte remoto, via conexdo de dados segura, ou presencial, prestado pela equipe habilitada pelo fa-
bricante do produto, com certificagdo na solugao;
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11.1.2. Os chamados devem ser classificados de duas maneiras: aqueles onde haja parada no ambiente con-
sumada, iminente ou forgada a acontecer por alguma decisdo técnica e, aqueles onde nio haja parada do am-
biente, devendo haver tratamento de urgéncia diferenciado para as duas situagoes;

11.1.3. O suporte “normal” deve ser prestado em horario comercial com prazo de inicio de atendimento de
até 24 (vinte e quatro) horas da abertura do chamado;

11.1.4. O suporte “urgente” deve ser prestado em qualquer horario e dia da semana, com prazo de inicio de
atendimento de até 04 (quatro) horas da abertura do chamado;

11.1.5. Deve ser fornecido conta de acesso ao site do fabricante, onde se possa fazer o download dos compo-
nentes da solugdo e suas atualizagdes, bem como abrir tickets de atendimento.

12. ORCAMENTO ESTIMADO: CUSTO DA CONTRATACAO

Para efeito de referéncia e planejamento estima-se o custo médio em:

ITEM | DESCRICAO PERIODO | QTD. | VR.UNITARIO (RS) VR. TOTAL (R$)

Renovagdo com upgrade
de licenca de software]
antivirus corporativo sen-
do uma das licencas para

01 Servidor de Nucleo dd 24 meses 2.701 89,94 242.927,94
Distribui¢do e Consolg
de Gerenciamento do
Parque Tecnologico
02 Sf)’m‘?" de suporte téenit )4 o eces 01 1.075,00 25.800,00
TOTAL 268.727,94

13. DA ENTREGA DO PRODUTO

As licencas do software antivirus corporativo deverdo ser confirmadas e liberadas, no maximo de 15 (quinze)
dias apos a emissao da ordem de servigo emitida pela Subsecretaria de Tecnologia da Informagao e enviadas
a SEPLAG-JF/SSTI/DPTI/SSEG, situada a Av. Brasil, 2001 - 4° andar/Centro - 36.060-010 Juiz de
Fora/MG, ou para o enderego eletronico seginfo@pjf.mg.gov.br.

14. DOTACAO ORCAMENTARIA E TRIBUTACAO

O valor proposto para as licencas do software antivirus corporativo, incluindo, ativagdo, configuracdo, geren-
ciamento centralizado, garantia de atualizagdo continua e suporte técnico, pelo periodo de no minimo 24
(vinte e quatro) meses, partira da fonte 0100600000 de natureza n° 3.3.90.40.36 cuja dotagdo ¢
04.126.0001.1051.0000.

14.1. TRIBUTACAO

Com relagdo ao recolhimento de tributos na fonte sobre a prestacdo dos servigos descritos neste Termo de
Referéncia, o DEIN da SEPLAG-JF, no e-mail que segue em anexo, informa: com relagdo ao recolhimento
de tributos na fonte sobre a prestagdo de servigo de informatica.

e Servigo passivo de retengdo de IRRF;

e Servigo ndo passivo de retencdo de INSS;

e Servico ndo passivo de retengdo de ISSQN.
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15. OBRIGACOES DA CONTRATANTE
15.1. Receber o objeto no prazo e condigdes estabelecidas no contrato;

15.2. Verificar minuciosamente, no prazo fixado, a conformidade do produto recebido com as especificagdes
constantes no Termo de Referéncia e Contrato;

15.3. Propiciar a CONTRATADA as condi¢des necessarias a perfeita execucdo dos servigcos contratados;
15.4. Acompanhar, fiscalizar e atestar a execucao dos servigos;

15.5. Anotar em registro proprio todas as ocorréncias relacionadas com a execug@o do contrato, determinan-
do o que for necessario a regulariza¢dao dos servigos, bem como anotando faltas da CONTRATADA ou fa-
lhas desta na execucao do objeto;

15.6. Efetuar contatos, especificagdes de demandas, acompanhamento e pareceres técnicos referentes ao con-
trato;

15.7. Remeter adverténcias 8 CONTRATADA, por escrito, quando os servigos ndo estiverem sendo presta-
dos de forma satisfatoria.

16. OBRIGACOES DA CONTRATADA

16.1. A CONTRATADA devera realizar diagnodsticos de problemas e prestar suporte remoto, via conexao
de dados segura ou presencial;

16.2. Entregar o objeto contratual, na forma, prazo e local previstos. Caso o atendimento nao seja feito den -
tro do prazo, a CONTRATADA ficara sujeita as sangdes previstas em Contrato;

16.3. Cumprir o Acordo de Nivel de Servigo (SLA) estabelecido referente aos servigos de suporte contrata-
dos.

16.4. Submeter a aprovacdo do CONTRATANTE toda e qualquer alteragdo ocorrida nas especificagdes, em
face de imposigdes técnicas, de cunho administrativo ou legal;

16.5. Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais e
tributos de qualquer espécie que venham a ser devidos em decorréncia da execugdo deste instrumento, bem
como custos relativos ao deslocamento e a estada de seus profissionais, caso existam;

16.6. Responsabilizar-se pelos danos causados diretamente a0 CONTRATANTE ou a terceiros, decorrentes
de sua culpa ou dolo, a¢do ou omissdo, quando da execugdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento realizado pelo CONTRATANTE;

16.7. Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e
municipais, em consequéncia de fato a ela imputavel e relacionado com esta contratagao;

16.8. Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios ad-
vocaticios resultantes de agdes judiciais, a que 0 CONTRATANTE for compelido a responder em decorrén-
cia da contrata¢do;

16.9. Manter seus funciondrios, quando nas dependéncias do CONTRATANTE, sujeitos as normas internas

deste (seguranga e disciplina), todos utilizando uniforme e cracha de identificagdo, porém sem qualquer vin-
culo empregaticio com o 6rgao;
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16.10. Possibilitar a fiscalizagdo do CONTRATANTE, no tocante a verificacdo das especificacdes exigidas,
prestando todos os esclarecimentos solicitados e atendendo as reclamagdes procedentes, caso ocorram;

16.11. Comunicar a0 CONTRATANTE, de imediato e por escrito, qualquer irregularidade verificada duran-
te a execucdo do contrato, para a ado¢ao das medidas necessarias a sua regularizagao;

16.12. Manter durante toda a execucdo contratual, em compatibilidade com as obrigagdes assumidas, todas
as condigdes de habilitacdo e qualificacdo exigidas na licitagdo.

16.13. Indicar seu preposto e respectivo substituto, que serdo responsaveis pelo recebimento das demandas
encaminhadas (Art. 68 da Lei n.° 8.666/93).

16.14. A CONTRATADA devera responsabilizar-se pela confidencialidade, integridade e disponibilidade
dos dados e informagdes custodiados em decorréncia dos servigos prestados, sob pena de responsabilidade
civil, penal e administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de tercei-
ros, devendo orientar seus empregados nesse sentido;

16.15. Os conhecimentos, dados e informagdes de propriedade do CONTRATANTE, tanto tecnologicos
como administrativos, tais como: produtos, sistemas, técnicas, estratégias, métodos de operacdo e¢ todos e
quaisquer outros, repassados por for¢a do objeto do contrato, constituem informagao privilegiada e possuem
carater de confidencialidade;

16.16. Estas informagdes poderdo ser utilizadas, s6 e exclusivamente, no cumprimento das clausulas e condi-
coes estabelecidas no contrato, sendo expressamente vedado a CONTRATADA: utilizé-las para fins ndo
previstos no instrumento contratual; e repassa-las a terceiros e/ou empregados nao vinculados diretamente a
execucdo do objeto contratado;

16.17. Fornecer, sem 6nus para 0 CONTRATANTE, as atualizagdes e eventuais correcdes do software (up-
dates);

16.18. Seguir todas as Normas, Politicas e Procedimentos de Seguranga estabelecidas pelo CONTRATAN-
TE para execucdo da Contratacdo, tanto nas dependéncias do CONTRATANTE como externamente;

16.19. Devem ser realizados também procedimentos periddicos de transferéncia de conhecimento, com o in-
tuito de evitar que se crie um atraso de continuidade significativo entre os conhecimentos produzidos na exe -
cugdo contratual e a atualizagdo tecnologica da equipe técnica e dos gestores, no que lhes concerne.

16.20. Propiciar todos os meios e facilidades necessarias a fiscalizagao dos servigos pela CONTRATANTE,
cujo representante tera poderes para sustar o servico, total ou parcialmente, a qualquer tempo, sempre que
considerar a medida necessaria, e recusar materiais e servicos empregados que ndo atendam aos termos con-

tratuais;

16.21. Atender as demais condicdes estabelecidas no contrato.

17. MANUTENCAO DO SOFTWARE LICENCIADO
17.1. ACORDO DE NiVEIS DE SERVICO

17.1.1. Entende-se como assisténcia técnica as corregdes de defeitos, ajustes e fornecimento de releases e
versoes (atualiza¢des) do software;
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17.1.2. Sdo definidos como defeitos, os erros que provoquem funcionamento diferente daquele previsto na
documentagdo do software;

17.1.3. Sao definidos como ajustes, alteragcdes no software que melhore o seu desempenho nas aplicagdes da
CONTRATANTE;

17.1.4. Entende-se por “release” pequenos ajustes no software. Neste caso, seu niimero de referéncia € incre-
mentado, como por exemplo: de “11.1” para “11.2”;

17.1.5. Entende-se por “versdo” uma adi¢do substancial dos recursos do software em questdo; neste caso, seu
numero de referéncia ¢ alterado de “11.1” para “12.0”;

17.1.6. O fornecimento de nova “release” ou “versdo” ndo implicard em custo adicional para a CONTRA-
TANTE;

17.1.7. O servigo de suporte basico sera realizado mediante solicitagio da CONTRATANTE, em regime
8X5 (segunda a sexta em horario comercial).

17.1.8. Os problemas encontrados no software devergo ser descritos e notificados via uma das seguintes for-
mas de contato: fac-simile, correio eletronico (e-mail), skype e detalhados, se possivel, com informagdes ver -
bais pelo telefone;

17.1.9. Sera fornecido a CONTRATANTE pela CONTRATADA, e sem custos adicionais, novo “release”
do software na ocorréncia de troca de versao do sistema operacional praticada no hardware onde esta instala -
do o software. A CONTRATADA providenciara o envio do novo “release” no prazo maximo de 10 (dez)
dias;

17.1.10. Toda despesa decorrente dos treinamentos (instrutores, elaboracdo do material didatico, desloca-
mento, alimentagdo e hospedagem dos instrutores, etc.) serd de exclusiva responsabilidade da CONTRATA-
DA.

17.1.11. Somente o corpo técnico da CONTRATADA ou equipe habilitada pelo fabricante do produto com
certificagdo na solugdo, podera realizar os servigos a que se refere o contrato;

17.1.12. Os servicos contratados ndo incluem a correcdo de defeitos do software, decorrentes do uso indevi-
do, negligéncia ou impericia dos usuarios ou problemas do sistema operacional ou do hardware onde o
software esteja instalado e/ou decorrentes de qualquer modificagdo feita no software por qualquer um que
ndo seja a propria CONTRATADA ou sem o seu consentimento;

17.1.13. Nao faz parte da cobertura visitas de técnicos da CONTRATADA as instalagdes da CONTRA-
TANTE, em virtude de problemas causados por impericia ou desconhecimento, pelos usuarios, das instru-
¢des ou normas basicas de operagdo e funcionamento do sistema, que, quando identificados pelo técnico es-
calado, serdo cobradas integralmente da CONTRATANTE, ao valor de homem/hora de analise;

17.1.14. Quando, comprovadamente, as falhas detectadas no software coberto, sejam de responsabilidade da
CONTRATADA, as correspondentes corregdes serdo feitas sem 6nus 8 CONTRATANTE.

18. PRECO E CONDICOES DE PAGAMENTO

Para pagamento, caberda 8 CONTRATADA emitir Nota Fiscal referente aos servigos objetivados no presente
termo.

19. VIGENCIA

19.1. O contrato tera vigéncia de 24 (vinte e quatro) meses a partir da data de assinatura.
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19.2. Ao final do periodo acima estipulado, podera ser prorrogado por iguais e sucessivos periodos, através
de Termo Aditivo, desde que ndo haja manifestagdo por escrito em contrario, por quaisquer das partes, no
prazo de até 30 (trinta) dias antes de cada término de contrato/aditivo, ficando estabelecido que sua rescisao
desobrigara as partes dos compromissos pactuados no aludido contrato.

19.3. Do reajuste do contrato:

19.3.1. O contrato podera ter o seu valor reajustado, desde que seja observado o interregno minimo de
01(um) ano, a contar da data da proposta, ou da data do orcamento a que a proposta se referir, conforme
disposto no Decreto Municipal n° 8.542, de 09 de maio de 2005.

19.3.2. Para o reajuste do contrato sera adotado como indicador o Indice de Pregos a0 Consumidor Amplo —
IPCA, calculado pelo Instituto Brasileiro de Geografia e Estatistica — IBGE, conforme disposto no Decreto
Municipal n° 8.542, de 9 de maio de 2005.

19.3.3. O valor pactuado podera ser revisto mediante solicitagdo da contratada, com vistas a restabelecer a
equacao econdmico-financeira do contrato, na forma do inc. II, da alinea “d”, do art. 65, da Lei n°. 8.666/93.

19.3.4. As eventuais solicitagdes deverdo fazer-se acompanhar de comprovagao de superveniéncia do fato
imprevisivel ou previsivel, porém de consequéncias incalculaveis, bem como da demonstracdo analitica de
seu impacto nos custos do Contrato.

20. PENALIDADES

20.1. Os casos de inexecucdo do objeto da licitacdo, erro de execu¢do, execugdo imperfeita, atraso
injustificado e inadimplemento, sujeitara o proponente contratado as penalidades previstas no Art. 87 da Lei
n° 8.666/93, das quais destacam-se:

a) adverténcia;

b) multa de 0,5% (cinco décimos por cento) do valor, por dia de atraso injustificado na execu¢do do mesmo,
limitados a 30 (trinta) dias corridos, apds o qual sera caracterizada a inexecugao total;

¢) multa compensatoria no valor de 5% (cinco por cento) sobre o valor total contratado;

d) suspensdo temporaria de participagdo em licitagdes e impedimento de contratar com o Municipio, no
prazo de até 02 (dois) anos;

e) declaracdo de inidoneidade para contratar com a Administracdo Publica, até que seja promovida a
reabilitagdo, facultando ao contratado o pedido de reconsideragdo da autoridade competente, no prazo de 10
(dez) dias da abertura de vistas ao processo.

20.2. Apos o devido processo legal, as penalidades serdo aplicadas pela autoridade competente que devera
comunicar a subsecretaria todas as ocorréncias para fins de cadastramento ¢ demais providéncias.

20.2.1. Entende-se por autoridade competente a gestora da despesa executada.

20.3. Os valores das multas aplicadas previstas nos sub-itens acima poderdo ser descontados dos pagamentos
devidos pela Administragao.

20.4. Da aplicacdo das penalidades definidas nas alineas “a”, “b”, “c” e “d” do item 20.1, cabera recurso no
prazo de (cinco) dias tuteis, contados da intimagéo.

20.4.1. Da aplicacao da penalidade definida na alinea “e” do item 20.1, cabera pedido de reconsideragao no
prazo de 10 (dez) dias uteis, contados da intimagao.

20.5. O recurso ou pedido de reconsideracdo relativo as penalidades acima dispostas sera dirigido a

autoridade gestora da despesa, a qual decidira o recurso. no prazo de 05 (cinco) dias tuteis e o pedido de
reconsideragao, no prazo de 10 (dez) dias uteis.
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20.6. A aplicagdo de penalidades previstas para os casos de inexecugdo do objeto, erro de execugdo,
execucdo imperfeita, atraso injustificado, inadimplemento e demais condutas ilicitas serda de competéncia da
autoridade gestora da despesa, nos termo do § 3°, do art. 87, da Lei n°® 8.666/93.

20.7. O Municipio podera rescindir o contrato, independentemente de qualquer procedimento judicial,
observada a legislacao vigente, nos seguintes casos:

a) por infragdo a qualquer de suas clausulas;

b) decretagdo de faléncia, concurso de credores, dissolucdo ou liquidacéo;

¢) em caso de transferéncia, no todo ou em parte, das obrigagdes assumidas neste contrato, sem prévio e
expresso aviso ao Municipio;

d) por comprovada deficiéncia no atendimento do objeto do contrato;

e) mais de 2 (duas) adverténcias

20.8. A autoridade gestora da despesa podera, ainda, sem carater de penalidade, declarar rescindido o
contrato por conveniéncia administrativa ou interesse publico, conforme disposto no artigo 79 da Lei n°
8.666/93 e suas alteracdes.

21. RESPONSAVEL PELO ACOMPANHAMENTO DO FUTURO CONTRATO

Em conformidade com Art. 67 da Lei n° 8.666/93, sera responsavel pelo acompanhamento do contrato o Su-
pervisor de Seguranca da Informag¢do do Departamento de Planejamento de Tecnologia da Informagdo da
Subsecretaria de Tecnologia da Informagao.

22. QUALIFICACAO TECNICA

22.1. A proponente devera comprovar aptiddo para desempenho de atividade pertinente e compativel com o
objeto da licitacdo através da apresentacdo de pelo menos 1 (um) atestado de capacidade técnica, emitido por
pessoa juridica de direito publico ou privado, que comprove a aptiddo para desempenho a contento de objeto
semelhante.

22.2. A proponente deverd comprovar que ¢ fornecedor autorizada da solugdo antivirus fornecida, por meio
de declaracdo emitida pelo fabricante do software antivirus.

22.3. A proponente devera comprovar que possui pelo menos 02 (dois) profissionais certificados na solugao
pelo FABRICANTE, para prestag@o dos servigos de configuracdo necessarios.

22.3.1. A comprovagdo de vinculo do profissional com o licitante podera ser feita mediante a apresentagdo
de um dos seguintes documentos:

22.3.1.1. Carteira de trabalho e previdéncia social (CTPS) do responsavel técnico;

22.3.1.2. Contrato social da licitante, do qual conste o responsavel técnico como integrante da sociedade;
22.3.1.3. Contrato de prestacdo de servigos;

22.3.1.4. Declaracdo de contratacdo futura do responsavel técnico detentor do atestado apresentado, desde
que acompanhada da anuéncia deste.
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PREGAO ELETRONICO n° 044/2020 - SEPLAG
ANEXO II- MINUTA DE CONTRATO

CONTRATO QUE ENTRE SI FAZEM ..c.cccioiiiiiininiiieecienneeesenie e E A

(devera ser preenchido conforme orientacdo da Assessoria Juridica responsavel)

0O (a) ... . , neste ato representado Por SEU(UA) ........cceeceereercvernnennen. ,

SI(Q) .+ et , brasileiro(a), casado(a), inscrito(a) no CPF n°® ........cc.cccvvviiiniennen. ,
portador da CI n° .......ccoeeevveiveiiniirieinnns doravante denominado ............cceeeververiiennenns , com a interveniéncia
da e, de , neste ato representada por seu(ua) ..........ce..... (a)
SI(2). coeveeeieeeieee e , brasileiro(a), inscrito(a) no CPF n° ........ccceevvvecivennnnne. , portador da CI
1 R e Secretaria ........ccceeevveennennne. , neste ato representada Por SEU ......cccvvevveeeveereveennnenn
) S URRRRRRRRRIN , brasileiro, 1inscrito no CPF n° ....ccocoocvivviviiiiiiniinns , portador da CI
N e , doravante denominado(s) INTERVENIENTE(S) e a sociedade empresaria
estabelecida a rua

n° , CNPJ 0% i , pelo seu

representante infra-assinado St. ... , CPF n° e, , RG
N e , doravante denominada CONTRATADA, considerando o resultado do
PREGAO ELETRONICO n° ... Y , conforme consta do processo administrativo proprio
| R Juvosssoses , firmam o presente contrato, obedecidas as disposi¢des da Lei n® 8.666/93, suas alteragdes

posteriores e as condigdes seguintes:
CLAUSULA PRIMEIRA - DO OBJETO

1.1. E objeto deste instrumento o fornecimento de Solucéio de Seguranca da Informacio, composta por
software antivirus Kaspersky Advanced Security for Business com licencas de uso para 24 (vinte e
quatro) meses e suporte da CONTRATADA, incluindo, ativacio, configuracdo, gerenciamento
centralizado, garantia de atualizacio continua e suporte técnico, conforme especificacdes do edital e
anexos do Pregio Eletronico n° 044/2020, os quais integram este termo independente de transcri¢do por ser
de conhecimento das partes.

1.1.1. Descri¢do do Objeto e Quantidades

Item | Descriciao Periodo Quantidade
01 |Renovacao de licenga de servidor 24 meses 01

00 Ssnovagﬁo de licenga de uso de software antivirus corporati- 24 meses 2700

03 |Contratagdo de servico de suporte técnico 24 meses 01

1.2. A empresa CONTRATADA devera ser responsavel pelo fornecimento das novas licencas e pela devida
prestacdo do suporte técnico contratado.

1.3. O processo deve incluir ajustes no ambiente que forem identificados e considerados necessarios.

1.4. Integra este contrato como se nele estivesse transcrito os itens elencados abaixo do Termo de Referéncia
- Anexo I do Edital, assim como todas as especificagdes neste contidas:

a) [tem 6 - Caracteristicas Gerais do Software;

b) Item 7 - Smartphones e tablets;

¢) Item 8 - Gerenciamento de dispositivos moveis (MDM);
d) Item 9 - Criptografia, e;

e) Item 10 - Gerenciamento de Sistemas.
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CLAUSULA SEGUNDA - DO PRECO E DA FORMA DE PAGAMENTO

2.1. O presente contrato tem o valor global previsto de R$ .................. T ), conforme preco
registrado e quantitativos da UG, que ¢ de pleno conhecimento das partes, sendo os valores individuais os
seguintes:

VR. UNITARIO

ITEM | DESCRICAO PERIODO| QTD. RS)

VR. TOTAL (RS)

Renovagdo com upgrade de li
cenga de software antivirus cor
porativo sendo uma das licencas|

01 para Servidor de Nucleo de DisH 24 meses | 2.701
tribui¢do e Console de Gerencia
mento do Parque Tecnoldgico

02 Servigo de suporte técnico 24 meses 01

2.2. Deverdo estar incluidos no prego, todos os insumos que o compdem, tais como as despesas com
impostos, taxas, frete, seguros e quaisquer outros que incidam direta ou indiretamente sobre a execucdo do
objeto desta licitagdo, sem quaisquer onus para a Administragdo, e quaisquer outros que incidam sobre a
avenca.

2.3. O pagamento sera em até 30 (trinta) dias e efetuado pela Unidade Requisitante, creditado em favor da
contratada, através de ordem bancaria contra a entidade bancaria indicada na proposta (conforme modelo
descrito abaixo), em que deverd ser efetivado o crédito:

BANCO:. ........... AGENCIA: ........... CONTA CORRENTE: ................. LOCALIDADE: .........ccceuueuee.

2.4. Para efeito de cada pagamento a nota fiscal/fatura devera estar acompanhada da autorizacdo de uso da
nota fiscal eletronica, em duas vias emitidas através do site www.nfe.fazenda.gov.br, digitando a chave de
acesso descrita no DANFE.

2.4.1. No caso da ndo apresentacdo da documentagdo de que trata o item 2.4. ou estando o objeto em
desacordo com as especificagdes e demais exigéncias do edital, fica a Unidade Requisitante autorizada a
efetuar o pagamento, em sua integralidade, somente quando forem processadas as alteragdes e retificacdes
determinadas, sem prejuizo da aplicagdo, ao fornecedor, das penalidades previstas.

2.4.2. A Unidade Requisitante podera descontar do pagamento importancias que, a qualquer titulo, lhes
sejam devidas pelo fornecedor, por forga da contratagdo.

2.4.3. Quando ocorrer a situacdo prevista no item 2.4.2, ndo correrd juros ou atualizagdes monetarias de
natureza qualquer, sem prejuizo de outras penalidades previstas.

2.4.4. Os documentos de cobranca deverdo ser corretamente emitidos e no caso de incorre¢des serdao
devolvidos, e o prazo para o pagamento contar-se-a da data de reapresentacao da nota fiscal eletronica/fatura.

2.5. As Notas Fiscais deverao ser emitidas em moeda corrente do pais.

2.5.1. Juntamente com a nota fiscal, a contratada devera apresentar o certificado de regularidade do FGTS e a
Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido.

2.6. Na eventualidade de aplicagdo de multas, estas deverdo ser liquidadas simultaneamente com parcela
vinculada ao evento cujo descumprimento der origem a aplicacdo da penalidade.
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2.7. O CNPJ da contratada constante da nota fiscal e fatura devera ser o mesmo da documentagdo
apresentada no procedimento licitatério.

2.8. No ato de retirada da Nota de Empenho, o fornecedor devera fornecer os dados bancarios (banco,
agéncia e n° da conta) para depositos referentes aos pagamentos, conforme exigéncia do SIAFEM.

2.9. Nenhum pagamento sera efetuado ao proponente vencedor enquanto pendente de liquidagdo quaisquer
obrigagoes financeiras que lhe foram impostas, em virtude de penalidade ou inadimpléncia, sem que isso
gere direito ao pleito de reajustamento de precos ou corre¢do monetaria.

2.10. Com relacdo ao recolhimento de tributos na fonte sobre a prestacdo dos servigos descritos neste docu-
mento, o DEIN da SEPLAG-JF, informa: com relagdo ao recolhimento de tributos na fonte sobre a prestacdo
de servigo de informatica.

e Servico passivo de reten¢ao de IRRF;

e Servico ndo passivo de retengao de INSS;

e Servigo ndo passivo de retengdo de ISSQN.

2.10.1. A retencdo do Imposto de Renda na Fonte e da Contribui¢do Previdenciaria serd feita em
conformidade com o disposto nas Instru¢des Normativas/Manuais disponibilizados no site da PJF na pagina
do Controle Interno: link: http://pjf.mg.gov.br/subsecretarias/controle_interno/legislacao.php.

2.11. DOS RECURSOS ORCAMENTARIOS

2.11.1. O valor proposto para as licencas do software antivirus corporativo, incluindo, ativacdo, configura-
cdo, gerenciamento centralizado, garantia de atualizacdo continua e suporte técnico, pelo periodo de no mini-
mo 24 (vinte e quatro) meses, partira da fonte 0100600000 de natureza n° 3.3.90.40.36 cuja dotagdo ¢
04.126.0001.1051.0000.

CLAUSULA TERCEIRA - DO CONTRATO

3.1. O contrato regular-se-a, no que concerne a sua alteracdo, inexecuc¢do ou rescisdo, pelas disposi¢des da
Lei n°® 8.666, de 21 de junho de 1.993 observadas suas alteragdes posteriores, pelas disposi¢cdes do Edital e
pelos preceitos do direito publico.

3.2. O contrato podera, com base nos preceitos de direito publico, ser rescindido pela autoridade gestora da
despesa a todo e qualquer tempo, independentemente de interpelacdo judicial ou extrajudicial, mediante sim-
ples aviso, observadas as disposi¢des legais pertinentes.

3.3. Fardo parte integrante do contrato as condi¢des previstas no Edital e na proposta apresentada pelo adju-
dicatario.

3.4. O contrato terd vigéncia de 24 (vinte e quatro) meses a partir da data de assinatura.

3.5. Ao final do periodo acima estipulado, podera ser prorrogado por iguais e sucessivos periodos, através de
Termo Aditivo, desde que nao haja manifestacao por escrito em contrario, por quaisquer das partes, no prazo
de até 30 (trinta) dias antes de cada término de contrato/aditivo, ficando estabelecido que sua rescisdo deso-
brigara as partes dos compromissos pactuados no aludido contrato.

3.6. Do reajuste do contrato:

3.6.1. O contrato podera ter o seu valor reajustado, desde que seja observado o interregno minimo de 01(um)
ano, a contar da data da proposta, ou da data do orcamento a que a proposta se referir, conforme disposto no
Decreto Municipal n°® 8.542, de 09 de maio de 2005.

3.6.2. Para o reajuste do contrato sera adotado como indicador o Indice de Pregos a0 Consumidor Amplo —

IPCA, calculado pelo Instituto Brasileiro de Geografia e Estatistica — IBGE, conforme disposto no Decreto
Municipal n°® 8.542, de 9 de maio de 2005.
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3.6.3. O valor pactuado podera ser revisto mediante solicitagdo da contratada, com vistas a restabelecer a
equacao econdmico-financeira do contrato, na forma do inc. II, da alinea “d”, do art. 65, da Lei n°. 8.666/93.

3.6.4. As eventuais solicitacdes deverdo fazer-se acompanhar de comprovacdo de superveniéncia do fato
imprevisivel ou previsivel, porém de consequéncias incalculaveis, bem como da demonstracdo analitica de

seu impacto nos custos do Contrato.

CLAUSULA QUARTA - DA ENTREGA DO PRODUTO, SUPORTE TECNICO DURANTE TODA
A VIGENCIA CONTRATUAL E MANUTENCAO DO SOFTWARE LICENCIADO

4.1. DA ENTREGA DO PRODUTO

4.1.1. As licencas do software antivirus corporativo deverdo ser confirmadas e liberadas, no maximo de 15
(quinze) dias apos a emissao da ordem de servigo emitida pela Subsecretaria de Tecnologia da Informacao e
enviadas a SEPLAG-JF/SSTI/DPTI/SSEG, situada a Av. Brasil, 2001 - 4° andar/Centro - 36.060-010 Juiz de
Fora/MG, ou para o enderego eletronico seginfo@pjf.mg.gov.br.

4.2. SUPORTE TECNICO DURANTE TODA A VIGENCIA CONTRATUAL

4.2.1. As licengas de uso devem incluir suporte técnico consistindo em:

4.2.1.1. Suporte remoto, via conexdo de dados segura, ou presencial, prestado pela equipe habilitada pelo fa-
bricante do produto, com certificagdo na solugao;

4.2.1.2. Os chamados devem ser classificados de duas maneiras: aqueles onde haja parada no ambiente con-
sumada, iminente ou for¢ada a acontecer por alguma decisdo técnica e, aqueles onde ndo haja parada do am-

biente, devendo haver tratamento de urgéncia diferenciado para as duas situagoes;

4.2.1.3. O suporte “normal” deve ser prestado em horario comercial com prazo de inicio de atendimento de
até 24 (vinte e quatro) horas da abertura do chamado;

4.2.1.4. O suporte “urgente” deve ser prestado em qualquer horario e dia da semana, com prazo de inicio de
atendimento de até 04 (quatro) horas da abertura do chamado;

4.2.1.5. Deve ser fornecido conta de acesso ao site do fabricante, onde se possa fazer o download dos com -
ponentes da solugdo e suas atualizagdes, bem como abrir tickets de atendimento.

4.3. MANUTENCAO DO SOFTWARE LICENCIADO
4.3.1. ACORDO DE NiVEIS DE SERVICO

4.3.1.1. Entende-se como assisténcia técnica as corre¢cdes de defeitos, ajustes e fornecimento de releases e
versdes (atualizacdes) do software.

4.3.1.2. Sdo definidos como defeitos, os erros que provoquem funcionamento diferente daquele previsto na
documentagdo do software.

4.3.1.3. Sao definidos como ajustes, alteragdes no software que melhore o seu desempenho nas aplicacdes da
CONTRATANTE.

4.3.1.4. Entende-se por “release” pequenos ajustes no software. Neste caso, seu numero de referéncia ¢ in-
crementado, como por exemplo: de “11.1” para “11.2”.

4.3.1.5. Entende-se por “versdo” uma adicdo substancial dos recursos do software em questdo; neste caso,
seu numero de referéncia é alterado de “11.1” para “12.0”.
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4.3.1.6. O fornecimento de nova “release” ou “versao” ndo implicard em custo adicional para a CONTRA-
TANTE.

4.3.1.7. O servigo de suporte bésico serd realizado mediante solicitagio da CONTRATANTE, em regime
8X5 (segunda a sexta em horario comercial).

4.3.1.8. Os problemas encontrados no software deverdo ser descritos e notificados via uma das seguintes for-
mas de contato: fac-simile, correio eletronico (e-mail), skype e detalhados, se possivel, com informagdes ver-
bais pelo telefone.

4.3.1.9. Sera fornecido a CONTRATANTE pela CONTRATADA, e sem custos adicionais, novo “release”
do software na ocorréncia de troca de versdao do sistema operacional praticada no hardware onde esta instala -
do o software. A CONTRATADA providenciara o envio do novo “release” no prazo maximo de 10 (dez)
dias.

4.3.1.10. Toda despesa decorrente dos treinamentos (instrutores, elaboracdo do material didatico, desloca-

mento, alimentagdo e hospedagem dos instrutores, etc.) sera de exclusiva responsabilidade da CONTRATA-
DA.

4.3.1.11. Somente o corpo técnico da CONTRATADA ou equipe habilitada pelo fabricante do produto com
certificacdo na solugdo, podera realizar os servigos a que se refere o contrato.

4.3.1.12. Os servicos contratados ndo incluem a corregdo de defeitos do software, decorrentes do uso indevi-
do, negligéncia ou impericia dos usudrios ou problemas do sistema operacional ou do hardware onde o
software esteja instalado e/ou decorrentes de qualquer modificagdo feita no software por qualquer um que
ndo seja a propria CONTRATADA ou sem o seu consentimento.

4.3.1.13. Nao faz parte da cobertura visitas de técnicos da CONTRATADA as instalacdes da CONTRA-
TANTE, em virtude de problemas causados por impericia ou desconhecimento, pelos usuarios, das instru-
¢Oes ou normas basicas de operagdo e funcionamento do sistema, que, quando identificados pelo técnico es-
calado, serdo cobradas integralmente da CONTRATANTE, ao valor de homem/hora de analise.

4.3.1.14. Quando, comprovadamente, as falhas detectadas no software coberto, sejam de responsabilidade
da CONTRATADA, as correspondentes correcdes serdo feitas sem 6nus a CONTRATANTE.

CLAUSULA QUINTA - DAS OBRIGACOES
5.1. OBRIGACOES DA CONTRATANTE
5.1.1. Receber o objeto no prazo e condi¢des estabelecidas no contrato;

5.1.2. Verificar minuciosamente, no prazo fixado, a conformidade do produto recebido com as especifica-
¢oes constantes no Termo de Referéncia e Contrato;

5.1.3. Propiciar a CONTRATADA as condi¢des necessarias a perfeita execugdo dos servigos contratados;
5.1.4. Acompanhar, fiscalizar e atestar a execugdo dos servigos;

5.1.5. Anotar em registro proprio todas as ocorréncias relacionadas com a execugdo do contrato, determinan-
do o que for necessario a regularizagdo dos servigos, bem como anotando faltas da CONTRATADA ou fa-

lhas desta na execugao do objeto;

5.1.6. Efetuar contatos, especificagdes de demandas, acompanhamento e pareceres técnicos referentes ao
contrato;

5.1.7. Remeter adverténcias 8 CONTRATADA, por escrito, quando os servi¢os ndo estiverem sendo presta-
dos de forma satisfatoria.
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5.2. OBRIGACOES DA CONTRATADA

5.2.1. A CONTRATADA devera realizar diagnosticos de problemas e prestar suporte remoto, via conexao
de dados segura ou presencial;

5.2.2. Entregar o objeto contratual, na forma, prazo e local previstos. Caso o atendimento ndo seja feito den-
tro do prazo, a CONTRATADA ficara sujeita as san¢des previstas em Contrato;

5.2.3. Cumprir o Acordo de Nivel de Servigo (SLA) estabelecido referente aos servigos de suporte contrata-
dos.

5.2.4. Submeter a aprovacdo do CONTRATANTE toda e qualquer alteracdo ocorrida nas especificagoes,
em face de imposigdes técnicas, de cunho administrativo ou legal;

5.2.5. Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais e
tributos de qualquer espécie que venham a ser devidos em decorréncia da execucdo deste instrumento, bem
como custos relativos ao deslocamento e a estada de seus profissionais, caso existam;

5.2.6. Responsabilizar-se pelos danos causados diretamente a0 CONTRATANTE ou a terceiros, decorrentes
de sua culpa ou dolo, a¢do ou omissdo, quando da execugdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento realizado pelo CONTRATANTE;

5.2.7. Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e
municipais, em consequéncia de fato a ela imputéavel e relacionado com esta contratagao;

5.2.8. Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios
advocaticios resultantes de agdes judiciais, a que 0 CONTRATANTE for compelido a responder em decor-
réncia da contratacao;

5.2.9. Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos as normas internas
deste (seguranca e disciplina), todos utilizando uniforme e cracha de identificag@o, porém sem qualquer vin-
culo empregaticio com o 6rgao;

5.2.10. Possibilitar a fiscalizagdo do CONTRATANTE, no tocante a verificacdo das especificagdes exigi-
das, prestando todos os esclarecimentos solicitados e atendendo as reclamagdes procedentes, caso ocorram;

5.2.11. Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade verificada du-
rante a execugdo do contrato, para a adogdo das medidas necessarias a sua regularizacao;

5.2.12. Manter durante toda a execugdo contratual, em compatibilidade com as obrigagdes assumidas, todas
as condigoes de habilitacdo e qualificagdo exigidas na licitacao.

5.2.13. Indicar seu preposto e respectivo substituto, que serdo responsaveis pelo recebimento das demandas
encaminhadas (Art. 68 da Lei n.° 8.666/93).

5.2.14. A CONTRATADA devera responsabilizar-se pela confidencialidade, integridade e disponibilidade
dos dados e informagdes custodiados em decorréncia dos servigos prestados, sob pena de responsabilidade
civil, penal e administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de tercei-
ros, devendo orientar seus empregados nesse sentido;

5.2.15. Os conhecimentos, dados e informagdes de propriedade do CONTRATANTE, tanto tecnoldgicos
como administrativos, tais como: produtos, sistemas, técnicas, estratégias, métodos de operacdo e todos e
quaisquer outros, repassados por for¢a do objeto do contrato, constituem informagao privilegiada e possuem
carater de confidencialidade;
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5.2.16. Estas informag¢des poderao ser utilizadas, s6 e exclusivamente, no cumprimento das cldusulas e con-
dicdes estabelecidas no contrato, sendo expressamente vedado a CONTRATADA: utiliza-las para fins ndo
previstos no instrumento contratual; e repassa-las a terceiros e/ou empregados nao vinculados diretamente a
execugdo do objeto contratado;

5.2.17. Fornecer, sem 6nus para 0 CONTRATANTE, as atualizagdes e eventuais corregoes do software (up-
dates);,

5.2.18. Seguir todas as Normas, Politicas e Procedimentos de Seguranca estabelecidas pelo CONTRATAN-
TE para execucao da Contratacdo, tanto nas dependéncias do CONTRATANTE como externamente;

5.2.19. Devem ser realizados também procedimentos perioddicos de transferéncia de conhecimento, com o in-
tuito de evitar que se crie um atraso de continuidade significativo entre os conhecimentos produzidos na exe -
cucdo contratual e a atualizagdo tecnologica da equipe técnica e dos gestores, no que lhes concerne.

5.2.20. Propiciar todos os meios ¢ facilidades necessarias a fiscalizacdo dos servigos pela CONTRATAN-
TE, cujo representante tera poderes para sustar o servico, total ou parcialmente, a qualquer tempo, sempre
que considerar a medida necessdria, € recusar materiais e servicos empregados que ndo atendam aos termos
contratuais;

5.2.21. Atender as demais condigdes estabelecidas no contrato.
CLAUSULA SEXTA — DAS PENALIDADES

6.1. Os casos de inexecug¢do do objeto deste contrato, erro de execucdo, execucdo imperfeita, atraso
injustificado e inadimplemento, sujeitara o proponente contratado as penalidades previstas no Art. 87 da Lei
n° 8.666/93, das quais destacam-se:

a) adverténcia;

b) multa de 0,5% (cinco décimos por cento) do valor, por dia de atraso injustificado na execu¢do do mesmo,
limitados a 30 (trinta) dias corridos, apds o qual sera caracterizada a inexecugao total;

¢) multa compensatoria no valor de 5% (cinco por cento) sobre o valor total contratado;

d) suspensdo temporaria de participagdo em licitagdes e impedimento de contratar com o Municipio, no
prazo de até 02 (dois) anos;

e) declaracdo de inidoneidade para contratar com a Administracdo Publica, até que seja promovida a
reabilitagdo, facultando ao contratado o pedido de reconsideragdo da autoridade competente, no prazo de 10
(dez) dias da abertura de vistas ao processo.

6.2. Apos o devido processo legal, as penalidades serdo aplicadas pela autoridade competente que devera
comunicar a subsecretaria todas as ocorréncias para fins de cadastramento ¢ demais providéncias.

6.2.1. Entende-se por autoridade competente a gestora da despesa executada.

6.3. Os valores das multas aplicadas previstas nos sub-itens acima poderdo ser descontados dos pagamentos
devidos pela Administragao.

6.4. Da aplicag@o das penalidades definidas nas alineas “a”, “b”, “c” e “d” do item 6.1, cabera recurso no
prazo de (cinco) dias tuteis, contados da intimagéo.

6.4.1. Da aplicagdo da penalidade definida na alinea “e” do item 6.1, cabera pedido de reconsideragao no
prazo de 10 (dez) dias uteis, contados da intimagao.

6.5. O recurso ou pedido de reconsideragdo relativo as penalidades acima dispostas serd dirigido a autoridade

gestora da despesa, a qual decidird o recurso. no prazo de 05 (cinco) dias tteis e o pedido de reconsideracao,
no prazo de 10 (dez) dias tteis.
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6.6. A aplicacdo de penalidades previstas para os casos de inexecugdo do objeto, erro de execugdo, execucao
imperfeita, atraso injustificado, inadimplemento e demais condutas ilicitas sera de competéncia da autoridade
gestora da despesa, nos termo do § 3°, do art. 87, da Lei n° 8.666/93.

6.7. O Municipio poderd rescindir o contrato, independentemente de qualquer procedimento judicial,
observada a legislacao vigente, nos seguintes casos:

a) por infragdo a qualquer de suas clausulas;

b) decretagdo de faléncia, concurso de credores, dissolucdo ou liquidacéo;

¢) em caso de transferéncia, no todo ou em parte, das obrigagdes assumidas neste contrato, sem prévio e
expresso aviso ao Municipio;

d) por comprovada deficiéncia no atendimento do objeto do contrato;

e) mais de 2 (duas) adverténcias

6.8. A autoridade gestora da despesa podera, ainda, sem carater de penalidade, declarar rescindido o contrato
por conveniéncia administrativa ou interesse publico, conforme disposto no artigo 79 da Lei n°® 8.666/93 e
suas alteracoes.

CLAUSULA SETIMA - DA FISCALIZACAO E ACOMPANHAMENTO

7.1. Observado o disposto no artigo 67 da Lei Federal n° 8.666/93, o acompanhamento, a fiscalizagdo, o
recebimento e a conferéncia do objeto sera realizada pela Unidade Requisitante ou no caso de substituigdo,
pelo que for indicado pelo gestor da Unidade Requisitante.

7.2. A Unidade Requisitante atestara, no documento fiscal correspondente, a execugdo dos servigos nas
condi¢des exigidas, constituindo tal atestacdo requisito para a liberagdo dos pagamentos ao contratado.

7.2.1. O recebimento definitivo do objeto deste instrumento, somente se efetivara com a atestacao referida no
item anterior.

7.3. Responsivel pelo acompanhamento do contrato

7.3.1. Em conformidade com Art. 67 da Lei n° 8.666/93, sera responsavel pelo acompanhamento do contrato
o Supervisor de Seguranga da Informacdo do Departamento de Planejamento de Tecnologia da Informagao
da Subsecretaria de Tecnologia da Informacao.

CLAUSULA OITAVA
DA CESSAO

8.1. Havendo incontestavel e justificado interesse publico e autorizagdo prévia e expressa da Prefeitura, o
Contrato podera ser cedido ou transferido no todo ou parcialmente.

8.1.1. A cessdo do contrato podera ocorrer independentemente da fase em que se encontrar a execucdo do
objeto contratado, desde que o pretenso cessiondrio tenha participado e tenha sido habilitado na licitagao.
Serdo convocadas as empresas por ordem de classificagdo obtida na licitagdo.

8.2. A subcontratagdo podera ocorrer apos autorizagao prévia e expressa da Prefeitura, em parte do contrato,
assumindo a contratada, completa responsabilidade pela atuagdo dos subcontratados, que ndo terdo qualquer

vinculo com a Prefeitura.

8.3. As comunicagdes entre as partes, relacionadas com o acompanhamento e controle do presente contrato,
serdo feitas sempre por escrito.

CLAUSULA NONA
DAS COMUNICACOES
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9.1. As comunicag¢des entre as partes contratantes, relacionadas com o acompanhamento e controle do
presente contrato, serdo feitas sempre por escrito.

CLAUSULA DECIMA - DISPOSICOES GERAIS E DO FORO

10.1. Para dirimir quaisquer questdes decorrentes do presente contrato, elegem as partes o Foro da Comarca
de Juiz de Fora, com rentincia expressa a qualquer outro por mais privilegiado que seja.

E por estarem assim acordados, assinam este contrato os representantes das partes e as testemunhas abaixo
em duas vias de igual teor;

Prefeitura de Juiz de Fora, ...... de v, de 20........
PREFEITO
GESTOR(ES) DA(S) UG(S)
EMPRESA
Representante Legal
Cargo
Testemunha 1 Testemunha 2
Ass.: Ass.:
Nome: Nome:
Cl.: Cl.:
C.PF.: C.PF.:
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PREGAO ELETRONICO n° 044/2020 - SEPLAG
ANEXO III

MODELO DE DECLARACAO DE MICROEMPRESA (ME) OU DE EMPRESA DE
PEQUENO PORTE (EPP)

YN 1 1010) (<1 RSP RURRPSUPRIN , inscrita no CNPJ sob o
N% e , por intermédio de seu  representante  legal  Sr.
) TR , portador do Documento de Identidade
1 TR , inscrito no CPF sob 0 n° .....ooovvvviviviiiiinenenee, DECLARA, sob as penas da Lei,
que cumpre os requisitos legais para qualificagdo COMO ........cccceviiviiiieiiiiiniinieeeeeeeeen (incluir a

condi¢cao da empresa: Microempresa (ME) ou Empresa de Pequeno Porte (EPP)), art. 3° da Lei
Complementar n° 123/2006 ¢ 2006 ¢ Lei Municipal n® 12.211/2011 e que ndo esta sujeita a quaisquer dos
impedimentos do § 4° deste artigo, estando apta a usufruir do tratamento favorecido estabelecido nos artigos
42 a 49 da citada lei.

( ) Declaramos possuir restri¢ao fiscal no(s) documento(s) de habilitagdo e pretendemos utilizar o prazo
previsto no art. 43, § 1° da Lei Complementar n°. 123/06, para regularizagdo, estando ciente que, do
contrario, decaira o direito a contratagdo, estando sujeita as san¢des previstas no art. 81 da Lei Federal n°
8.666/93.

(Observagdo: em caso afirmativo, assinalar a ressalva acima)

Assinatura, qualificagdo e carimbo
(representante legal)

* Declaracdo a ser emitida em papel timbrado, de forma que identifique a proponente.
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PREGAO ELETRONICO n° 044/2020 - SEPLAG

ANEXO IV

MODELO DE DECLARACAO DE HABILITACAO E PLENO CONHECIMENTO

A CIMPIESA .evvvvieieiieiieieeieeie e ereeeresereseaesenesenenneas , inscrita N0 CNPJ SOb N° oo ,
sediada  Na oo , cidade de i, , estado  .oeeeeiiennn. ,
tElefONE(S) wevvvvreeiieeiie e , €-mail para contato ..........ccceeeveevereererenieerreennnnnn , heste ato
representada pelo(a) Sr(a) .....ccceveieviieniieenieens , portador da Carteira de Identidade n° .........c..ccvvennnne. e
do CPF n° ....cccveuvnens , declara, sob as penas da Lei, que preenche plenamente os requisitos de habilitacio

estabelecidos no presente Edital do Pregiao Eletrénico n°® 044/2020, assim como tem pleno conhecimento
do objeto licitado e anuéncia das exigéncias constantes do Edital e seus anexos.

Assinatura, qualificag@o e carimbo
(representante legal)

* Declaragao a ser emitida em papel timbrado, de forma que identifique a proponente.
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PREGAO ELETRONICO n° 044/2020 - SEPLAG

ANEXOV

MODELO DE DECLARACAO DE EMPREGADOR PESSOA JURIDICA

........................................................................................................................ , inscrito no CNPJ

N e e st sraesraesrae e , por intermédio de seu representante legal o(a)
ST(A)  cooreeeteeetee et e e e e sbe e b e e stbeeenbeeeereeennes , portador da Carteira de Identidade
1 € do CPF n° .o, , DECLARA, sob as penas da Lei, em

cumprimento ao disposto no inciso XXXIII, do art. 7° da Constituicio da Repiblica, que ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de aprendiz ()

Assinatura, qualificagdo e carimbo
(representante legal)

* Declaracao a ser emitida em papel timbrado, de forma que identifique a proponente.
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PREGAO ELETRONICO n° 044/2020 - SEPLAG
ANEXO VI - DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO

(Nome da empresa), sediada (enderego completo), inscrita no CNPJ/MF sob 0 n° ......ccccevvevveennnnen. , por
intermédio do seu representante legal o Sr.(a) ......ccccooennnen. , portador da Carteira de Identidade n°
............................ edo CPFn°..................., DECLARA, sob as penas da lei, que ndo incorre em qualquer
das condigdes impeditivas, especificando:

1 - Que nao foi declarada inidonea por ato do Poder Publico;
2 - Que nao esta impedida de transacionar com a Administragdo Publica;

3 - Que ndo foi apenada com rescisdo de contrato, quer por deficiéncia dos servigos prestados, quer por outro
motivo igualmente grave, no transcorrer dos ultimos 5 (cinco) anos;

4 - Que ndo incorre nas demais condi¢des impeditivas previstas no art. 9° da Lei Federal n°® 8.666/93
consolidada pela Lei Federal n° 8.883/94.

5 - E que, se responsabiliza pela veracidade e autenticidade dos documentos oferecidos, comprometendo-se a
comunicar a PREFEITURA MUNICIPAL DE JUIZ DE FORA a ocorréncia de quaisquer fatos

supervenientes impeditivos da habilitacdo, ou que comprometam a idoneidade da proponente, nos termos do
artigo 32, paragrafo 2°, e do artigo 97 da Lei 8.666/93, e suas alteragdes.

Assinatura, qualificagdo e carimbo
(representante legal)

* Declaracdo a ser emitida em papel timbrado, de forma que identifique a proponente.
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